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1 APISAOL-PA MUW - w pigutce

APl SAOL-PA jest narzedziem pozwalajgcym na komunikacje centrali wojewddzkiej z punktami alarmowymi.
API systemowe pozwala na wymiane asynchroniczng i synchroniczng pomiedzy SAOL MUW a Punktami
Alarmowymi. W dokumencie znajduje sie zbidr komend oraz sposdb komunikaciji w jaki nalezy komunikowac
sie w systemie SAOL MUW. Zawarta w dokumencie specyfikacja pozwala na petng integracje obcych
Punktow Alarmowych z SAOL MUW.

2 Komunikacja - podstawowe informacje

System SAOL MUW widnieje pod publicznym adresem IP lub pod adresem sieciowym VPN. W dalszej czesci
dokumentu bedziemy postugiwac sie skrotem ,,IP" , ktére bedzie rbwne zapisowi ,,http://adres ip muw” lub
whitps://adres ip muw”. Wszystkie funkcje API zostaty stworzone w kontrolerze o nazwie eth_api_inne.php

i eth_api_sws_inne , do ktérego nalezy odwotywac sie w nastepujgcy sposodb:

- e = e = e e e e e = e e e e e e e M e e e e e M e e e e e M e e e e M e e Em e M e M M e M e e e e e e e e e e e e e e e

System SAOL MUW to aplikacja serwerowa, w dalszej cze$ci dokumentu SAOL MUW bedzie okreslane jako
wserwer”, a punkt alarmowy jako ,klient”.

Wyrdzniamy dwa sposoby uwierzytelnienia klienta:
- bez autoryzacii
- z autoryzacjqg

Dane do serwera przekazywane sg za pomocg metody POST(urlc) na wskazany adres IP, kontroler i funkcje.

TCP jest protokotem dziatajgcym w frybie klient-serwer. Serwer oczekuje na nawigzanie potgczenia na
okreslonym porcie. Klient inicjuje potgczenie do serwera. W protokole TCP do nawigzania potgczenia
pomiedzy dwoma hostami wykorzystywana jest procedura nazwana three-way handshake. W sytuacii
normalnej jest ona rozpoczynana, gdy host A chce nawigzac potgczenie z hostem B, procedura wyglgda
nastepujgco:

e host A wysyta do hosta B segment SYN wraz z informacjg o dolnej wartosci numerdw sekwencyjnych
uzywanych do numerowania segmentdw wysytanych przez host A (np. 100) a nastepnie przechodzi
w stan SYN-SENT,

e host B, po otrzymaniu segmentu SYN, przechodzi w stan SYN-RECEIVED i, jezeli rbwniez chce
nawigzac potgczenie, wysyta hostowi A segment SYN z informacjg o dolnej warto$ci numerow
sekwencyjnych uzywanych do numerowania segmentdw wysytanych przez host B (np. 300) oraz
segment ACK z polem numeru sekwenciji ustawionym na warto$¢ o jeden wiekszg niz wartos¢ pola
sekwencji pierwszego segmentu SYN hosta A, czyli 101.

e host A, po odebraniu segmentdw SYN i ACK od hosta B przechodzi w stan ESTABLISHED i wysyta do
niego segment ACK potwierdzajgcy odebranie segmentu SYN (numer sekwencji ustawiony na 301)
host B odbiera segment ACK i przechodzi w stan ESTABLISHED
host A moze teraz rozpoczgc¢ przesytanie danych

Uzywany format daty fo czas uniksowy, czas POSIX — system reprezentacji czasu mierzqgcy liczbe sekund od
1970 roku UTC, czyli od chwili zwanej poczgtkiem epoki Uniksa (ang. Unix Epoch). Nie uwzglednia sekund
przestepnych, zatem rzeczywista liczba sekund jakie uptynety od poczgtku epoki Uniksa jest wieksza o liczbe
sekund przestepnych. W systemie operacyjnym Unix i pochodnych czas jest przedstawiany jako 32-bitowa
liczba sekund, ktdére uptynety od 1 stycznia 1970. Dang te interpretuje sie jako liczbe ze znakiem (ang.
signed integer), w ktérej wartosci ujemne nie sq wykorzystywane, dlatego dostepny przedziat czasu wynosi
231-1 sekund, co daje warto$¢ rdwnq 2 147 483 647. Pierwsze 107 sekund od poczatku epoki Uniksa uptyneto
9 wrzesnia 2001, godz. 01:46:40 GMT. Chwile te nazwano "Unix billennium". Systemy uniksowe byty odporne
na fzw. problem roku 2000: 32-bitowy Unix fime wyczerpie sie 19 stycznia 2038 o godz. 03:14:07 UTC — wtedy
pojawi sie problem roku 2038 . Obecnie trwajg prace, ktére majg wyeliminowac¢ problem roku 2038.
Niektore strony internetowe umozliwiajqg $ledzenie czasu uniksowego na biezgco, zas w aplikacji mobilnej
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Google Play mozna ustawi¢ czas uniksowy na strone gtowng. W dalszej czesci dokumentu czas w formacie
uniksowym bedzie okreslany jako ,date”.

3 Uwierzytelnianie nowego klienta

3.1 Przekazanie danych do SAOL MUW

Pierwszy etap dodawania nowego klienta do serwera jest przekazanie adresu IP klienta do obstugi systemu
SAOL MUW. Obstuga SAOL MUW wprowadza adres IP klienta do firewall’a, aby klient uzyskat mozliwosé
jakiejkolwiek komunikacii z serwerem.

Obstuga SAOL MUW wygeneruje dla dedykowanego adresu IP klienta kod uwierzytelniajgcy, ktéry bedzie
niezbedny do prawidtowej komunikacji z SAOL MUW i przekaze go obstudze klienta.

Do komunikacji miedzy SAOL MUW a Punktem Alarmowym niezbedny jest klucz licencyjny, ktory
Wykonawca systemu ofrzymuje od MUW lub wykupuje klucz licencyjny u producenta lub dystrybutora
systemu SAOL MUW i przekazuje obstudze MUW.

3.2 Pierwszy pakiet danych - wysytka
Po otrzymaniu kodu uwierzytelniajgcego od administracji SAOL MUW nalezy potwierdzi¢ tgcznosé wysytajgc
odpowiednig paczke danych na adres:

e e e e e e e e e e e e e e e e e e e e e e e e -

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgcy.

**Nazwa pola wysytki — ,session” -> dane: wygenerowany losowo unikalny identyfikator komendy
sktadajgcy sie z alfa numerycznych znakdw (wytgczajgc polskie znaki dialektyczne) o statej dtugosci 13
znakow.

Nazwa pola wysytki - ,,date_send” -> dane: date (zakodowane logarytmem szyfrujgcym base64)

Nazwa pola wysytki — ,PIN” -> dane -> string utworzony z danych:

*date_send(kodowane baseé4), ***kod uwierzytelniajgcy(string odwrdcony — pisany od tytu oraz kodowany
baseb4),session

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcq MD5 i nastepnie metodq szyfrujgcg
SHAT.

Nazwa pola wysytki — ,,check” -> dane: string sktadajgcy sie z pdl:
*session,date_send,PIN

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcq SHAT i nastepnie metodqg szyfrujgca
MDS.

*String pisany jest w sposdb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami danymi, nalezy
zachowac kolejnos¢ przekazywanych danych oraz wielkosci znakéw

** W dalszej czesci dokumentu string sktadajgcy sie z alfa numerycznych znakdw (wytgczajgc polskie znaki
dialektyczne) bedzie nazywany ,,session_id”

*** kod autoryzacyjny(string odwrécony — pisany od tytu oraz kodowany baseé4) w dalszej czesci
dokumentu bedzie nazywany ,,OB_PIN"
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3.3 Pierwszy pakiet danych - odbior
Po poprawnym odebraniu danych przez serwer zostang zwrécone dane na adres IP klienta:
Adres odpowiedzi:

- e e e e e e e e e e e e e e Em e e e e e e e e e e e e e e e e e e e e e e e e M e e e e e M e e e e e e e e e e e e

__________________________________________________________________________

Nazwa pola odbioru — ,,session_id"” -> dane: wygenerowany losowo unikalny identyfikator komendy
sktadajgcey sie z alfa numerycznych znakdw (wytqgczajgce polskie znaki dialektyczne) o statej dtugosci 13
znakow.

Nazwa pola odbioru — ,,date_get” -> dane: date — data do synchronizacji czasu - serwer -> klient, klient ->
serwer

Nazwa pola odbioru —,,PIN" -> dane: sfring utworzony z danych:

* klucz_licencyjny,session_id ,date (kodowane baseé4), kod uwierzytelniajgcy(string odwrdcony — pisany od
tytu oraz kodowany baseé4)

Podany string jest zakodowany przed wysytkg metodg szyfrujgcg MDS5 i nastepnie metodq szyfrujgcq SHAT.
Nazwa pola odbioru — ,,check” -> dane -> string sktadajgcy sie z pdl:

* session_id,date_send,PIN

Podany string jest zakodowany przed wysytkg metodqg szyfrujgcg SHAT i nastepnie metodq szyfrujgcg MDS5.

*String pisany jest w sposdéb ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriami danymi

Nazwa pola wysylki lub nazwa pola odbioru w dalszej czesci dokumenty bedzie nazywany , kluczem”.

3.4 Algorytm odbierania danych z serwera
Algorytm klienta odbierajgcy dane z serwera musi sprawdzac poprawnosc ofrzymywanych danych. Po
stronie klienta nalezy sprawdzi¢:

1. Adres IP nadawcy - jesli inny od adresu IP serwera dane powinny zostaé natychmiast odrzucone, a
adres IP, ktéry probowat sie komunikowac zapisany do rejestru i wyswietlony obstudze
oprogramowaniu klienta.

2. Przyrownac warto$¢ PINuU odebranego, z PINem wygenerowanym z danych odebranych w
pozostatych paczkach danych oraz z danymi zapisanymi tj. kod uwierzytelniajgcy.

3. Sprawdzenie sumy kontrolnej, czy paczka danych nie ulegta deformacji podczas przesytania.

4 Pobieranie danych z Punkiu Alarmowego
Dane do serwera przekazywane sg za pomocg metody POST(urlc) na wskazany adres IP, kontroler i funkcje.

4.1 Pobieranie raportéw urzgdzen PA

Sél (ang. salt) lub cigg zaburzajacy — dane losowe dodawane do PINu podczas obliczania funkcji skrotu
przechowywanej w systemach informatycznych. Celem soli jest ochrona transmisji przesytania danych przed atakami
sitowymi, uniemozliwieniem ich odczytania, a zarazem mozliwosci wygenerowania nowej paczki danych na
podstawie przechwyconych danych, w tym przed atakami typu man-in-the-middle. Jako ze sél nie jest
przechowywana jawnie, ma ona takze znaczenie wzgledem atakow brute-force.

- e e e e e e e e e e e e e e e e Ee e e e e e e e e e e e e e e e e e e e e e e e e M e e Em e e e e e e e e e e e e e e e e



Klucz — ,,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz — ,,identity” -> dane: identyfikator urzgdzenia

Klucz - ,,zadanie” -> dane: baseé4(SYRENA) lub baseb64(POGODA) lub baseé4(CZUJNIKS) lub
basebé4(LIMNIMETR) lub baseb4(ZEGAR)

pisany od przodu(odebrany: 7654321ytrewq, wystac: qwerty1234567)

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny, OB_PIN,
Jidentity,date,session_id,zadanie

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg SHA512. Wygenerowany string bedzie
dtugosci 128 znakdw.

String PIN dzielimy na dwie czesci:

Czesc pierwsza PINu — 26 pierwszych znakdw stringa PIN po kodowaniu SHA512

Czesc¢ druga PINu - wyciety string PINu po kodowaniu SHA512 od 26 znaku do 128 znaku

Nastepnie tworzymy PIN z ciggami zaburzajgcymi o dtugosci 256 znakow:

Czesc¢ pierwsza PINu + cigg zaburzajgcy 92znaki + Czesé druga PINu 102 znaki + cigg zaburzajgcy 36znakow

tACINOSC RADIOWA
Dane z tablicy asocjacyjnej nalezy zamieni¢ na stringa (funkcja PHP serialize()) i wystac przez tgcznos$é
radiowq zakanczajgc stringa znakiem konca wiersza (\r).

4.2 ZIwracanie danych - SYRENA
W odpowiedzi na zadanie serwera, klient musi zwrécic string w nastepujacej postaci:

OSYOCSXXN001026113000000000000EWSK-K1 ELO261

bajt 01 do 06 OSYOCS - identyfikator odpowiedzi syreny

07 bajt X status syr XX

08 bajt X status syr (XX- syrena nic nie robi )

(A1- Wiaczony Alarm KATASTROFA ; K1- Wtgczony Komunikat Katastrofa ; U4 —Wtgczony kanat audio PA ; itd.
Wedtug konfiguracji centrali Alarmowej i sterownika syreny)

09 bajt - trening N- normalnie C-trening

10 bajt - zasilanie 24V 1- w normie 0- btedne

11 bajt - zasialnie 12V 1- w normie O- btedne

12 bajt - drzwisyreny  0-drzwi zamkniete 1 —drzwi otwarte

13 bajt - zasilanie 230V 0- zasilanie 230V jest, 1- zasialni 230V brak

14 bajt do 16 - napiecie 24V odczyt 267 to znaczy 26.7V

17 bajt do 19 - napiecie 12V odczyt 132 to znaczy 13.2V

20 bajt - glosnik1 -11lub0 - sprawnos¢ gtosnikow

21 bajt glosnik 2

22 bajt glosnik 3

23 bajt glosnik 4

24 bajt wzmacniaczl 0 —wzmacniacz niesprawny 1- wzmacniacz sprawny
25 bajt wzmacniacz 2

26 bajt wzmacniacz 3

27 bajt wzmacniacz 4

28 bajt do 30 - napiecie 24V napiecie akumulatorow po tescie gtosnikow i wzmacniaczy odczyt 255 to znaczy
25.5V

31 bajt do 40 - nazwa syreny
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41 bajt do 43 - prad fadowania akumulatoréw odczyt 035 to znaczy 0.35A
44 bajt - sprawnosc generatora  odczyt 1 sprawny

4.3 1Iwracanie danych - STACJA POGODOWA
W odpowiedzi na zgdanie serwera, klient musi zwrécic string w nastepujacej postaci:

OPG+261360400001003+261370400001003+261370400001003+26137040000100400000000

(0 - niesprawny)

String zawiera cztery odpowiedzi stacji pogodowej z okresu ostatnich 40 minut, kazdy pomiar wykonany jest z 10

minutowym opdznieniem, pierwszy najstarszy, ostatni najnowszy. Najnowszy pomiar jest dtuzszy od pozostatych

danych wejsciowych i zawiera informacje na temat opaddw z ostatnich 24 godzin i biezgcy stan opadéw na moment

pomiaru.

bajt 01 do 03 — identyfikator odpowiedzi stacji pogodowe;j.

bajt 04 — znak temperatury (+/-)

bajt 05 do 07 — temperatura, baj 07 to dziesietna
bajt 08 do 09 — wilgotnos¢

bajt 10 do 11 — kierunek wiatru

bajt 12 do 15 — predkos¢ wiatru

bajt 16 do 19 — ci$nienie

bajt 20 — znak temperatury (+/-)

bajt 21 do 23 — temperatura, baj 07 to dziesietna
bajt 24 do 25 — wilgotnos¢

bajt 26 do 27 — kierunek wiatru

bajt 28 do 31 — predkos¢ wiatru

bajt 32 do 35 — ci$nienie

bajt 36 — znak temperatury (+/-)

bajt 37 do 39 — temperatura, baj 07 to dziesietna
bajt 40 do 41 — wilgotnos¢

bajt 42 do 43 — kierunek wiatru

bajt 44 do 47 — predkos¢ wiatru

bajt 48 do 51 — ci$nienie

bajt 52 — znak temperatury (+/-)

bajt 53 do 55 — temperatura, baj 07 to dziesietna
bajt 56 do 57 — wilgotnos¢

bajt 58 do 59 — kierunek wiatru

bajt 60 do 63 — predkos¢ wiatru

bajt 64 do 67 — ci$nienie

bajt 68 do 71 — biezgce opady

bajt 72 do 75 — opady z 24 godzin
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4.4 Iwracanie danych - CZUJNIK SKAZEN

W odpowiedzi na zgdanie serwera, klient musi zwrdci¢ string w nastepujacej postaci:

01000000011000000000401000014000016
OIO - identyfikator odpowiedzi czujnika skazen

Bajt 26 do 28 — wartos¢ srednia dawki promieniowania z ostatniej minuty
Bajt 32 do 34 — wartosc¢ srednia dawki promieniowania z ostatniej godziny

4.5 1Iwracanie danych - LIMNIMETR

W odpowiedzi na zgdanie serwera, klient musi zwrécic string w nastepujace] postaci:

MILO0000010000000000000000000000034
MIL — identyfikator odpowiedzi limnimetru

Bajt 32 do 34 — napiecie z petli pragdowej urzgdzenia odczyt 034 mA

4.6 Iwracanie danych -ZEGAR DCF

W odpowiedzi na zgdanie serwera, klient musi zwrécic string w nastepujacej postaci:

0ODC12005714031500010
ODC - identyfikator odpowiedzi Zegara DCF

bajt 4 do 5 — godzina
bajt 6 do 7 — minuta
bajt 8 do 9 — sekunda
bajt 10 do 11 — dzien
bajt 12 do 13 — miesigc
bajt 14 do 15 —rok

bajt 19 — synchronizacja zegara DCF z zegarem atomowym Frankfurt nad Menem - 1 JEST, 0 BRAK
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5 Uruchamianie Alarmoéw, Komunikatow i Komunikatow nadawanych przez mikrofon z
Centrali Wojewédzkiej do Punktu Alarmowego

Uruchomienie alarmoéw i komunikatéw w PA wykonuje sie poprzez wysytke odpowiednich danych na adres:

- e e e e e e e e e e e e e e e e Ee e e e e e e e e e e e e e e e e e e e e e e e e M e e e e e R e e e e e e e e e e e e e

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,,identity” -> dane: identyfikator urzgdzenia

Klucz - ,zdarzenie"” -> identyfikator alarmu - unikalny string sktadajgcy sie z 13 znakdw alfa numerycznych(z
wytgczeniem polskich znakdw dialektycznych)

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny, OB_PIN,
Jidentity,date,session_id,zdarzenie

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg SHA512. Wygenerowany string bedzie
dtugosci 128 znakdw.

String PIN dzielimy na dwie czesci:

Czesc¢ pierwsza PINu — 42 pierwszych znakdw stringa PIN po kodowaniu SHA512

Czes$c¢ druga PINu - wyciety string PINu po kodowaniu SHA512 od 42 znaku do 128 znaku

Nastepnie tworzymy PIN z ciggami zaburzajgcymi o dtugosci 256 znakdw:

Czes¢ pierwsza PINu + cigg zaburzajgcy é65znaki + Cze$¢ druga PINu 86 znaki + cigg zaburzajgcy é63znakdw

Klucz — ,,alarm” -> zadanie jakie zostanie uruchomione w puncie alarmowym

bajt 1 — A—-Alarm ; K — Komunikat ; U - nadawanie przez mikrofon

bajt 2 — jaki alarm/komunikat (cyfra od 1 do 9) ; jesli ogtaszanie przez mikrofon -> U
bajt 3 — Gtosnos¢ od 2 do 9

Zatrzymanie nadawania alarmu/komunikatu, nadawania przez mikrofon w punkcie alarmowym:
Klucz - ,,alarm™ -> STOP

tACINOSC RADIOWA
Dane z tablicy asocjacyjnej nalezy zamieni¢ na stringa (funkcja PHP serialize()) i wystac przez tgcznos$é
radiowq zakanhczajgc stringa znakiem konca wiersza (\r).

5.1 Potwierdzenie odebrania komendy o wigczeniu alarmu/komunikatu do systemow
nadrzednych
Punkt alarmowy po otrzymaniu zdarzenia wtgczenia alarmu/komunikatu odpowiada tymi samymi danymi na adres:

e e e e e = e e e e e e e e e e e e e Em e M e e E e M e e e e e M e e m M e M e M m M e M e e e M e e e e e Em e e e e e e

__________________________________________________________________________

Klucz — ,,session_id” -> dane: session_id
Klucz - ,date” -> dane: date
Klucz — ,identity” -> dane: identyfikator urzgdzenia
Klucz - ,zdarzenie"” -> unikalny string sktadajgcy sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich
znakdw dialektycznych) / identyfikator wtgczonego alarmu/komunikatu otrzymanego od systemu
nadrzednego punkt 5 - Klucz -> zdarzenie
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pisany od przodu(odebrany: 7654321ytrewq, wystac: gwerty1234567)

Klucz - ,,PIN" -> dane -> string utworzony z danych: klucz_licencyjny, OB_PIN,
Jidentity,date,session_id,zdarzenie

Podany string nalezy zakodowac przed wysytkg metodq szyfrujgcg SHA512. Wygenerowany string bedzie
dtugosci 128 znakdw.

String PIN dzielimy na dwie czesci:

Czes¢ pierwsza PINu — 42 pierwszych znakdw stringa PIN po kodowaniu SHA512

Czesc¢ druga PINU - wyciety string PINu po kodowaniu SHA512 od 42 znaku do 128 znaku

Nastepnie tworzymy PIN z ciggami zaburzajgcymi o dtugosci 256 znakow:

Czesc¢ pierwsza PINu + cigg zaburzajgcy é65znaki + Czes¢ druga PINu 86 znaki + cigg zaburzajgcey 63znakéw

Klucz — ,,alarm” -> zadanie jakie zostanie uruchomione w puncie alarmowym

bajt 1 — A- Alarm ; K — Komunikat ; U - nadawanie przez mikrofon

bajt 2 — jaki alarm/komunikat (cyfra od 1 do 9) ; jesli ogtaszanie przez mikrofon -> U
bajt 3 - Gtosnos¢ od 2 do 9

Zatrzymanie nadawania alarmu/komunikatu, nadawania przez mikrofon w punkcie alarmowym:
Klucz - ,,alarm” -> STOP

tACINOSC RADIOWA
Dane z tablicy asocjacyjnej nalezy zamieni¢ na stringa (funkcja PHP serialize()) i wystac przez tgcznos$é
radiowq zakanczajgc stringa znakiem konca wiersza (\r).

6 Wysylanie zdarzen systemowych z PA do systemoéw nadrzednych
Centrala Wojewddzka przyjmuje zdarzenie systemowe pod adresem:

- e e e e e e e e Em e e Em e Em M e mm e E M e Em e Em M e e e M M e m e e e M e e e M e e e e e e e e e e e e e

e

6.1 Syrena wirnikowa

Klucz - ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-SW"

Klucz — ,data_send” -> dane:

- identyfikator urzgdzenia

- status syreny: 1 — sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 — ogtasza alarm(z uwzglednieniem
ogtaszania alarmu np. 4A1; XX — spoczynek)

- pamiec alarmu : 0 — brak; 1 — sprawna syr. pamiec; 2- niesprawna syr. pamiec

- tryb pracy, (N — normalny, C - frening)

- zasilanie (brak, jest)

- informacja na temat przynaleznosci do sektorow (zakres sektoréw AB C D EF G H),

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN
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tACINOSC RADIOWA
Dane z tablicy asocjacyjnej nalezy zamieni¢ na stringa (funkcja PHP serialize()) i wystac przez tgcznos$c
radiowq zakanhczajgc stringa znakiem konca wiersza (\r).

6.2 Syrena elekironiczna

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-SEL”

Klucz - ,data_send” -> dane:

- identyfikator urzgdzenia

- status syreny: 1 — sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 — ogtasza komunikat/alarm(z
uwzglednieniem jaki ogtasza alarm, lub jaki ogtasza komunikat np. 4A2 — ogtasza okreslony alarm, 4K1 —
ogtasza okreslony komunikat, XX - spoczynek),

- pamie¢ alarmu : 0 — brak; 1 — sprawna syr. pamiec; 2- niesprawna syr. pamiec

- tryb pracy(N — normalny, C - trening),

- informacje na temat zasilania 24V (brak, w normie),

- informacje na temat zasilania 12V (brak, w normie),

- drzwi do syreny(otwarte, zamkniete),

- zasilanie 230V (brak, jest),

- napiecie 24 V z doktadnoscig do jednego miejsca po przecinku),

- napiecie 12 V z doktadnoscig do jednego miejsca po przecinku,

- sprawnosc¢ gtosnikdw zestaw 1(sprawne, niesprawne),

- sprawnosc¢ gtosnikdw zestaw 2(sprawne, niesprawne),

- sprawnos$¢ wzmacniaczy zestaw 1(sprawne, niesprawne),

- sprawnos$¢ wzmacniaczy zestaw 2(sprawne, niesprawne),

- napiecie akumulatora po tescie z doktadnosciq do jednego miejsca po przecinku (V),

- prad tadowania akumulatora (A),

- sprawnos$¢ generatora(sprawny, niesprawny)

7 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.3 Stacja pogodowa

Klucz - ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,,IN-PG”

Klucz - ,data_send” -> dane:

- identyfikator urzgdzenia

- status stacji pogodowej: 1 - sprawna, 2 — niesprawna, 3 — brak tgcznosci,

- data i godzina pomiaru(format date),

- temperatura w stopniach Celsjusza z doktadnoscig do jednego miejsca po przecinku,
- cisnienie w hPa,

- wilgotnos¢ powietrza (%),

- site wiatru w m/s,

- kierunek wiatru,

- opady w mm/m2 z ostatniej godziny,

- opady w mm/m2 z ostatnich 24 godzin,

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).
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Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.4 Czujnik skazen

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-CZG"

Klucz - ,data_send” -> dane:

- identyfikator urzgdzenia

- status czujnika skazen: 1 — sprawny, 2 — niesprawny, 3 — brak tgcznosci,
- data i godzina pomiaru(format date),

- warto$¢ Srednia dawki promieniowania z ostatniej minuty w pSv/h

- warto$¢ srednia dawki promieniowania z ostatniej godziny w uSv/h

7 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.5 Limnimetr

Klucz — ,,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz - ,zadanie” -> dane: ,,IN-CZW"

Klucz - ,,data_send” -> dane:

- identyfikator urzgdzenia

- status wodomierza: 1 — sprawny, 2 — niesprawny, 3 — brak tgcznosci,
- data i godzina pomiaru(format date),

- petla prgdowa (mA)

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.6 Alarmy

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,zadanie” -> dane: ,IN-ALARM"

Klucz - ,data_send” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N — nie jedli tak to jaki np. TK1)

- gtosnose(1 do 9),

- data (format date),

- nailu syrenach podjeta préba uruchomienia

- identyfikatory syren na ktérych zostata podjeta préba uruchomienia oddzielone separatorem
y <syr>"

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem intferpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
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klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin, date
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.6.1 Alarm na pojedynczej syrenie

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,IN-SYRALARM"

Klucz - ,data_send” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jedli tak to jaki np. TK1)
- gtosnosc(1 do 9),

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.6.2 Fizyczne uruchomienie alarmu z przycisku w syrenie

Klucz - ,,session_id” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,MANUAL-SYRALARM"

Klucz - ,,data_send” -> dane:

- jaki alarm (od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N — nie jesli tak to jaki np. TK1)

- gtosnose(1 do 9),

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.6.3 Potwierdzenie wigczenia alarmu w syrenie

Klucz - ,,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,AUTO-SYRALARM"

Klucz - ,data_send” -> dane:

- potwierdzenie (1 — poprawnie, 0 — syrena uszkodzona)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.7 Komunikaty
Klucz — ,,session_id"” -> dane: session_id
Klucz - ,,date” -> dane: date
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Klucz — ,zadanie” -> dane: ,IN-KOM”

Klucz — ,data_send” -> dane:

- jaki komunikat (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- na ilu syrenach podjeta préba uruchomienia

- identyfikatory syren na ktérych zostata podjeta préba uruchomienia oddzielone separatorem ,, <syr>"
Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.7.1 Komunikat na pojedynczej syrenie

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz - ,,zadanie” -> dane: ,,IN-SYRKOM”

Klucz — ,data_send” -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.7.2 Fizyczne uruchomienie komunikatu z przycisku w syrenie

Klucz - ,,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz — ,,zadanie” -> dane: ,,MANUAL-SYRKOM”

Klucz - ,data_send” -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.7.3 Polwierdzenie wiqczenia komunikatu w syrenie

Klucz - ,;session_id"” -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,zadanie” -> dane: ,,AUTO-SYRKOM”

Klucz — ,data_send” -> dane:

- potwierdzenie (1 — poprawnie, 0 — syrena uszkodzona)

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN
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tACINOSC RADIOWA
Dane z tablicy asocjacyjnej (dot. Punkt 6 - wszystkie podpunkty) nalezy zamieni¢ na stringa (funkcja PHP
serialize()) i wystac przez tgcznos¢ radiowq zakanczajgc stringa znakiem konca wiersza (\r).

6.8 Otwarcie/zamkniecie drzwi szafy sterowniczej

Klucz - ,session_id"” -> dane: session_id

Klucz - ,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,DOOR-OPEN" — drzwi otwarte / ,,DOOR-CLOSED" — drzwi zamkniete

Klucz - ,data_send” -> dane:

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.9 Zanik/powrét napiecia w punkcie alarmowym

Klucz — ,,session_id” -> dane: session_id

Klucz - ,,date” -> dane: date

Klucz — ,zadanie” -> dane: ,,VOLTAGE-OK"” - jest napiecie / ,,VOLTAGE-BAD" - brak napiecia

Klucz — ,data_send” -> dane:

- data (format date),

- identyfikator syreny

Z powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem interpunkcyjnym ,, ,
"(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

6.10 Inne zdarzenia gdzie indziej nie sklasyfikowane
Ze wzgledu na ciggty rozwdj oprogramowania SAOL MUW lista obstugiwanych zdarzen stale rosnie.
Obstuga zdarzen innych jest analogiczna do schematéw potgczen zawartych w rozdziale 6.
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