ZARZADZENIE NR ON. 120.50,2020
STAROSTY SIERPECKIEGO
z dnia 2. 0%. 2020 r.

w sprawie wprowadzenia polityki ochrony danych osobowych przetwarzanych w
Starostwie Powiatowym w Sierpcu .

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym ( t.j. Dz. U. z 2020 r. poz. 920 z p6zniejszymi zmianami) oraz art. 24 ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady ( UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

( ogblne rozporzadzenie o ochronie danych ) (Dz. U. UE. L.2016.119.1 z dnia 4.05.2016 1.)
zarzadzam co nastepuje:

§1.1. Wprowadzam Polityke ochrony danych osobowych przetwarzanych w
Starostwie Powiatowym w Sierpcu stanowigcg zatacznik do niniejszego zarzadzenia.

2. Polityka o ktérej mowa w ust. 1 obowiazuje wszystkich pracownikéw zatrudnionych
na stanowiskach urzedniczych, pomocniczych i obstugi, a takze os6b odbywajacych staze
oraz praktyki zawodowe w Starostwie Powiatowym w Sierpcu.

3. Polityka ochrony danych osobowych stanowigca zalacznik do Zarzadzenia jest
dokumentem wewnetrznym i nie podlega publikacji.

§ 2.1. Na stanowisko Administratora Systeméw Informatycznych powotuje Pana
Michala Chiczewskiego — Starszego Informatyka w Wydziale Organizacji i Nadzoru.
2. Do zastepowania Administratora Systeméw Informatycznych oraz pomocy w
obstudze administracyjnej Inspektora Ochrony Danych Osobowych wyznaczam
podinspektora w Wydziale Organizacji i Nadzoru Pana f.ukasza Szpakowskiego.

8 3. Traci moc Zarzadzenie Starosty Sierpeckiego Nr ON.120.32.2018 z dnia 24 maja
2018 roku w sprawie dokumentacji przetwarzania danych osobowych w Starostwie
Powiatowym w Sierpcu.

§ 4. Wykonanie Zarzadzenia powierza sie Inspektorowi Ochrony Danych
Osobowych oraz Administratorowi Systeméw Informatycznych.

§ 5. Zarzadzenie wchodzi w Zycie z dniem podjecia z moca obowigzujaca od 1
wrzesnia 2020 roku.







Zatacznik do Zarzadzenia
Nr ON.120. 40 2020
Starosty Sierpeckiego

z dnia . 94 2020 roku
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II. Definicje

Pojecie adekwatno$¢ lub
minimalizacja danych

Znaczenie
Zasada dotyczaca przetwarzania danych osobowych polegajagca na tym, ze
administrator danych powinien przetwarza¢ tylko takiego rodzaju dane i tylko o
takiej tresci, ktére sa niezbedne do realizacji celu dla ktérego dane sa zbierane;

administrator

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. W niniejszej dokumentacji ochrony danych osobowych przez
administratora danych rozumie si¢ Starostwo Powiatowe w Sierpcu;

analiza ryzyka

Proces identyfikacji ryzyka, okre$lania jego wartosci i identyfikowanie
niezbednych zabezpieczen;

anonimizacja

przeksztatcenie danych osobowych, po ktérym nie mozna juz przyporzadkowac
poszczegblnych informacji osobistych lub rzeczowych do okreslonej lub
mozliwej do zidentyfikowania osoby fizycznej albo mozna tego dokona¢ jedynie
niewspoOtmiernie duzym naktadem czasu, kosztéw lub dziatan;

audyt zgodnosci

czynno$ci majace na celu zweryfikowanie zgodno$ci przetwarzania danych
osobowych z przepisami RODO oraz innymi przepisami o ochronie danych
osobowych, a takze czynnosci majgce na celu monitorowanie przestrzegania
polityki ochrony danych osobowych;

dane biometryczne

dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzaja jednoznaczna identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne;

dane dotyczace zdrowia

dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej, w tym o
korzystaniu z ustug opieki zdrowotnej, ujawniajace informacje o stanie jej
zdrowia;

dane genetyczne

dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniaja niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotyczg™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowad, w
szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

dane poufne

dane, ktore nie powinny byé udostgpniane lub ujawniane nieuprawnionym
osobom, procesom lub innym podmiotom;

docelowy docelowy poziom pojedynczego ryzyka, jaki administrator zamierza osiggnaé w
poziom ryzyka odniesieniu do konkretnego ryzyka;
dostepnosé wlasciwo$¢ bycia dostepnym i

uzytecznym na zadanie upowaznionego
podmiotu;

dzialania zaradcze

srodki zastosowane lub proponowane przez administratora w celu zaradzenia

naruszeniu ochrony danych osobowych, w tym $rodki w celu zminimalizowania
ewentualnych negatywnych skutkéw naruszenia;




haslo

ciag znakéw literowych, cyfrowych Ilub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym; .

ciag znakéw literowych, cyfrowych lub innych znakéw identyfikujacy osobe

identyfikator upowazniong do  przetwarzania  danych osobowych ~w  systemie
informatycznym;
naruszenie bezpieczenistwa prowadzace do przypadkowego lub niezgodnego z
incydent prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub  nieuprawnionego dostepu do danych osobowych  przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;
integralno$¢ zasada dotyczaca przetwarzania danych osobowych zapewniajaca, ze dane nie
zostaly zmienione, dodane Iub usuniete w nieautoryzowany sposob;
Inspektor osoba peliaca funkcje inspektora ochrony danych w rozumieniu art. 37 RODO

istotno$¢ ryzyka

iloczyn prawdopodobiefistwa i wplywu ryzyka okreslajacy potencjalny

skumulowany poziom wplywu ryzyka na osigganie przez administratora
zamierzonych celéw;

zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane

legalnos¢ osobowe s3 przetwarzane zgodnie z prawem, po spemieniu przynajmniej jednego
z warunkéw okreslonych w art. 6 ust. 1 lub art. 9 ust. 2 RODO;
mapa ryzyka graficzne zestawienie ryzyka z punktu widzenia ich istotnosci, lub innych

kryteriow;

ocena ryzyka

proces pordwnywania ryzyka z zalozonymi kryteriami ryzyka w celu
wyznaczenia wagi ryzyka;

odbiorca

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Przy czym odbiorcg nie jest organ publiczny, ktéry moze otrzymywaé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem panistw cztonkowskiego;

ograniczenie celu

zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane
osobowe sa zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;

okresowosé

zasada dotyczaca przetwarzania danych osobowych zapewniajaca, ze dane
osobowe sa przetwarzane przez okres nie dhuzszy, niz jest to niezbedne do celéw,
dla realizacji ktorych dane sg przetwarzane;

organ nadzorczy

niezalezny organ publiczny powolany w celu ochrony podstawowych praw i
wolnos¢ oséb fizycznych w zwiazku z przetwarzaniem oraz ulatwiania
swobodnego przeptywu danych w Unii Europejskiej, zgodnie z art. 51 RODO;

osoba upowazniona

osoba upowazniona przez administratora do przetwarzania danych
osobowych nad ktérg administrator sprawuje bezposrednia kontrole w procesie
przetwarzania danych realizowanym przez te osobe;

podmiot przetwarzajacy |osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora;
Polityka niniejszy dokument, tj. Polityka ochrony danych osobowych;
poufnosé wiasciwos¢ zapewniajgca, ze dane nie s3 udostgpniane nieupowaznionym
podmiotom;
Naczelnik wydziatu osoby pefniace funkcje Naczelnikow poszczegdlnych Wydzialéow oraz

pracownikow zatrudnionych na samodzielnych stanowiskach;




komorka wlasciwa ds. IT

osoba zatrudniona na stanowisku informatyka pracujaca w wydziale Organizacji i
Nadzoru.

pracownik lub
wspolpracownik

osoba zatrudniona przez Starostwo na podstawie umowy o pracg oraz osoba
$wiadczaca na rzecz Starostwa ustugi na podstawie uméw cywilnoprawnych, a
takze praktykanci, wolontariusze, stazysci i studenci;

prawdopodobienstwo

oczekiwana czestos¢ materializacji danego ryzyka;

przetwarzanie

operacja lub zestaw operacji wykonywanych na danych osobowych Ilub
zestawach  danych  osobowych w  sposéb  zautomatyzowany  lub
niezautomatyzowany, takich  jak zbieranie, utrwalanie, organizowanie,
porzadkowanie,  przechowywanie, adaptowanie = lub  modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub
Iaczenie, ograniczanie, usuwanie lub niszczenie;

pseudonimizacja

przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktdérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sa przechowywane
osobno i s3 objete Srodkami technicznymi i  organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;j;

raport zgodnosci

dokument opracowywany przez Inspektora Ochrony Danych po dokonaniu
audytu zgodnosci zawierajacy opis  niezgodnosci  przetwarzania danych
osobowych z przepisami RODO, innymi przepisami o ochronie danych

osobowych oraz Polityka, a takze zawierajacy ogélng ocene poziomu ochrony
danych osobowych;

rejestr czynnosci
przetwarzania
danych osobowych

dokument, o ktorym mowa w art. 30 ust. 1 RODO, prowadzony w formie

pisemnej przez administratora, udostepniany organowi nadzorczemu na jego
zadanie;

rejestr wszystkich
kategorii czynnosci
przetwarzania

dokument, o ktérym mowa w art. 30 ust. 2 RODO, prowadzony w formie

pisemnej przez podmiot przetwarzajacy, udostepniany organowi nadzorczemu na
Jjego zadanie;

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia  2016r. w sprawie ochrony o0séb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych);

rozliczalnos§¢
przetwarzania

wiasciwos¢ zapewniajaca, ze dzialania podmiotu moga byé przypisane w sposob
Jjednoznaczny tylko temu podmiotowi;

ryzyko

kombinacja prawdopodobiefistwa zdarzenia i jego konsekwencji. Ryzyko
zwigzane z bezpieczenstwem danych osobowych to prawdopodobiefistwo, ze

okreslone zagrozenie wykorzysta podatno$é zasobu lub grupy zasobow, aby
spowodowac straty lub zniszczenie zasobow;

rzetelno$é

zasada  dotyczaca  przetwarzania danych  osobowych  zapewniajaca
merytoryczng poprawnos$¢ danych osobowych poprzez ich zgodno$é ze stanem
faktycznym, kompletnos¢ i aktualnosé;

skutek

efekt materializacji ryzyka;

Starostwo

Starostwo Powiatowe w Sierpcu ul. w Sierpcu ul. Swictokrzyska 2A 09-200
Sierpc;

osoba fizyczna lub prawna, organ publiczny, jednostka Iub podmiot inny niz




strona trzecia
Iub osoba trzecia

osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby,
ktére — z upowaznienia administratora lub podmiotu przetwarzajacego — moga
przetwarza¢ dane osobowe;

system informatyczny

zespdt wspdipracujacych ze sobg urzadzen, programow, procedur przetwarzania

informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

szacowanie ryzyka

catosciowy proces analizy i oceny ryzyka;

wlasciciel ryzyka

osoba, ktéra ze wzgledu na zajmowane stanowisko i przydziat
odpowiedzialnosci zarzadza gléwnymi czynnikami ryzyka, przypisanego do niej.
Wiascicielami ryzyka moga by¢ Starosta, Sekretarz Powiatu, Skarbnik Powiatu,
Naczelnicy, kierownicy, samodzielne stanowiska Ilub petnomocnicy

odpowiadajacy za zarzadzane przez nich procesy przetwarzania danych
osobowych;

wplyw

potencjalne skutki materializacji ryzyka;

upowaznienie

oswiadczenie nadane przez administratora wskazujace z imienia i nazwiska
osobg, ktéra ma prawo przetwarzaé dane w zakresie wskazanym w tym
o$wiadczeniu, nad ktéra administrator sprawuje bezposrednig kontrole w
procesie przetwarzania danych przez te osobe;

uwierzytelnianie

dziatanie, ktdérego celem jest weryfikacja deklarowanej tozsamogci, osoby
upowaznionej;

zabezpieczenie

srodki stuzace zarzadzaniu ryzykiem, facznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktére mogg mie¢ nature
administracyjna, techniczna, zarzadcza lub prawna;

zagrozenie

niepozadane zdarzenie, ktére powoduje, ze ryzyko materializuje si¢ w postaci
wymiernej straty poprzez wystawienie danych osobowych na utrate,
ujawnienie, zniszczenie lub zmiane;

zarzadzanie ryzykiem

skoordynowane dziatania w celu identyfikacji, minimalizacji lub eliminacji
prawdopodobiefistwa oraz skutkéw realizacji zagrozet,

zbi6ér danych

uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten Jjest  scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.




III. Wstep

Tworzy si¢ niniejszag Polityke ochrony danych osobowych celem realizacji obowigzkéw
wynikajgcych z powszechnie obowigzujacego prawa, w szczego6lnosci Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych lub RODO).

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator
wdrozyt odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie danych osobowych
odbywato sie zgodnie z RODO. Aby méc to wykaza¢ administrator wdraza niniejszg Polityke.

Aby przetwarzanie odbywalo sie w sposdb zapewniajgcy nalezytg ochrone danych osobowych

bedacych w zasobach administratora, przetwarzanie obywa si¢ z zachowaniem nastepujgcych
zasad:

zgodnosci z prawem,;
rzetelnosci, przejrzystosci i ograniczonosci celu;
adekwatnosci, prawidtowosci i okresowosci przetwarzanych danych;

poufnosci, integralnosci i rozliczalnoscei danych;
odpowiedzialno$ci administratora danych .

vk wb =

Polityka ochrony danych osobowych jest aktualizowana w przypadku zmiany przepiséw prawa

w zakresie ochrony danych osobowych lub w zwiazku ze zmiana stanu faktycznego, ktére
wplywaja na tre$¢ dokumentu.

Zakres podmiotowy stosowania niniejszej Polityki obejmuje wszystkich pracownikéw lub
wspolpracownikéw majacych dostep do danych osobowych.

Zadna procedura ani regulacja wewnetrzna obowiazujaca u administratora nie moze narusza¢
zasad okreslonych w niniejszej Polityce.

Administrator, zgodnie z trescig art. 37 ust. 1 RODO, wyznaczyt Inspektora Ochrony Danych,

ktéry wykonujac zadania zgodnie z art. 39 RODO, podlega bezposrednio Staroscie
Sierpeckiemu.

Dane osobowe chronione niniejsza Polityka przetwarzane sa w siedzibie administratora danych
mieszczacej si¢ w Sierpcu, adres: ul. Swietokrzyska 2a, 09-200 Sierpc, a takze w siedzibach
podmiotéw  przetwarzajacych dane osobowe wskazanych w wykazie podmiotéw
przetwarzajacych dane osobowe w imieniu administratora, prowadzonym zgodnie ze wzorem
stanowigcym zalacznik nr 12 do niniejszej Polityki.
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IV. Okreslenie obowiazkow

Administrator jest zobowigzany do:

L.

10.

zapewnienia niezbednych srodkéw do stworzenia i funkcjonowania systemu ochrony danych
osobowych;

wdrozenia niezbednych $rodkéw organizacyjnych i technicznych  zapewniajacych
rozliczalnos¢, integralno$¢ oraz poufnosé przetwarzanych danych osobowych;

zapewnienia, by systemy informatyczne wykorzystywane do przetwarzania danych spetniaty
odpowiednie srodki techniczne, zapewniajgce stopieri bezpieczeristwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ktérych dane sa przetwarzane;

wdrozenia odpowiednich $rodkéw organizacyjnych, zapewniajacych stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych;

zapewnienia, aby osoby dopuszczone do przetwarzania danych osobowych przestrzegaty
przepisy o ochronie danych osobowych;

zapewnienia, by dostep do danych osobowych udzielany byl wylacznie osobom
upowaznionym do ich przetwarzania;

podejmowania odpowiednich $rodkéw, aby w zwiezlej, przejrzystej, zrozumiatej i fatwo
dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktérej dane dotyczg, wszelkich
informacji, o ktérych mowa w art. 13 i 14 RODO, oraz prowadzié¢ z nig wszelkg komunikacje
na mocy art. 15-22 i 34 RODO w sprawie przetwarzania;

zapewniania, by Inspektor Ochrony Danych byt wiasciwie i niezwlocznie wlaczany we
wszystkie sprawy dotyczace ochrony danych osobowych;

zapewniania, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych
wykonywania przez niego zadan;

zatwierdzania Polityki ochrony danych osobowych oraz dokumentéw opracowanych na jej
podstawie.




Inspektor Ochrony Danych jest zobowigzany do:

1.

informowania administratora oraz pracownikdw, ktérzy przetwarzaja dane osobowe, o

obowiazkach spoczywajacych na nich na mocy RODO oraz innych przepisach o ochronie
danych osobowych i doradzania im w tym zakresie;

monitorowania przestrzegania RODO, innych przepiséw o ochronie danych osobowych oraz
Polityki administratora poprzez wykonywanie audytéw zgodnosci;

opracowywania, po kazdorazowym przeprowadzeniu audytu zgodnosci, raportu dla
administratora;

nadzorowania wdrazania zabezpieczefi bedacych wynikiem audytu zgodnosci oraz analizy
ryzyka;

podejmowania dziataf zwiekszajacych $wiadomos¢ z zakresu ochrony danych osobowych, w
tym informowanie o zagrozeniach zwiazanych z dostgpem do danych osobowych;

6. szkolenia pracownikow uczestniczacych w operacjach przetwarzania ;

udzielania na zadanie, zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
wykonania zgodnie z art. 35 RODO;

8. wspdlpracy z organem nadzorczym;

10.
11.

12.
13.
14.
15.

16.

17.

18.

pelnienia roli punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

petnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza;

reagowania na zglaszane incydenty zwiazane z naruszeniem ochrony danych osobowych,

analizowanie ich przyczyn oraz kierowanie wnioskéow dotyczacych usprawnienia ochrony
danych osobowych i ukarania winnych naruszen;

prowadzenia rejestru incydentow;

aktualizacji Polityki ochrony danych osobowych;

prowadzenia wykazu podmiotoéw przetwarzajacych dane;
prowadzenia rejestru czynnos$ci przetwarzania danych osobowych;

prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
podmiotu powierzajacego;

przygotowania i biezacej aktualizacji tresci informacji podawanych w przypadku zbierania
danych od osoby, ktérej dane dotycza;

przygotowania i biezacej aktualizacji tresci informacji podawanych w przypadku zbierania
danych od osobowych w sposéb inny niz od osoby, ktérej dane dotycza.
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Komoérka whasciwa ds. IT Jest zobowiazana do:

L.

10.

1.

12.

13.

14.
15.

16.

17.

nadzorowania stosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych osobowych przetwarzanych w systemie informatycznym,;

biezacego utrzymania systeméw informatycznych shizacych do przetwarzania danych
osobowych i ich funkcjonowania, zapewniajgcego ich poufnos¢, integralnoé¢ i dostepnosé, m.
in. poprzez wlasciwa aktualizacje tych systemow;

zarzgdzania systemem komunikacji w sieci komputerowej oraz przesylania danych za
posrednictwem urzadzen teletransmisji w sposéb zapewniajacy bezpieczenistwo wymiany
danych;

nadzorowania funkcjonowania mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym oraz kontroli dostgpu do danych osobowych;

wykonywania kopii bezpieczefistwa elektronicznych zbioréw danych osobowych;

okresowego sprawdzania kopii bezpieczenistwa pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

prowadzenia depozytu kopii bezpieczefistwa i logéw danych;

przydzielania uzytkownikom indywidualnych identyfikatoréw i haset do systemu
informatycznego oraz dokonywania ewentualnych modyfikacji uprawnien, a takze usuwania

kont uzytkownikéw;
okresowego zmieniania haset dostepu uzytkownikéw do systemu informatycznego w

przypadkach, gdy system informatyczny nie wymusza okresowej zmiany hasel
uzytkownikow;

prowadzenia biezgcej ewidencji wszystkich uzytkownikéw systemow informatycznych
uprawnionych  do przetwarzania danych osobowych zgodnie ze wzorem stanowiacym
zalacznik nr 8 do niniejszej Polityki ;
osobistego wykonywania lub sprawowania nadzoru na wykonaniem napraw, konserwacji oraz
likwidacji urzadzen, dyskéw lub innych elektronicznych nognikéw informacji, zawierajacych
dane osobowe;

uczestniczenia w procesie zakupow aplikacji oraz oprogramowania zatwierdzonego do
wigczenia do sytemu informatycznego stuzacego do przetwarzania danych osobowych;

zapewnienia legalnosci oprogramowania wykorzystywanego w systemie informatycznym
stuzacym do przetwarzania danych osobowych oraz zarzadzania licencjami do odpowiednich
elementéw systemu informatycznego;

zapewnienia wiasciwej konfiguracji systeméw zarzadzania hastami;
inwentaryzacji sprzetu komputerowego oraz systeméw informatycznych;

biezacej inwentaryzacji przeplywow danych osobowych pomiedzy systemami stuzacymi do
przetwarzania danych osobowych;

prowadzenie, przy wspétpracy z Inspektorem, postepowania wyjasniajgcego W sytuacji
wystapienia naruszenia ochrony danych osobowych.
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Osoba upowazniona do przetwarzania danych, ktéra otrzymala polecenie przetwarzania danych z
chwilg podpisania umowy o prace i zakresu czynnosci, uprawnien i obowigzkéw jest zobowigzana do:

1. przestrzegania przyjetych u administratora zasad ochrony danych osobowych ze szczeg6lnym
uwzglednieniem zasady bezpieczenstwa;

2. informowania bezposredniego przetozonego lub komoérke wiasciwag ds. IT o incydentach
godzacych w bezpieczenstwo danych osobowych;

3. dochowywania szczegOlnej starannosci przy przetwarzaniu danych osobowych w celu
ochrony interesow o0sob, ktorych dane sa przetwarzane;

4. zachowania w poufnosci przetwarzanych danych osobowych oraz sposobéw ich
zabezpieczania;

5. usuwania danych osobowych, ktére administrator pozyskuje lub sa na rzecz administratora
przekazywane, zawsze wtedy, gdy administrator nie posiada interesu prawnego i faktycznego
w przetwarzaniu (w tym archiwizacji) tych danych. W razie watpliwosci, co do obowiazku

usuniecia danych osobowych, osoba upowazniona powinna zwréci¢ si¢ o opini¢ do
Inspektora;

6. uporzadkowania swojego stanowiska pracy, wykonania czynnosci zabezpieczajacych
adekwatnych do zastosowanych rozwigzan technicznych i organizacyjnych, w szczegdlnosci:
zabezpieczenia komputerdw i wszelkich nosnikéw danych, wylaczenia wszystkich urzadzen

elektrycznych (niewymagajacych statego zasilania), zamkniecia okien i drzwi oraz zdania
kluczy po zakonczeniu pracy.

g
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V. Odpowiedzialno$é¢

Administrator za naruszenie ochrony danych osobowych moze ponies¢ odpowiedzialnosé cywilng

zgodnie z art. 82 RODO lub odpowiedzialnosé administracyjng na podstawie wskazanej w art. 83 lub
84 RODO.

Podmiot przetwarzajacy za naruszenie ochrony danych osobowych moze ponies¢ odpowiedzialnogé

cywilng zgodnie z art. 82 RODO Iub odpowiedzialnosé administracyjng na podstawie wskazanej w art.
83184 RODO.

Osoba upowazniona za naruszenie ochrony danych osobowych moze ponies¢ odpowiednio
odpowiedzialnogé wskazang w art. 52 lub 208 kodeksu pracy albo odpowiedzialnogé kontraktowg
przewidziang w art. 471 kodeksu cywilnego. Osoba upowazniona moze takze poniesé
odpowiedzialnos¢ karna przewidziang w art. 266 kodeksu karnego.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej  Polityki,
potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych. Wobec osoby, ktéra w
przypadku wykrycia incydentu lub uzasadnionego podejrzenia, powstania incydentu nie podjeta
dziatania okreslonego w niniejszej Polityce, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze gdy nie udokumentowata takiego przypadku, moze zostaé
wszczgte postgpowanie dyscyplinarne.

Kara dyscyplinarna natozona na osobg uchylajacg si¢ od powiadomienia, o ktérym mowa powyzej, nie
wyklucza odpowiedzialnosci karnej tej osoby oraz mozliwosci kierowania wobec takiej osoby
roszczen cywilnych przez administratora o zrekompensowanie poniesionych strat .
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VI. Zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych
osobowych

Administrator zapewnia poufnos¢, integralnosé oraz rozliczalnosé przetwarzanych danych osobowych,
poprzez zastosowanie niezbgdnych srodkéw organizacyjnych oraz technicznych.

Dobér powyzszych srodkéw ma na celu obnizy¢ poziom ryzyka wystapienia incydentow, zwigzanych z
bezpieczefistwem przetwarzania danych osobowych, do poziomu akceptowalnego przez
administratora.

Wprowadzenie omawianych srodkéw, zostato poprzedzone przeprowadzeniem analizy kosztow ich
wdrozenia w odniesieniu do stopnia bezpieczenstwa przetwarzania danych osobowych, jaki
administrator zamierza osiaggnaé po ich wdrozeniu.

W ramach grupy $§rodkéw organizacyjnych wprowadza si¢, w szczegélnoSci:

1. monitorowanie przestrzegania niniejszej Polityki przez wyznaczonego Inspektora Ochrony
Danych;

2. nadzér Srodowiska informatycznego przez kierownika komorki wiasciwej ds. IT;

3. upowaznienia do przetwarzania danych osobowych, ktére sa wydawane kazdemu
pracownikowi zgodnie z zakresem obowigzkow;

4. ewidencje upowaznien do przetwarzania danych osobowych;

5. o$wiadczenia o zachowaniu w poufnosci danych osobowych i sposobéw zabezpieczenia
danych, ktére sg zbierane od 0s6b upowaznionych;
szkolenia dla 0s6b upowaznionych z zasad bezpiecznego przetwarzania danych osobowych;
umowy powierzenia w rozumieniu art. 28 ust. 3 RODO, zawierane z podmiotami
przetwarzajacymi dane w imieniu administratora danych;

8. ewidencje umow powierzenia;

9. rejestr czynnosci przetwarzania danych osobowych zgodnie z art. 30 RODO;

10. zasade, zgodnie z ktorg osoby trzecie przebywaja w obszarze przetwarzania danych wyltacznie
w obecno$ci osoby upowaznionej. Osoby trzecie moga w wyjatkowych okolicznosciach

przebywaé bez obecno$ci osoby upowaznionej - w obszarze przetwarzania danych - po
uprzednim wydaniu na to zgody przez administratora danych.

Ponadto, zostata okre§lona odpowiedzialno$é pracownika lub podmiotu przetwarzajacego za dzialania
-zwigzane z naruszeniem bezpieczenstwa przetwarzania danych osobowych.
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W ramach grupy srodkéw technicznych, wprowadza sie w szczegblnosci:

1.

zabezpieczenia techniczne zapewniajgce poufnos¢ przetwarzanych danych osobowych:
1) nadzér Agencji Ochrony — realizacja po wystapieniu alarmu;

2) obszar przetwarzania danych jest zabezpieczony przed dostepem 0séb nieupowaznionych
poprzez zastosowanie zamkéw patentowych lub kart wejsciowych;

3) dane osobowe przetrzymywane w formie papierowej sa przechowywane w zamykanych
szafkach, szafach lub szufladach;

4) dostep do danych w systemie informatycznym jest mozliwy wyltgcznie po udanym
uwierzytelnieniu uzytkownika;

5) hasta skiadaja sie z min. 8 znakow (mafe, wielkie litery, przynajmniej jedna cyfra lub
znak specjalny);
6) hasta sq zmieniane nie rzadziej niz co 30 dni;

7) na stacjach roboczych, za pomocg ktérych sg przetwarzane dane osobowe, zainstalowano
Oprogramowanie antywirusowe automatycznie Sciggajace najnowsze sygnatury wiruséw;

8) monitorowanie dziatania systemu informatycznego;

9) logiczna i fizyczna separacja sieci;

10) logiczny dostep do danych osobowych z sieci publiczne; ograniczony jest poprzez

zastosowanie zapory ogniowe;j (firewall). Chroni ona wszystkie systemy informatyczne
przed nieuprawnionym dostepem i atakami z zZewnatrz.

zabezpieczenia techniczne zapewniajace integralno$¢ przetwarzanych danych osobowych:

1) ochrona przed nieautoryzowanym dostgpem;

2) na stacjach roboczych, za pomoca ktérych sg przetwarzane dane osobowe, zainstalowano
oprogramowanie antywirusowe automatycznie $ciggajace najnowsze sygnatury wiruséw;

3) awaryjne podtrzymywanie zasilania serweréw oraz stacji roboczych za pomocg UPS;

4) wlasciwe okablowanie sieci;

5) cykliczna weryfikacja integralnosci baz danych poprzez odtwarzanie danych zawartych
na kopiach zapasowych.

zabezpieczenia techniczne zapewniajace rozliczalnosé przetwarzanych danych osobowych:

1. dostgp do danych w systemie informatycznym, mozliwy wylacznie po udanym
uwierzytelnieniu uzytkownika;

2. awaryjne podtrzymywanie zasilania serwerdw oraz stacji roboczych za pomocg UPS;
3. zapis zdarzen w systemach informatycznych.
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Przetwarzanie danych osobowych poza obszarem przetwarzania dopuszczalne jest wylacznie po
spelnieniu ponizszych przestanek:

1.

2.

zachowanie szczegdlnej ostroznosci podczas transportu, przechowywania i uzytkowania
nos$nikéw zawierajacych dane osobowe;

stosowanie srodkéw ochrony kryptograficznej wobec przetwarzanych danych;

zakaz pozostawiania nosnikéw zawierajacych dane osobowe w miejscach powszechnie
dostepnych;

wykorzystywanie no$nikow wylacznie w celach stuzbowych.

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,
przeznaczone do:

1.

likwidacji ~ pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig¢ wczesniej
zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie;

naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb umozliwiajacy ich odzyskanie.
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VII. Zapewnienie realizacji praw i wolnosci oséb, ktorych dane dotycza.

Administrator ma $wiadomosé, ze zasady rzetelnego i przejrzystego przetwarzania wymagaja, by
osoba, ktérej dane dotycza, byla informowana o prowadzeniu operacji przetwarzania i o jej celach.

Administrator zapewniajac realizacje praw i wolnosci oséb, ktérych dane dotyczg, podjat odpowiednie,
srodki, aby w zwieztej, przejrzystej, zrozumialej i tatwo dostepnej formie, jasnym i prostym jezykiem
udzieli¢ osobie, ktérej dane dotycza, wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO oraz
prowadzi¢ z nig wszelka komunikacje na mocy art. 15-22 i 34 RODO w sprawie przetwarzania,

Zapewniajac realizacje praw i wolnosci 0s6b, ktérych dane dotycza administrator ustala nastgpujace
zasady:

Informacji udziela si¢ na pismie lub w inny sposob, w tym elektronicznie.

2. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi
sposobami potwierdzi sie tozsamosé osoby, ktérej dane dotycza.
3. Informacji udziela si¢ bez zbgdnej zwiloki — a w kazdym razie w terminie miesiaca od

otrzymania zadania — osobie, ktérej dane dotycza, udziela si¢ informacji o dzialaniach podjetych
W zwigzku z zagdaniem na podstawie art. 15-22 RODO.

4. Jezeli osoba wskazana do udzielenia informacji ma uzasadnione watpliwosci co do tozsamosci
osoby fizycznej sktadajacej zadanie, o ktérym mowa w art. 15-21, powinna zazadaé
dodatkowych informacji niezbednych do potwierdzenia tozsamosci osob , ktdrej dane dotycza.

5. W przypadku przetwarzania niewymagajacego identyfikacji, tam gdzie administrator nie jestw
stanie zidentyfikowa¢ podmiotu danych, mozna odmowié podjecia zadanego dziatania.

6. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, przedstawia si¢ tej
osobie klauzule informacyijne o tresci i w miejscach lub dokumentach wskazanych w zalaczniku
nr 2 do niniejszej Polityki.

7. W przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane dotycza,
przedstawia sie jej klauzule informacyjne o trescii w miejscach lub dokumentach wskazanych w
zalgczniku nr 3 do niniejszej Polityki.

8. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane zostaly pozyskane, przed dalszym przetwarzaniem informuje osobe ktérej dane dotyczg o
tym innym celu oraz udziela Jej wszelkich innych stosowanych informacji, o ktérych mowa
odpowiednio w pkt. 6 lub 7.

9. Administrator, bez zbednej zwloki, informuje o sprostowaniu lub usunieciu danych osobowych
lub ograniczeniu przetwarzania, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze
okaze si¢ to niemozliwe Iub bedzie wymagad niewspétmiernie duzego wysitku. Administrator
informuje osobe, ktérej dane dotyczg, o tych odbiorcach, Jezeli osoba, ktérej dane dotycza, tego
zazada.

10. Administrator zapewnia realizacje nastepujacych praw i wolnosci 0s0b, ktérych dane dotycza:
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Prawo dostepu przystugujace osobie, ktérej dane dotycza

Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz uzyskania informacji, okreslajacych:

1) cele przetwarzania;
2) kategorie odnosnych danych osobowych;

3) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaly lub
zostana ujawnione, w szczegdlnosci o odbiorcach w pafistwach trzecich lub organizacjach
migdzynarodowych;

4) w miare mozliwoéci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotycza, oraz do
whniesienia sprzeciwu wobec takiego przetwarzania,

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktdrej dane dotycza — wszelkie dostgpne
informacje o ich zrédle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Administrator dostarcza osobie, ktérej dane dotycza, kopi¢ danych osobowych podlegajacych
przetwarzaniu.

Za wszelkie kolejne kopie, o ktére zwrdci sig osoba, ktdrej dane dotycza, administrator moze pobra¢
optate w wysokosci wynikajacej z kosztéw administracyjnych.

Jezeli osoba, ktérej dane dotycza, zwraca sie o kopig droga elektroniczna rownoczesnie nie wskazujac
formy ich przekazania, informacji udziela si¢ droga elektroniczna.

Prawo do sprostowania danych

Osoba, ktérej dane dotycza, ma prawo zadania od administratora niezwlocznego sprostowania
dotyczacych jej danych osobowych, ktore sg nieprawidtowe. Z uwzglednieniem celéw przetwarzania,

osoba, ktorej dane dotyczg, ma prawo zadania uzupetnienia niekompletnych danych osobowych, w
tym poprzez przedstawienie dodatkowego oswiadczenia.
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Prawo do bycia zapomnianym

Osoba, ktérej dane dotycza, ma prawo zgdania od administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwioki usunagé¢ dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

1. dane osobowe nie s3 juz niezbedne do celéw, w ktorych zostaly zebrane lub w inny spos6b
przetwarzane;

2. osoba, ktérej dane dotyczg, cofnela zgode, na ktérej opiera sie przetwarzanie, i nie ma innej
podstawy prawnej przetwarzania Jej danych osobowych;

3. osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i
nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane
dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;
dane osobowe byly przetwarzane niezgodnie z prawem;

5. dane osobowe muszg zostaé usunigte w celu wywiazania si¢ z obowiazku prawnego, ktéremu
podlega administrator;

6. dane osobowe zostaly zebrane w zwiazku z oferowaniem ushug spoleczenstwa informacyjnego.

Jezeli administrator upublicznit dane osobowe, a ma obowigzek usunaé te dane osobowe, to — biorgc
pod uwage dostepna technologie i koszt realizacji — podejmuje rozsadne dziatania, w tym S$rodki
techniczne, by poinformowaé administratoréw przetwarzajacych te dane osobowe, ze osoba, ktérej

dane dotycza, zgda, by administratorzy ci usuneli wszelkie tacza do tych danych, kopie tych danych
osobowych lub ich replikacje.

Prawo do usuniecia danych nie ma zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:
1. do korzystania z prawa do wolnogci wypowiedzi i informacji;
2. do wywiazania sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa,

ktéremu podlega administrator, Iub do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

3. zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

4. do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych, o ile prawdopodobne jest, ze realizacja prawa do bycia
zapomnianym, uniemozliwi lub powaznie utrudni realizacje celow takiego przetwarzania; lub

5. do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania

Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia przetwarzania w
nastepujacych przypadkach:

1. osoba, ktérej dane dotycza, kwestionuje prawidtowosé danych osobowych — na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowosé tych danych;
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2. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia si¢ usunigciu
danych osobowych, zagdajac w zamian ograniczenia ich wykorzystywania;

3. administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;
4. osoba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania

— do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora s
nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.

Jezeli zgodnie z zadaniem przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac,
z wyjatkiem przechowywania, wylacznie za zgoda osoby, ktérej dane dotycza, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego.

Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktorej dane
dotycza, ktora zadata ograniczenia przetwarzania.

Prawo do przenoszenia danych

Osoba, ktorej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyla
administratorowi, oraz ma prawo przestac te dane osobowe innemu administratorowi bez przeszkod ze
strony administratora, ktdremu dostarczono te dane osobowe, jezeli:

1. przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy; oraz

2. przetwarzanie odbywa si¢ w sposéb zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoba, ktorej dane dotycza, ma prawo zadania, by dane

osobowe zostaty przestane przez administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku prawa do bycia zapomnianym.
Prawo to nie ma zastosowania do przetwarzania, ktére jest niezbgdne do wykonania zadania

realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi.

Administrator odmawia realizacji prawa do przenoszenia danych w sytuacji, gdy realizacja tego prawa
moze niekorzystnie wptywad na prawa i wolnos$ci innych oséb.
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Prawo do sprzeciwu

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wniesé sprzeciw — z przyczyn

zwigzanych z jej szczegdlna sytuacjg — wobec przetwarzania dotyczacego jej danych osobowych, gdy:

1. przetwarzanie danych jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej powierzonej administratorowi;

2. przetwarzanie danych jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora, z wyjatkiem sytuacji, w ktérych nadrze¢dny charakter wobec
tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,

wymagajace ochrony danych osobowych, w szczegdlnoscei gdy osoba, ktérej dane dotycza, jest
dzieckiem.

Administratorowi nie wolno juz przetwarzaé danych osobowych w sytuacji skorzystania z prawa do
sprzeciwu, chyba ze wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,

nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej dane
dotycza, ma prawo w dowolnym momencie wniesé Sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celéw.

Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub do celéw
statystycznych osoba, ktérej dane dotycza, ma prawo wnies¢ sprzeciw — z przyczyn zwigzanych z jej
szczegblng sytuacja — wobec przetwarzania dotyczacych jej danych osobowych, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.
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VIII. Procedura monitorowania sposobu uzywania sprzetu i
oprogramowania

Celem niniejszej procedury jest okreslenie zasad korzystania ze sprzgtu i oprogramowania, ktére
administrator powierzyt pracownikom, w celu niezbgdnym do prawidlowego wykonywania
powierzonych zadan.

1. Administrator wyposazyt pracownika w sprzet, w tym sprzet komputerowy (dalej ,,Sprzet) i
oprogramowanie komputerowe (dalej ,,Oprogramowanie”) niezbedne do prawidlowego
wykonywania powierzonych zadan. Pracownik w trakcie wykonywania tych zadaf moze mieé
dostep do informacji stanowiacych: tajemnicg, dane osobowe, dane poufne lub dane, co do ktérych
administrator zobowigzat si¢ do ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Pracownik moze korzystaé ze Sprzetu i Oprogramowania wylacznie w celu wykonywania
powierzonych obowiazkéw, zgodnie z obowigzujacymi przepisami prawa. Powyzszy obowiazek
nalezy do podstawowych obowigzkéw pracowniczych z uwagi na konieczno$¢ dbatosci o mienie
administratora.

3. Pracownik jest zobowigzany do:

1) niekorzystania z  jakiegokolwiek  oprogramowania komputerowego innego  niz
Oprogramowanie, w szczegdlnosci niedokonywania instalacji takiego oprogramowania na
Sprzecie;

2) niekorzystania ze Sprzetu i Oprogramowania w celach prywatnych, w szczegélnosci poprzez
prowadzenie korespondencji e-mail niezwiazanej ze $wiadczeniem pracy, poprzez korzystanie
z komunikatoréw, portali spotecznosciowych, witryn www, innych niz konieczne do
wykonywania obowiazkéw pracowniczych;

3) niekorzystania z Oprogramowania w sposéb mogacy naruszy¢ prawa osob trzecich, w tym
niekopiowania i nierozpowszechniania Oprogramowania;

4) niezwlocznego udostepniania administratorowi, na kazde zadanie, Sprzgtu i Oprogramowania
celem umozliwienia wykonania kontroli, o ktérej mowa w pkt 4 niniejszej Procedury.

4. Administrator moze przeprowadzi¢ sprawdzenie nalezytego wykonania niniejszej polityki.

Sprawdzenie moze by¢ wykonane przez wyznaczonego pracownika komorki wiasciwej ds. IT, lub
Inspektora poprzez:

1) monitoring operacji wykonywanych na Sprzecie;
2) sprawdzanie wykazu potaczen telefonicznych;
3) kontrole zainstalowanego Oprogramowania i sposobu korzystania z niego;

4) kontrolg czasu pracy przy wykorzystaniu Sprzetu i Oprogramowania;
5) kontrole aktywnos$ci w sieci Internet;

6) kontrolg wysytanej poczty stuzbowej;
7) kontrolg przeprowadza si¢ osobiscie lub przez wykorzystanie odpowiedniego oprogramowania

5. Bezwzglednie zabronione jest wykorzystywanie Sprzetu lub Oprogramowania w celach niezgodnych z
prawem lub zasadami obowigzujacymi u administratora, a w szczegdinosci w celach:
1) korzystania z tresci pornograficznych;
2) naruszania praw autorskich (nielegalnego pobierania badz udostepniania plikow);
3) infekowania sieci komputerowej wirusami pobieranymi z plikami z Internetu;
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4) korzystania ze shuzbowej poczty elektronicznej w sprawach prywatnych.

W zwigzku z naruszeniem zasad niniejszej polityki pracownik moze podlegaé¢ odpowiedzialnosci
karnej, o ktérej stanowi ustawa z dnia 6 czerwea 1997 r. Kodeks karny oraz odpowiedzialnosci
karnej i cywilnej przewidzianej w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych za niezgodne z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub
zwielokrotnianie oprogramowania oraz odpowiedzialnosci karnej okreslonej w art. 51 ustawy.

Naruszenie przez pracownika Jjego obowiazkow pracowniczych w zakresie wskazanym w niniejszej
Polityce moze stanowié podstawe do podjecia przez Starostwo przystugujacych mu $rodkéw
prawnych, a w szczegdlnosci moze stanowié przyczyng uzasadniajagca wypowiedzenie przez
Starostwo umowy o prace taczacej Starostwo z pracownikiem lub wymierzenie kary porzadkowej
przewidzianej przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
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IX. Procedura nadawania i odbierania upowaznien lub uprawnien

Celem niniejszej procedury jest okreslenie zasad nadawania upowaznien do przetwarzania danych
osobowych oraz uprawnien w systemie informatycznym stizacym do przetwarzania danych
osobowych.

Dostgp do systemu informatycznego stuzacego do przetwarzania danych osobowych,
uzytkownikom nadaje komorka wiasciwa ds. IT,

Przed nadaniem uzytkownikowi dostgpu do systemu informatycznego:

1) Sekretarz Powiatu zapoznaje pracownika z z przepisami RODO oraz regulacjami wewngtrznymi
administratora danych w obszarze przetwarzania danych , w tym Polityki ochrony danych
osobowych, odbiera od pracownika( stazysty, praktykanta ) o$wiadczenie o zachowaniu danych w
poufnoéci wg wzoru  stanowiacego zalacznik Nr 4 do Polityki i przekazuje do Wydzialu
Organizacji i Nadzoru,

2) wyznaczony do wydawania upowaznieni pracownik Wydziatu Organizacji i Nadzoru odbiera od
uzytkownika o$wiadczenie o zachowaniu danych osobowych w poufnosci,

Wydziat Organizacji i Nadzoru przygotowuje upowaznienie do przetwarzania danych, ktérego wzor

stanowi zalacznik nr 5 do niniejszej Polityki, w zakresie wynikajacym z zajmowanego
stanowiska.

Upowaznienie do przetwarzania danych podpisuje administrator lub osoba posiadajgca odrgbne
pelnomocnictwo administratora.

Wydziat Organizacji i Nadzoru prowadzi ewidencj¢ osob upowaznionych do przetwarzania danych
osobowych, ktérej wzor stanowi zalacznik nr 9 do niniejszej Polityki.

Wydziat Organizacji i Nadzoru jest obowigzany niezwlocznie odnotowaé fakt cofnigcia
upowaznienia w ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

. Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru. Egzemplarz

z potwierdzeniem odbioru wraz z o$wiadczeniem o zachowaniu danych osobowych w poufnosci
pracownik ds. kadr zatacza do akt osobowych pracownika.

. Naczelnik wydziatu, po podpisaniu upowaznienia przez administratora, sktada do komorki wiasciwej

ds. IT wniosek o nadanie uprawnien w systemie, ktorego wzér stanowi zalgcznik nr 7 do niniejszej
Polityki.

Komérka wiasciwa ds. IT, niezwlocznie po otrzymaniu wniosku o nadanie uprawnien, przyznaje
dostep do systemu informatycznego, w ktérym przetwarzane sa dane osobowe.

10. Nadanie uprawnien do systemu informatycznego polega na przydzieleniu unikalnego identyfikatora

11.

1 hasta.

Komérka wilasciwa ds. IT prowadzi ewidencje osob uprawnionych do przetwarzania danych
osobowych w systemie informatycznym, ktérej wzér stanowi zalacznik nr 8 do niniejszej

Polityki. Ewidencja zawiera w szczegdlnosci: identyfikator uzytkownika systemu, date nadania
oraz odebrania uprawnien.
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12.

13.

14.

15.

16.

17.

Dostep do systeméw informatycznych stuzacych do przetwarzania danych osobowych, mozliwy
jest wytgcznie po podaniu unikalnego identyfikatora i hasta. Nadane przez komérke wiasciwa ds.
IT hasto jest hastem startowym, ktdre uzytkownik jest zobowigzany zmienié na hasto spetniajace
wymagania, o ktérych mowa w rozdziale »Procedura dostepu do danych osobowych”.

Uzytkownik odbiera identyfikator i hasto startowe osobiscie od komérki whasciwej ds. IT -
legitymujac sie dokumentem ze zdjeciem.

Procedure nadania uprawnien stosuje sig odpowiednio w przypadku zmiany uprawnief, przy czym
wniosek o nadanie uprawnien zastepuje wniosek o zmiane uprawnien, ktérego wzér stanowi
zalacznik nr 7 do niniejszej Polityki.

Zmiana uprawnien, w tym odebranie uprawnien moze mieé charakter czasowy lub trwaty.

Odebranie uprawnien nastepuje przez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(odebranie uprawnien czasowe),

2) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (odebranie uprawnien trwate).

Identyfikator osoby, ktérej odebrano uprawnienia trwale, nalezy niezwtocznie usungé oraz
uniewazni¢ jej hasto.
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X.

Procedura dostepu do danych osobowych

Celem niniejszej procedury jest okreslenie zasad dostepu do danych osobowych przetwarzanych w
systemie informatycznym oraz obowigzkéw zwigzanych z rozpoczeciem, zawieszeniem i
zakoniczeniem pracy.

10.

11.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce

wylacznie po podaniu indywidualnego identyfikatora i wiasciwego hasta. W identyfikatorze
pomija si¢ znaki diakrytyczne.

W przypadku trzech nieudanych prob uwierzytelnienia hasta, celem zabezpieczenia systemu przed
préba wlamania, nastepuje automatyczne zablokowanie dostgpu uzytkownika do systemu.
Odblokowanie dostepu uzytkownika do systemu wymaga interwencji pracownika komorki
wiasciwej ds. IT, ktory nadaje uzytkownikowi nowe hasto startowe.

W systemie stosuje sie uwierzytelnianie przynajmniej jednostopniowe: na poziomie dostgpu

do sieci lokalnej. Tam gdzie to mozliwe stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostgpu do aplikacji lub programu.

Identyfikator uzytkownika w aplikacji lub programie (o ile dziatanie aplikacji lub programu na to
pozwala) powinien by¢ tozsamy z tym, jaki jest mu przydzielony w sieci lokalnej.

Hasto uzytkownika powinno by¢ zmienianie nie rzadziej niz co 30 dni.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po odebraniu
uprawnien uzytkownika w systemie informatycznym nie powinien by¢ przydzielony innej osobie.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich hasel. Zabronione jest

udostepnianie przez uzytkownika swojego identyfikatora i hasta innym osobom, a takze korzystanie
z identyfikatora i hasta innego uzytkownika. Zabrania si¢ réwniez przechowywania haset w

miejscach dostepnych innym osobom, np. pod klawiaturg, na monitorze lub w niezabezpieczone;j
szafce.

Hasto nalezy wprowadza¢ do systemu informatycznego w sposob, ktory uniemozliwia innym
osobom jego poznanie.

W sytuacji, gdy zachodzi podejrzenie, ze kto§ poznat hasto w sposéb nieuprawniony, pracownik

zobowigzany jest do samodzielnej zmiany hasta i powiadomienia o tym incydencie komorki
wiasciwej ds. IT.

Hasto powinno sktadaé si¢ z zestawu co najmniej o$miu znakéw, zawiera¢ mate i wielkie litery
oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika w
jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym porzadku, dublujac kazdg litere itp.),
ani jego imieniem lub nazwiskiem.

Niedozwolone jest stosowanie haset, ktorymi uzytkownik postugiwat sie uprzednio w okresie
minionego roku.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Kombinacja hasta nie powinna zawiera¢ ogodlnie dostepnych informacji o uzytkowniku, np.
imienia i nazwiska, numeruy telefonu, numeru rejestracyjnego samochodu, marki samochodu lub
przewidywanych sekwencji z klawiatury (np.: ,,QWERTY” i ,,12345” itp.).

Nie nalezy korzystaé z opcji zapamietywania hasta w systemie.

Komoérka wiasciwa ds. IT jest odpowiedzialna za sprawdzenie, a nastepnie usuwanie lub
blokowanie zbednych identyfikatoréw uzytkownikéw.

Naczelnik wydziatlu z chwilg powziecia informacji o rozwigzaniu umowy z pracownikiem
zobowiazany jest niezwlocznie - nie pozniej niz tego samego dnia co Jjej rozwiazanie - przekazaé
komérce whasciwej ds. IT wniosek o odebranie uprawniefl w systemie, ktérego wzér stanowi
zalgcznik nr 7 do niniejszej Polityki.

Po otrzymania wniosku o odebranie uprawnien od kierownika komoérki organizacyjnej, komorka
wilasciwa ds. IT z dniem rozwigzania umowy lub zmiany stanowiska z pracownikiem,
odpowiednio odbiera lub zmienia uprawnienia w systemie informatycznym.

Hasto administratora systemu przechowywane jest w zamknietej kopercie w szafie metalowej, do
ktérej maja dostep wylacznie: Starosta, Wicestarosta, Sekretarz Powiatu oraz pracownik komérki
wiasciwej ds. IT, lub w inny sposob, umozliwiajacy dostep do niego wylacznie Staroscie,
Wicestaroscie, Sekretarzowi Powiatu oraz pracownikowi komérki wlasciwej ds. IT,

Rozpoczecie pracy na stacji roboczej odbywa sig po prawidlowym uwierzytelnieniu uzytkownika.

Kazdorazowe zaprzestanie pracy w systemie informatycznym, wymaga zabezpieczenia systemu
przed nieuprawnionym dostepem, np. poprzez zablokowanie stacji roboczej przy uzyciu komendy

»Ctri+Alt+Del i Zablokuj” lub B+ 7. Uzytkownik jest zobowigzany wylaczy¢é monitor w
sytuacji, gdy wglad w wys$wietlane na monitorze dane moze mie¢ osoba nieuprawniona. Na
komputerze uzytkownika nie wykonujacego zadnych czynnosci przez 10 minut zostanie
automatycznie uruchomiony wygaszacz ekranu, ktérego odblokowanie odbywa si¢ po wpisaniu
hasta.

Uzytkownik przed wylaczeniem stacji roboczej i opuszczeniem stanowiska pracy powinien
wylogowa¢ si¢ z systemu informatycznego oraz sprawdzig, czy nie zostaly pozostawione
niezabezpieczone elektroniczne nogniki zawierajace dane osobowe.

Uzytkownik udostepniajacy stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazany jest wylogowaé sie z systemu.

Przy przetwarzaniu danych osobowych na komputerach przenosnych stosuje si¢ procedury
okreslone powyzej. Uzytkownicy korzystajacy z komputeréw przenosnych zobowigzani s3 do
ochrony ich przed kradziez i dostepem oséb nieuprawnionych.
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XI. Procedura zabezpieczenia systemu informatycznego

Celem niniejszej procedury jest okreslenie zabezpieczenia systemu informatycznego przed
dziatalnoscia oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego oraz wirusami komputerowymi.

10.

11.

12.

Na kazdej stacji roboczej, komputerze przeno$nym i serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe, ktore sprawuje ciggly nadzér (ciagta praca w tle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Kazdy e-mail oraz zataczniki musza by¢ sprawdzone przez program antywirusowy pod katem
obecnosci wirusow.

Definicje wzorcow wiruséw aktualizowane sg nie rzadziej niz raz w miesigcu.

Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawi¢ harmonogram zadan tak, aby

przynajmniej raz w tygodniu sprawdzatl dana jednostke komputerowa pod katem obecnosci
Wirusow.

‘“.ﬂx"

Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z

Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory pobrat plik.

Zabrania sie odczytywania zalacznikdéw poczty elektronicznej bez wezesniejszego sprawdzenia ich
programem antywirusowym.

Przeprowadza si¢ cyklicznie kontrole antywirusowe na wszystkich komputerach — minimum co 3
miesigce.

Kontrola antywirusowa przeprowadzana jest rOwniez na wybranym komputerze w przypadku
stwierdzenia nieprawidlowosci, zgloszonych przez uzytkownika, w funkcjonowaniu sprzgtu
komputerowego lub oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe, na
ktorym wykryto wirusa, oraz wszystkie posiadane przez uzytkownika nosniki.

Uzytkownik jest obowigzany zawiadomi¢ komoérke wilasciwa ds. IT o pojawiajacych sie
komunikatach  wskazujgcych na  wystgpienie  zagrozenia wywolanego  szkodliwym
oprogramowaniem.

Uzytkownicy moga korzysta¢ z zewnetrznych no$nikéw danych tylko po uprzednim sprawdzeniu

zawartosci nosnika oprogramowaniem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
no$nik zamierza uzy¢.

Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, sie¢ wewnetrzna jest
chroniona centralnym urzadzeniem sprzgtowym z wbudowanym Firewall.
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XII. Procedura tworzenia kopii zapasowych

Celem niniejszej procedury jest okreslenie zasad tworzenia kopii zapasowych danych osobowych
przetwarzanych w systemie informatycznym stuzacym do przetwarzania danych osobowych.

1.

Odpowiedzialnym za tworzenie i przechowywanie u administratora kopii zapasowych danych
osobowych przetwarzanych w zbiorach danych w sposéb zgodny z przepisami prawa oraz
ponizszymi zasadami jest pracownik komérki wiasciwej ds. IT.

Kopie zapasowe danych osobowych wykonywane sg codziennie, w sposéb automatyczny i
zawieraja pefny obraz danych osobowych.

Kopie zapasowe przechowuje si¢ odpowiednio zabezpieczone przed dostepem oséb
nieuprawnionych w innych pomieszczeniach niz serwerownia przez okres 7 dni wstecz.

Kopie zapasowe testuje sie okresowo, nie rzadziej niz co pot roku.

Kopie zapasowe danych osobowych przetwarzanych po ustaniu ich uzytecznosci sq bezzwtocznie
usuwane.

Kopie zapasowe przetwarzanych danych osobowych, ktére ulegly uszkodzeniu, podlegaja
natychmiastowemu zniszczeniu.

Dostep do kopii zapasowych ma Naczelnik komérki wladciwej ds. IT oraz inne osoby wskazane
przez Naczelnika komérki wlasciwej ds. IT.

Uzytkownicy stacji roboczej sa zobowigzani do samodzielnego wykonywania kopii zapasowych
danych osobowych zapisanych na dysku stacji roboczej. Kopie wykonywane s3 na imiennym
katalogu umieszczonym na zasobie sieciowym.

Niniejsza procedura nie ma zastosowania do systemu informatycznego stuzacego do przetwarzania
danych osobowych z uzyciem sieci publicznej, oraz ktérych serwery zlokalizowane sg poza
siedziba administratora. W takim jednak wypadku konfiguracja ww. serweréw powinna zapewniaé
wykonywanie kopii zapasowych.
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XIII. Procedura przechowywania elektronicznych noénikéw informacji

Celem niniejszej procedury jest okreslenie zasad przechowywania elektronicznych nosnikéw informacji
takich jak: pendrive, dyskietka, dysk magnetooptyczny, dysk twardy lub komputer przenosny.

1. Noséniki danych osobowych s3 przechowywane w sposob uniemozliwiajacy dostep do nich osdb
nieuprawnionych, jak réwniez zabezpieczajacy je przed zagrozeniami Srodowiskowymi (zalanie,
pozar, wpltyw pdl elektromagnetycznych).

2. Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach magnetooptycznych
czy dyskach twardych nie sg wynoszone poza siedzib¢ administratora. Nie dotyczy to komputerow
przeno$nych, ktére moga by¢ wynoszone poza siedzib¢ administratora.

3. Po zakonczeniu pracy przez uzytkownikéw systemu wymienne elektroniczne noéniki informacji sg
przechowywane w zamykanych szafach biurowych.

4. Uzytkownicy s3 zobowigzani do niezwtocznego i trwalego usuwania danych osobowych z
nos$nikéw informacji po ustaniu powodu ich przechowywania.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposdb mechaniczny uniemozliwiajacy ich odczytanie.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do

przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia
sie wezesniej zapisu tych danych.

7. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu tych danych.

8. W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu zewnetrznego,

uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na Swoim
komputerze.

9. W przypadku koniecznos$ci przechowywania wydrukéw zawierajacych dane osobowe, nalezy je
przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowotanym.

10. Wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczy¢ w
stopniu uniemozliwiajacym ich odczytanie.
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XIV. Procedura wykonywania przegladow i konserwacji

Celem niniejszej procedury jest okreslenie zasad wykonywania przegladow i konserwacji systemow
oraz nosnikow informacji shuzacych do przetwarzania danych osobowych.

1. Za bezawaryjng prace systemu IT, w szczegdlnodei serwerdw, stacji roboczych, aplikacji
serwerowych, baz danych, poczty e-mail — odpowiada komoérka wiasciwa ds. IT.

2. Przegladu lub konserwacji systemu dokonuje doraznie komérka whasciwa ds. IT.

3. Przeglad lub konserwacja urzadzen wehodzacych w sktad systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producenta sprzetu.

4. Zaterminowo$¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidtowy przebieg
odpowiada komérka wiasciwa ds. IT.

5. Nieprawidtowosci ujawnione w trakcie dokonywania przegladu lub konserwacji powinny by¢

niezwlocznie usuniete, a ich przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia
nieprawidtowosci nalezy zawiadomi¢ Inspektora.

6. Przegladu pliku zawierajgcego raport dotyczacy dziatalnosci aplikacji, oprogramowania lub
systemow serwerowych (log systemowy) komoérka whasciwa ds. IT dokonuje nie rzadziej niz raz na
miesige lub przy wykorzystaniu oprogramowania.

7. Wszelkie prace konserwacyjne i naprawcze sprzg¢tu komputerowego oraz uaktualnienia systemu
informatycznego, wykonywane przez podmiot zewnetrzny, powinny odbywa¢ na zasadach
okreslonych w umowie zawartej pomigdzy administratorem a podmiotem zewnetrznym.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nieposiadajace
upowazniefi do przetwarzania danych osobowych (np. specjalistéw z firm zewnetrznych), muszg

by¢ wykonywane wytacznie pod nadzorem oséb upowaznionych do przetwarzania danych
osobowych.
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XV. Procedura dostepu fizycznego do pomieszczen

Celem niniejszej procedury jest okreslenie zasad pobierania kluczy do pomieszezen, w ktérych
przetwarzane sa dane osobowe.

1.

10.

Obszar przetwarzania danych jest zabezpieczony przed dostgpem 0séb nieupowaznionych
poprzez zastosowanie zamkow patentowych.

Kluczy do pomieszczen, w ktérych przetwarzane sa dane osobowe powinny by¢ pobierane
przed rozpoczeciem pracy oraz zdawane po jej zakoriczeniu z przeznaczonej do tego gabloty.

Klucze do pomieszczen przechowywane sa w sposdb uporzadkowany w zamykanej gablocie.

Klucze zapasowe i kody do pomieszczen przechowywane sa w zamknigtej gablocie
przeznaczonej na zapasowe klucze.

Odpowiedzialni za klucze od momentu pobrania do zdania s3 naczelnicy wydziatow,
kierownicy, pracownicy zatrudnieni na samodzielnych stanowiskach.

Wydanie kluczy zapasowych oraz kodéw dostgpow do pomieszczen wyposazonych w
instalacje alarmowa i innych kluczy zapasowych do pomieszczen biurowych, moze nastgpi¢
tylko w sytuacjach awaryjnych/ kryzysowych na polecenie:

1) Starosty

2) Wicestarosty

3) Sekretarza

4) Naczelnika Wydziatu ( w ramach podleglego mu wydziatu).

Komorka wtasciwa ds. organizacyjnych zobowigzana jest do sporzadzenia notatki shuzbowe;j

w sytuacji wydania kluczy zapasowych lub kodéw dostgpu do pomieszczen wyposazonych w
instalacj¢ alarmowa.

Kazdy przypadek utraty, uszkodzenia lub zniszczenia klucza wymaga zgtoszenia Sekretarzowi
Powiatu.

Zabrania sie:
1) dorabiania kluczy do pomieszczen bez zgody Sekretarza Powiatu,

2) udostgpniania kluczy oraz kodéw dostepow do pomieszczen wyposazonych w instalacjg
alarmowa osobom nieupowaznionym,

3) pozostawiania otwartych pomieszczen fub kluczy bez dozoru.
Kazdy przypadek utraty, uszkodzenia lub zniszczenia klucza wymaga zgloszenia Sekretarzowi
Powiatu.
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XVI. Procedura udostepnienia danych

Celem niniejszej procedury Jest okreslenie zasad udostgpniania danych osobom, ktorych dane dotycza,
a takze organom publicznym, ktére wnioskuja o udostepnienie danych osobowych w ramach
prowadzonego przez te organy postepowania.

1.

Dane osobowe udostepnia si¢ na pisemny wniosek, chyba ze przepis innej ustawy stanowi inaczej.

W przypadku wniosku o udostepnienie danych, kazda osoba, do ktérej wplynie taki wniosek, a

ktéra ma uzasadnione watpliwosci czy udostgpnienie danych bedzie zgodne z przepisami prawa,
Jest zobowiazana przekazaé wniosek do Inspektora.

Inspektor rozpatruje przekazany wniosek oraz ustala czy wniosek o udostepnienie:
1) jest sporzadzony w formie pisemnej;

2) wystarczajaco identyfikuje osobg, ktérej dane maja by¢ udostepnione;

3) wskazuje odpowiednia podstawe prawna udostepnienia danych;

4) okresla zakres danych osobowych, ktérych wniosek o udostepnienie danych osobowych
dotyczy.

Inspektor ocenia, czy mozna legalnie udostepni¢ dane osobowe i podejmuje decyzje, ktérg
nastepnie administrator przekazuje odbiorcy wniosku.

W razie brakéw formalnych wniosku o udostepnienie danych osobowych, administrator zwraca

si¢ do wnioskodawcy o ich usunigcie we wskazanym terminie pod rygorem pozostawienia
wniosku bez rozpoznania.

Po uzyskaniu pozytywnej opinii od Inspektora w przedmiocie dopuszczalnosci udostepnienia
danych osobowych, administrator bez zbgdnej zwloki udostepnia dane osobowe.

Dane osobowe powinny by¢ udostepnione w sposob zapewniajacy ich poufnos$é wobec 0sGb
postronnych.

Po uzyskaniu negatywnej opinii od Inspektora w przedmiocie dopuszczalnosci udostepnia danych
osobowych, administrator nie udostgpnia danych osobowych.
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XVIL. Procedura powierzania przetwarzania danych osobowych

Celem niniejszej procedury jest okre$lenie zasad i zapewnienie, ze administrator korzysta z ustug
podmiotéw przetwarzajacych, ktdrzy zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz chronito
prawa o0s6b, ktérych dane dotycza.

1.

Administrator doklada nalezytej starannosci, by przetwarzanie danych osobowych przez podmiot
przetwarzajacy odbywato sie na podstawie pisemnej umowy migdzy administratorem a
podmiotem przetwarzajacym, ktorej wzoér stanowi zalacznik nr 10 do niniejszej Polityki.

Podmiot przetwarzajacy, ktéremu administrator powierzyt przetwarzanie danych osobowych, nie
moze korzysta¢ z ushug innego podmiotu przetwarzajacego bez uprzedniej pisemnej zgody
administratora.

W umowie powierzenia przetwarzania danych osobowych nalezy zastrzec, ze podmiot
przetwarzajgcy ma obowigzek poinformowaé administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych, dajac tym samym
administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy, ktéra okresla
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie 0sob, ktérych dane dotycza, obowigzki i prawa administratora.

Umowa powierzenia przetwarzania danych osobowych stanowi w szczegdélnosci, ze podmiot
przetwarzajacy:
1) przetwarza dane osobowe wylacznie na udokumentowane polecenie administratora — co

dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej;

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaly si¢ do

zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

3) podejmuje wszelkie srodki by uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
osob fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, wdrozyt
odpowiednie S$rodki techniczne i organizacyjne, aby zapewnié¢ stopiefi bezpieczenstwa
odpowiadajacy temu ryzyku;

4) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajacego;

5) bioragc pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z obowigzku
odpowiadania na zadania osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw;

6) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywiaza¢ si¢ z obowigzkow natozonych na administratora w RODO;po
zakonczeniu $wiadczenia ustug zwiagzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo nakazuje przechowywanie danych osobowych;
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7) udostepnia administratorowi wszelkie informacje niezbedne do wykazania speienia
obowigzkéw okreslonych w umowie oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekeji, i
przyczynia sie do nich.

Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajacy na mocy umowy powinny zostaé natozone te same obowiazki ochrony danych jak
W umowie miedzy administratorem a podmiotem przetwarzajacym.

Jezeli inny podmiot przetwarzajgcy nie wywiaze sig ze spoczywajacych na nim obowiazkow
ochrony danych, petna odpowiedzialnosé wobec administratora za wypehienie obowiazkéw tego
innego  podmiotu przetwarzajacego powinna spoczywa¢ na pierwotnym podmiocie
przetwarzajacym.
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XVIIL Procedura przeprowadzania szkolen pracowniczych

Celem niniejszej procedury jest okreslenie zapewnienia realizacji zadania Inspektora Ochrony Danych
jakim jest informowanie pracownikow, ktérzy przetwarzaja dane osobowe, o obowiazkach

spoczywajacych na nich na mocy RODO oraz innych przepisow z zakresu ochrony danych osobowych,
a takze na mocy niniejszej Polityki.

1. Kazda osoba upowazniona do przetwarzania danych osobowych, przed dopuszczeniem do pracy,
jest poddawana szkoleniu ,,stanowiskowemu”, ktére przeprowadza jego bezposredni przetozony
lub osoba wyznaczona przez bezposredniego przetozonego.

2. Szkolenie stanowiskowe obejmuje zaznajomienie pracownika z regulacjami wewnetrznymi
obowigzujacymi u administratora, w tym z niniejsza Polityka, a takze oméwienie sposobu
bezpiecznego postepowania z danymi osobowymi, przetwarzanymi w zwigzku z wykonywaniem
zadan wynikajacych z umowy o prace i powierzonych w zakresie czynnosci .

3. Przynajmniej raz w roku Inspektor przeprowadza szkolenia grupowe dla wszystkich pracownikdow,
ktorzy przetwarzaja dane osobowe. Szkolenie obejmuje swym zakresem oméwienie obowigzkow
spoczywajacych na pracownikach przetwarzajagcych dane osobowe na mocy RODO oraz innych
przepisow z zakresu ochrony danych osobowych, a takze na mocy niniejszej Polityki.

4. Administrator zapewnia odpowiednie warunki do przeprowadzenia szkolefi grupowych.

5. Pracownicy potwierdzaja swoj udziat w szkoleniu wiasnorgcznym podpisem na liscie obecnosci,
ktéra przechowuje Inspektor.
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XIX. Procedura zglaszania incydentéw

Procedura definiuje katalog zagrozer i incydentow mogacych prowadzi¢ do naruszenia bezpieczenstwa
danych osobowych przetwarzanych przez administratora (réwniez tych danych, ktére zostaty

powierzone na rzecz administratora przez inny podmiot) oraz sposéb reagowania na ww. zagrozenia i
incydenty.

Celem opracowania procedury jest ograniczenie skutkéw wystapienia  incydentow godzqcych
W bezpieczenstwo przetwarzania danych osobowych oraz zmniejszenie ryzyka ich powstania w przysztosci.

Procedura dzieli si¢ na:
1. Postepowanie wewnetrzne;
2. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu;

3. Zawiadamianie osoby, ktdrej dane dotycza, o naruszeniu ochrony danych osobowych.

Postepowanie wewnetrzne
1. Kazdy pracownik administratora, w przypadku stwierdzenia zagrozenia lub podejrzenia naruszenia
zasad ochrony danych osobowych, zobowigzany jest do niezwlocznego zgloszenia o ww.
okoliczno$ciach bezposredniego przetozonego lub komérke wlasciwa ds. IT. Bezpogredni
przetozony Iub pracownik komérki wiasciwej ds. IT w przypadku powzigcia powyzszej informacji
zobowigzany jest do jej niezwlocznego przekazania Inspektorowi.
2. Rodzaje najezesciej wystepujacych zagrozen bezpieczefistwa danych osobowych:

1) niewlasciwe zabezpieczenie stacji roboczych, komputeréw przenosnych, tabletow,
smartphonéw, nosnikéw przenos$nych oraz oprogramowania IT przed kradzieza,
zniszczeniem lub utrata danych osobowych;

2) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen oraz dokument6w;

3) nieprzestrzeganie przyjetych zasad ochrony danych osobowych przez upowaznione osoby.

3. Przykladowe incydenty naruszajace zasade bezpieczenistwa danych osobowych:

1) incydenty losowe zewnetrzne np. pozar obiektu lub pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci;

2) incydenty losowe wewngtrzne np. awarie stacji roboczych, awarie serwera, awarie
oprogramowania, utrata lub zgubienie danych zawartych na nosnikach przenos$nych;

3) incydenty umyslne np. ataki hakerskie, wlamania do pomieszczen, celowe i $wiadome
Zniszczenie dokumentdéw, szkodliwe oprogramowanie.

4. W przypadku podejrzenia wystapienia zagrozenia lub incydentu Inspektor w porozumieniu z
kierownikiem komérki wilasciwej ds. IT prowadzi postepowanie wstepne, w toku ktorego:

1) ustala zakres i przyczyny zagrozenia lub incydentu oraz jego ewentualne skutki;
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2) inicjuje ewentualne postepowanie dyscyplinarne;

3) rekomenduje dziatania prewencyjne zmierzajace do eliminacji podobnych zagrozen lub
incydentéw w przysztosci;

4) dokumentuje prowadzone postepowanie;
5) przedstawia raport z przeprowadzonego postepowania administratorowi.

5. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej informacji o
podejrzeniu powaznego naruszenia zasad ochrony danych osobowych, Inspektor informuje
administratora o koniecznodci zgloszenie naruszenia ochrony danych osobowych organowi
nadzorczemu, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci os6b fizycznych.

6. Oceny, czy wystepuje ryzyko naruszenia praw lub wolnosci cztowieka, administrator dokonuje we
wspotpracy z Inspektorem. Ocena powinna by¢ oparta na obiektywnych kryteriach, jak
dotychczasowe do$wiadczenie zwiazane z podobnymi naruszeniami lub wiedza z zakresu
bezpieczenstwa informacji, oraz na uwzglednieniu okolicznoéci samego naruszenia ochrony
danych osobowych.

7. W toku dokonywania oceny, o ktérej mowa w pkt. 6 administrator bierze pod uwage wszelkie
mozliwe szkody, jak i krzywdy, ktére moga wynikna¢ dla os6b fizycznych z danego naruszenia.
Moga one w szczegdlnosci polegaé na:

1) utracie kontroli nad wiasnymi danymi osobowymi,

2) negatywnych konsekwencjach wizerunkowych,

3) mozliwo$ci zawierania przez inng osobg uméw z wykorzystaniem danych osobowych
innej osoby fizycznej,

4) stratach finansowych,

5) negatywnym odbiorze spotecznym, ktéry moze by¢ konsekwencja upublicznienia
niektérych danych osobowych.

8. W przypadku stwierdzenia powaznego incydentu lub powzigcia uzasadnionej informacji o
podejrzeniu powaznego naruszenia zasad ochrony danych osobowych Inspektor, niezalezenie od
pkt 5, niezwlocznie rozpoczyna audyt dorazny. W ramach czynnosci audytowych Inspektor:

1) okresla spos6b dokumentowania audytu, a w jego ramach:

a) sporzadza notatki z czynnosci audytowych, w szczegdlnoéci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnoéci zwigzanych z dostgpem do urzadzen,

noénikéw oraz systeméw informatycznych stuzacych do przetwarzania danych
osobowych;

b) odbiera pisemne wyjasnienia osoby, ktérej czynnosci objgto audytem;
c) sporzadza kopie okazanych dokumentow;

d) sporzadza kopie obrazu wyswietlonego na ekranie urzadzenia stanowigcego czgs¢

systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych
osobowych;
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e) sporzadza kopie zapiséw  rejestréw  systemu informatycznego stuzacego do
przetwarzania danych osobowych Iub zapiséw konfiguracji technicznych $rodkéw
zabezpieczen tego systemu.

2) zabezpiecza ewentualne dowody zwigzane z incydentem;

3) ustala osoby odpowiedzialne za powstanie incydentu;

4) wskazuje mozliwe sposoby przywrécenia stanu zgodnego z prawem;
5) wnioskuje 0 wszczecie postepowan dyscyplinarnych;

6) przygotowuje raport dla administratora.

9. Inspektor zawiadamia administratora o rozpoczeciu audytu doraznego przed podjeciem pierwszej
czynnosci w toku audytu.

10. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja

ta powinna pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania niniejszej
Procedury.

11. Inspektor prowadzi rejestr incydent6w, ktérego wzor stanowi zatgeznik nr 11 do niniejszej Polityki.

Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbgdnej zwioki — w miare
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
organowi nadzorczemu, chyba ze Jest mato prawdopodobne, by naruszenie to skutkowalo
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uplywie 72 godzin dotacza sie wyjasnienie przyczyn opoznienia.

2. W sytuacji, gdy naruszenie dotyczy danych osobowych 0s6b fizycznych, ktérych Starostwo nie
Jest administratorem, a podmiotem przetwarzajacym, ktéremu na podstawie art. 28 RODO zostaty
dane powierzone, to po stwierdzeniu naruszenia ochrony danych osobowych Starostwo, bez
zbednej zwloki, zglasza naruszenie podmiotowi, ktéry dane Starostwu powierzyl.

3. Zgloszenie, o ktérym mowa w pkt. 1, zawiera co najmniej:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazanie
kategorii i przyblizona liczbe 0s6b, ktérych dane dotycza, oraz kategorii i przyblizona liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) imig i nazwisko oraz dane kontaktowe Inspektora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wigcej informaci;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;
4) opisy srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony

danych osobowych, w tym w stosownych przypadkach opis $rodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.
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Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
Jub wolnosci oséb fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktérej dane
dotycza, o takim naruszeniu, tak aby umozliwi¢ tej sobie podjecie niezbednych dziatan
zapobiegawczych. :

Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych
osobowych oraz zawiera przynajmniej nastgpujace informacje i $rodki:

1) imie i nazwisko oraz dane kontaktowe Inspektora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wigcej informacji;
2) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

3) opisy $rodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach opis s$rodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

1) administrator wdrozy} odpowiednie techniczne 1 organizacyjne $rodki ochrony i $rodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnosci —

érodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

2) administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotycza;

3) wymagatoby ono niewspéimiernie duzego wysitku. W takim przypadku administrator
wyda publiczny komunikat lub zastosuje podobny srodek, za pomocg ktorego osoby,
ktérych dane dotycza, zostana poinformowane w réwnie skuteczny sposob.
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XX. Procedura zarzadzania ryzykiem

Procedura zarzadzania ryzykiem to szereg skoordynowanych dziatan podejmowanych przez Staroste,
Wicestaroste, Sekretarza Powiatu, Skarbnika Powiatu, Naczelnikéw poszczeg6lnych wydziatow,
kierownikéw oddziatow, pracownikéw zatrudnionych na samodzielnych stanowiskach, jak i
pozostatych pracownikéw oraz wspotpracownikéw Starostwa, ktérzy poprzez identyfikacje i analize
ryzyka oraz okreslanie adekwatnych reakcji na ryzyko zwigkszaja poziom bezpieczenstwa
przetwarzania danych osobowych w ramach poszczegdlnych proceséw ich przetwarzania.

1. W ramach powyzszych dziatan dla zidentyfikowanych proceséw przetwarzania danych
osobowych (tabela nr 1) zostang wskazane, przeanalizowane i oszacowane:

1) Zasoby — ktére bedziemy chronié:
a) sprzet komputerowy przechowujacy dane,
b) dane osobowe przetwarzane w formie papierowe;j i elektronicznej,
¢) prawa i wolnosci oséb fizycznych, ktérych dane dotycza,
d) aplikacje, w ktérych przetwarzane sg dane osobowe,

) pomieszczenia, w ktérych pracuja osoby upowaznione do przetwarzania danych
osobowych;

2) Zastosowane $rodki bezpieczenstwa — zastosowane srodki techniczne i organizacyjne,
opisane w niniejszej Polityce;

3) Zagrozenia — zdarzenia, ktére mozna wyrézni¢ ze wzgledu na utrate poufhosci, dostepnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych, mogace powodowaé
wystapienie incydentu;

4) Podatnosci — stabosci zasobow, ktére mogg by¢ wykorzystane przez potencjalne zagrozenia;

5) Skutki - jaki wptyw bedzie miat zaistniaty incydent na utrate danych osobowych.

2. Majac na uwadze powyzsze administrator zapewnia warunki pracy na systemach informatycznych

zapewniajace poufnosé, dostepnose, integralno$¢ i rozliczalnosé przetwarzanych danych
osobowych.

3. Administrator jest zobowiazany dostosowaé $rodki bezpieczeristwa zaréwno techniczne, fizyczne,
Jak i organizacyjne do wynikéw przeprowadzonej analizy ryzyka.

4. Zmiany zwigzane z pkt. 3 nalezy kazdorazowo zaktualizowaé w Polityce ochrony danych
osobowych.

5. Administrator wykazat zidentyfikowane zagrozenia, podatnosci oraz skutki zwiazane z utratg
poufnosci, dostepnosci, integralnosci i rozliczalnosé przetwarzanych danych osobowych w tabeli
nr 2 do niniejszej procedury. W powyzszej klasyfikacji zostaty uwzglednione zagrozenia
wewnetrzne (np. dziatanie pracownika, awaria systemu spowodowana brakiem zasilania)

1 zewnetrzne (np. atak hakerski) mogace byé nastgpstwem dziatan (umysinych lub nieumyslnych)
cztowieka lub wynikajace z przyczyn naturalnych ($rodowiskowych).

6. Zidentyfikowane zagrozenia, podatnosci oraz skutki, o ktérych mowa w pkt. 5, podlegaja
obiektywnej analizie majacej na celu oszacowanie tzw. istotnosci ryzyka. Na potrzeby niniejszej
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10.

11.

12.

procedury poziomem istotnosci ryzyka (tabela nr 5, ktéra obrazuje macierz ryzyka) jest iloczyn
oceny prawdopodobiefistwa wystapienia danego ryzyka (tabela nr 3) oraz oceny jego skutku
(tabela nr 4).

Istotno$é konkretnego ryzyka okreéla czy jego poziom jest akceptowalny (tabela nr 6). Ustala sig,

ze ryzykiem:

1) akceptowalnym jest ryzyko na poziomie 3 i ponizej. Przy tym poziomie ryzyka podje;ci.e
dodatkowych dziatan ograniczajacych wystapienie zagrozenia moze nastapi¢ w okresie

dtuzszym niz w ciagu roku, w zaleznosci od mozliwoéci i koniecznych nakladéw
finansowych.

2) nieakceptowalnym jest ryzyko na poziomie od 4 — 16. Przy tym poziomie ryzyka konieczne jest
zastosowanie dodatkowych mechanizméw kontrolnych (wdrazane s adekwatne, skuteczne i

efektywne dziatania zaradcze), z uwzglednieniem sposob postepowania okreslonych w pkt 8
niniejszej procedury.

U administratora przyjmuje si¢ nastepujace sposoby postepowania z ryzykiem:

1) przeniesienie ryzyka — polega na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkéw ryzyka na kontrahenta, przy czym nalezy pamigtaC, ze przeniesienie
ryzyka nie eliminuje go,

2) akceptacja ryzyka — §wiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian w
dzialaniu administratora, w szczegolnosci gdy koszty podjetych ewentualnych dziatan moga
przekroczy¢ przewidywane korzysci,

3) redukcja ryzyka — polega na obnizeniu poziomu ryzyka do poziomu akceptowalnego poprzez
zmiane prawdopodobienistwa wystgpienia okreslonego zdarzenia lub zmniejszenia skutkéw

jego wystapienia np. poprzez zwigkszenie mechanizméw kontroli (procedury, wytyczne,
zasady, nadzor),

4) unikanie ryzyka — polega na unikaniu przez administratora dziataf, ktére powoduja powstanie

okreslonych zagrozen np. w przypadku gdy zidentyfikowane ryzyka s3 zbyt wysokie lub koszt
wdrozenia zabezpieczen nie jest adekwatny do przewidywanych korzysci.

Identyfikacje i analize ryzyka przeprowadza si¢ na biezaco, jako element systematycznego
dziatania. Identyfikacje i analize ryzyka przeprowadza si¢ okresowo, co najmniej raz w roku,

w sposéb udokumentowany, odnoszac sie do obecnych oraz nowo zidentyfikowanych procesdéw
przetwarzania danych osobowych.

Za kazde zidentyfikowane ryzyko, w tym za sposdb postgpowania odnosnie tego ryzyka
odpowiedzialna jest osoba majaca uprawnienia wystarczajagce do zapewnienia efektywnego
zarzadzania ryzykiem w ramach zidentyfikowanego procesu przetwarzania, tj. wiasciciel ryzyka.

Wilasciciel ryzyka w zakresie wykonywanych zadan ponosi odpowiedzialno$¢ za:
1) przeprowadzanie i dokumentowanie identyfikacji i analizy ryzyka,
2) podejmowane decyzje o zakresie i sposobie zarzadzania ryzykiem,

3) bezzwloczne zgloszenie bezposredniemu przetozonemu ryzyka, ktére nie jest akceptowane i
ktére wymaga zastosowania dodatkowych mechanizméw kontrolnych oraz wskazania
konkretnych dziatan zaradczych ograniczajacych wystapienie ryzyka i jego skutkow.

Inspektor w ramach niniejszej procedury odpowiada za:
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13.

14.

15.

16.

17.

18.

1) nadzér nad przestrzeganiem procedury, a w szczegélnoéci nad dokumentowaniem
identyfikacji i analizy ryzyka,

2) rozstrzyganie kwestii spornych w zakresie stosowanej metodyki zarzadzania ryzykiem.

Podstawowa dokumentacje identyfikacji i analizy ryzyka stanowi arkusz ryzyk zagrazajacych
bezpieczeristwu przetwarzania danych osobowych u administratora zwany dalej ,,arkuszem ryzyk”
(tabela nr 7).

Formularz arkusza ryzyk przekazywany jest przez Inspektora do whascicieli ryzyk w postaci
elektronicznej w terminach uzgodnionych z Sekretarzem Powiatu.

Wypehiony przez wiasciciela ryzyk arkusz ryzyk przekazywany jest Inspektorowi w postaci
papierowej zawierajacej date sporzadzenia i podpis wiasciciela ryzyka.

Inspektor konsoliduje wyniki analizy ryzyk i przedstawia je Staroscie wraz z propozycja
postgpowania z ryzykiem.

Jezeli na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartogé ryzyka (patrz
tabela nr 6), zgodnie z art. 35 RODO przeprowadza si¢ dla danego procesu przetwarzania oceng
Jjego skutkéw w zakresie ochrony praw i wolnosci dla oséb, ktérych dane sg przetwarzane. Przy
czym podczas przeprowadzania oceny skutkéw dla ochrony danych bierze si¢ pod uwage nie

interesy administratora, ale przede wszystkim ryzyko naruszenia praw i wolnosci 0séb, ktérych
dane sg przetwarzane.

Niniejsza procedura podlega raz na rok przegladowi i w przypadku koniecznosci aktualizacji.

Przegladu i aktualizacji procedury dokonuje Inspektor przy wspdtpracy z kierownikiem komérki
wlasciwej ds. IT.
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Tabela nr 1 do Procedury zarzadzania ryzykiem

PROCESY

CZYNNOSCI

Proces rekrutacji
pracownikow i
wspotpracownikow

Czynnosci zwigzane z przeprowadzeniem rekrutacji wraz z wytonieniem kandydata

Czynnosci zwigzane z dopuszczeniem kandydata do pracy lub nawigzaniem wspéipracy

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces obstugi
pracownikow i
wspdtpracownikdw,
w tym bylych
pracownikow i
wspotpracownikow

Czynnosci zwigzane z nawiazaniem zatrudnienia lub podpisaniem umowy o wspolprace

Czynnosci zwigzane z biezaca obstuga pracownikéw

Czynnosci zwigzane z biezaca obstuga wspdétpracownikéw

Czynnosci zwigzane z biezaca obstuga byltych pracownikow

Czynnosci zwigzane z biezaca obstuga bytych wspétpracownikow

Czynno$ci zwigzane z realizacja §wiadczen socjalnych

Czynnosci zwigzane z archiwizacja dokumentacji

Proces realizacji
dostawy ushig
$wiadczonych na
rzecz administratora

Czynnosci zwigzane z szacowanie wartosci zamoéwienia

Czynnoéci zwigzane z zawarciem umowy

Czynnoéci zwiazane z realizacjag umowy

Czynnosci zwiazane z dochodzeniem roszczen

Czynnoéci zwiazane z archiwizacja dokumentacji

Proces obstugi
korespondencji i
0s6b
kontaktujacych sie
z administratorem

Czynno$¢ rejestracji korespondencji przychodzacej i wychodzace;j

Czynnosci zwigzane z obiegiem dokumentow

Czynnosci zwigzane z telefoniczng obstuga oséb kontaktujacych sig

Czynnosci zwigzane z archiwizacja dokumentacji

Proces obstugi
finansowej i
ksiggowej

Czynnosci zwiazane z realizacjg zobowigzan finansowych

Czynnosci zwigzane z windykacja naleznosci

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces obstugi
klienta

Czynno$ci zwigzane z przeprowadzeniem rekrutacji wraz z wylonieniem kierownika
jednostki organizacyjnej powiatu

Czynnosci zwiazane z biezacg obstugg kierownikdéw jednostki organizacyjnej powiatu

Czynno$ci zwiazane z przeprowadzanymi kontrolami w jednostkach organizacyjnych
powiatu

Czynnos$ci zwigzane z ze zbieraniem i publikowaniem o$wiadczen majatkowych

Czynnosci zwiazane z rejestracja pojazddw

Czynnosci zwigzane z wydawaniem prawa jazdy

Czynnosci zwigzane z wydaniem decyzji dotyczacej wpisu do rejestru przedsiebiorcow
prowadzacych stacje kontroli pojazdow

Czynnosci zwiazane z wydaniem lub cofnieciem uprawnien do wykonywania badan
technicznych pojazdéw

Czynnosci zwigzane z wydawaniem legitymacji instruktorom nauki jazdy i przedtuzeniem
waznosci legitymacji oraz wydawaniem zaswiadczen wyktadowcom

Czynnosci zwigzane z prowadzeniem rejestru dziatalnosci regulowanej przedsigbiorcow
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prowadzacych osrodki szkolenia kierowcow

Czynnosci zwigzane z wydawaniem zezwoleri na wykonywanie zawodu przewoznika
drogowego, krajowego transportu drogowego, przewozéw specjalnych

Czynnosci zwigzane z zarzadzaniem ruchem na drogach gminnych i powiatowych

Czynnosci zwigzane z wydaniem pozwolenia wodnoprawnego
Czynnosci zwigzane z obstuga posiadaczy zywych zwierzat
Czynnosci zwigzane z wydaniem koncesji w zakresie kopalin

Czynnosci zwigzane z wydaniem pozwolenie na wprowadzenie gazéw lub pytéw do
powietrza

Czynnosci zwigzane z wydaniem karty wedkarskiej lub karty towiectwa podwodnego
Czynnosci zwiazane z rejestracja sprzgtu wodnego stuzacego do amatorskiego potowy ryb

Czynnosci zwiazane z wydaniem zezwolenia na prowadzenie dziatalnosci w zakresie
odzysku lub unieszkodliwiania odpadéw

Czynnosci zwiazane z wydaniem zezwolenia na prowadzenie dziatalnosci w zakresie
zbierania lub transportu odpadéw

Czynnosci zwiazane z obstugg wnioskéw o wycinke drzew w lesie

Czynnosci zwigzane z obstuga wnioskéw o zmiane przeznaczenia gruntéw lesnych

Czynnosci zwigzane z obstuga wnioskéw wiadcicieli lub innych oséb wiadajacych
gruntami lesnymi

Czynnosci zwigzane z obstuga wnioskéw wiascicieli lub innych oséb wiadajacych
gruntami, budynkami lub lokalami

Czynnosci zwigzane z wydaniem pozwolenia na budowe

Czynnosci zwigzane z obstuga oséb zglaszajacych budowe obiektu budowlanego lub
wykonanie rob6t budowlanych

Czynnosci zwigzane z przeprowadzaniem prac geodezyjnych i kartograficznych

Czynnosci zwigzane z obstuga uzytkownikéw wieczystych i dzierzawcow

Czynnosci zwigzane z wprowadzaniem danych nauczycieli do Systemu Informacji
Oswiatowej

Czynnosci zwigzane z wprowadzaniem danych uczniéw do Systemu Informacji
Oswiatowej

Czynnosci zwigzane z przeprowadzeniem rekrutacji wraz z wylonieniem dyrektora szkoly
lub poradni

Czynnosci zwigzane z biezaca obstuga dyrektoréw szkét lub poradni Czynnosci zwigzane
z kierowaniem nieletnich do MOW

Czynnosci zwigzane z kierowaniem dzieci i miodziezy do szkét specjalnych lub MOS

Czynnosci zwigzane z obstuga uczniowskich klubéw sportowych

Czynnosci zwigzane z prowadzeniem rejestru szkot niepublicznych o uprawnieniach
publicznych

Czynnosci zwigzane z przyznawaniem nagrdéd Starosty

Czynnosci zwigzane z prowadzeniem Statego Dyzuru

Czynnosci zwiazane z prowadzeniem Akgji Kurierskiej

Czynnosci zwiazane z obshiga Powiatowego Zespolu ds. Zarzadzania Kryzysowego
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Czynnosci zwigzane z procesem ewakuacji ludnosci

Czynnosci zwiazane z kwalifikacjg do zdolnosci do stuzby woj skowej

Czynnosci zwigzane z formacja obrony cywilnej

Czynnosci zwigzane z obstuga Stanowiska Kierowania

Czynnoéci zwigzane z prowadzeniem rejestru stowarzyszen i fundacji

Czynnosci zwigzane z postepowaniem w sprawie sprowadzenia zwiok ludzkich z
zagranicy

Czynnosci zwiazane z obstugg cztonkéw Komisji Bezpieczenstwa i Porzadku

Czynnosci zwigzane z obstuga kombatantow i 0s6b represjonowanych

Czynno$ci zwiazane z postgpowaniem z rzeczami znalezionymi lub zagubionymi

Czynnosci zwigzane z obstugg repatriantow

Czynnosci zwigzane udzielaniem nieodpfatnej pomocy prawne

Czynnosci zwiazane z realizacja projektow

Czynnoéci zwigzane z prowadzeniem postepowania przez Powiatowego Rzecznika
Konsumentow

Czynnosci zwigzane z prowadzeniem postepowania sprawdzajacego

Czynnosci zwiazane z archiwizacjg dokumentacji
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Tabela nr 2 do Procedury zarzadzania ryzykiem

Zagrozenie

Podatnosci (stabosci)

Skutki

nieuprawniony dostep do
danych osobowych

niepozadana modyfikacja
danych osobowych

udostepnianie informacji
osobom nieuprawnionym

utrata danych

DSONTVZOITZOY gNTISONTVIDHLNI “DSONJALSOA “DSONANOd

przetwarzanie danych
osobowych nieadekwatnych
do realizacji celu

przetwarzanie danych
osobowych po uptywie
okresu niezbednego do
realizacji celu

awaria sprzetu,

atak wirusa,

odcigcie zasilania,

pozar,

zalanie,

kradziez no$nikéw danych,
nieprzestrzeganie wewnetrznych
regulacji,

przekroczenie uprawnien,

brak umowy powierzenia,

brak okresowych szkoleti z
zakresu ochrony danych
osobowych,

brak zabezpieczeri fizycznych,
instalowanie nielegalnego
oprogramowania,
niefrasobliwo$é pracownikéw lub
wspdtpracownikéw

brak wyciggania konsekwencji za
przekroczenie uprawnien,
niestosowanie si¢ do przyjetych
regulacji,

niewystarczajgcy poziom
swiadomosci pracownikéw lub
wspdtpracownikéw,
nieprzestrzeganie zasad czystego
biurka i pulpitu,

wynoszenie nosnikéw danych
poza siedzibe administratora,
pozostawienie 0sdb trzecich bez
nadzoru,

brak legalnego oprogramowania,
brak odpowiedniego nadzoru nad
oprogramowaniem,

brak $wiadomosci najwyzszego
kierownictwa,

niewystarczajace naktady
finansowe,

nienalezyte niszczenie
dokumentacji,

uzywanie sprzetu i
oprogramowania do celow
prywatnych,

niewystarczajagcy nadzér nad
dokumentacjg archiwalna,

brak reakcji na sprostowanie
danych osobowych,
uniemozliwienie dostepu do
danych osobowych osobom,
ktérych dane dotycza,

Wyciek, utrata,
zniszczenie lub
uszkodzenie danych
osobowych,

straty wizerunkowe,
straty finansowe,
odpowiedzialno$¢
dyscyplinarna, karna
lub kontraktowa,
naruszenie praw i
wolnosci 0séb,
ktérych dane dotycza,
przetwarzanie danych
osobowych
niezgodnie z prawem,
przetwarzanie
nieaktualnych danych
osobowych,
naruszenie zasady
minimalizacji danych;
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Tabela nr 3 do Procedury zarzadzania ryzykiem

SKALA OCEN OPIS
PRAWDOPODOBIENSTWA (pomocniczo)
NISKIE 1 Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
prawdopodobne, ale w ostatnim okresie nie wystapito.
SREDNIE 2 Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
prawdopodobne, ale w ostatnim okresie wystgpito raz.
WYSOKIE 3 Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
prawdopodobne, ale w ostatnim okresie wystapito 2 lub 3 razy.
BARDZO WYSOKIE 4 Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
prawdopodobne, ale w ostatnim okresie wystapito czesciej niz 3 razy.
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Tabela nr 4 do Procedury zarzgdzania ryzykiem

SKALA OCEN SKUTKU OPIS
Zagrozenie objete ryzykiem ma niewielki wplyw na bezpieczenstwo
przetwarzania danych osobowych. Przyktadowy skutek ryzyka:
*  wdhuzszym czasie moze spowodowaé niewielkie straty materialne,
* nie powoduje strat lub powoduje minimalne straty lub koszty
NISKI 1 finansowe,
* nie wplywa na prawa i wolnosci oséb fizycznych, ktérych dane
dotycza,
*  nie wplywa na wizerunek administratora.
Zagrozenie  objete ryzykiem ma umiarkowany wplyw na
bezpieczeristwo przetwarzania danych osobowych. Przykfadowy skutek
ryzyka:
) * moze spowodowaé w okresie roku niewielkie straty materialne
SREDNI 2 lub koszty finansowe,
*  stanowi naruszenie wewnetrznych regulacji,
* ma znikomy wplyw na prawa i wolnosci 0séb fizycznych, ktérych
dane dotycza,
*  maniewielki wplywa na wizerunek administratora.
Zagrozenie objete ryzykiem ma duzy wplyw na bezpieczefistwo
przetwarzania danych osobowych. Przyktadowy skutek ryzyka:
* moze spowodowaé w krotkim okresie czasu znaczace straty
materialne lub koszty finansowe,
WYSOKI 3 *  stanowi naruszenie wewnetrznych regulacji,
* moze stanowi¢ naruszenie przepiséw prawa, a brak reakcji moze
rodzi¢ odpowiedzialno$é administracyjna lub cywilna,
* ma wysoki wplyw na prawa i wolnosci oséb fizycznych, ktérych
dane dotycza,
* moze powodowaé zakiécenia w funkcjonowaniu administratora,
* ma duzy wplywa na wizerunek administratora.
BARDZO 4 Zagrozenie  objete ryzykiem ma bardzo duzy wplyw na
WYSOKI bezpieczenstwo przetwarzania danych osobowych. Przyktadowy skutek
ryzyka:
* powoduje znaczace straty materialne lub koszty finansowe,
*  stanowi naruszenie przepiséw prawa, a brak reakcji rodzi
* odpowiedzialnosé administracyjna, karna lub cywilng, ma bardzo
wysoki wplyw na prawa i wolnosci osdb fizycznych, ktérych
dane dotyczg,
*  destabilizuje prace administratora,
* wywoluje zdecydowanie negatywna reakcje publiczna w mediach
w catym kraju.
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Tabela nr 5 do Procedury zarzadzania ryzykiem

SKUTEK

NISKI

SREDNI

WYSOKI

BARDZO
WYSOKI

2

OMLSNAIFOAOdOUaMVdd

NISKIE

SREDNIE

WYSOKIE

BARDZO WYSOKIE
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Tabela nr 6 do Procedury zarzadzania ryzykiem

Poziom ryzyka akceptowalny
— dziatania mogg zostaé przesunigte w czasie i nie wymaga monitorowania

Poziom ryzyka nieakceptowalny
— dziatania mogg zostaé przesunigte w czasie, wymaga okresowego
monitorowania

Poziom ryzyka nieakceptowalny
— dziatanie moga zosta¢ przesuniete w czasie, ale wymaga statego
monitorowania

Poziom ryzyka nietolerowany
— Wymaga natychmiastowego dziatania
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Tabela nr 7 do Procedury zarzadzania ryzykiem

Arkusz ryzyk zagrazajacych bezpieczenstwu

przetwarzania danych osobowych

1 2 3 4 5 6 7 8
Symbol komérki Proces Czynnosé Zagrozenie Ocena Ocena Poziom Sposdb
organizacyjnej | przetwarzania | przetwarzania prawdopodobiefistwa | skutku istotnosci postgpowania z
ryzykiem

e
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XXI. Procedura oceny skutkéw

Celem niniejszej procedury jest zapewnienie realizacji obowiazkéw wynikajacych z art. 35 RODO, tj.
ustalenie zasad wykonywania oceny skutkéw dla ochrony danych osobowych.

1.

Jezeli na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartogé ryzyka (patrz
tabela nr 6 do Procedury zarzadzania ryzykiem), zgodnie z art. 35 RODO przeprowadza si¢
dla danego procesu przetwarzania oceng jego skutkéw w zakresie ochrony praw i wolnosci dla
0s6b, ktérych dane s3 przetwarzane.

Przeprowadzajac ocene skutkéw dla ochrony danych bierze si¢ pod uwage nie interesy

administratora, ale przede wszystkim ryzyko naruszenia praw i wolnosci 0s6b, ktérych dane sg
przetwarzane.

Jezeli dany rodzaj przetwarzania — w szczegblnosci z uzyciem nowych technologii — ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych, przed rozpoczeciem tego

przetwarzania dokonuje si¢ oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych.

Dokonujac oceny skutkéw dla ochrony danych, administrator konsultuje z Inspektorem m. in.
kwestie dotyczace:

1) koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych;

2) metodologii przeprowadzenia oceny skutkéw dla ochrony danych;

3) decyzji, czy przeprowadzié wewngtrzng oceng, czy tez zlecié ja podmiotowi zewngetrznemu;

4) zabezpieczen, w tym srodkéw technicznych i organizacyjnych, stosowanych do tagodzenia
wszelkich zagrozeri praw i intereséw oséb, ktérych dane dotycza;

5) prawidtowosci przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci Jjej wynikéw

z RODO, w szczegdlnosei czy nalezy kontynuowaé przetwarzanie, czy tez nie oraz jakie
zabezpieczenia nalezy zastosowag.

W sytuacji, gdy administrator nie zgadza si¢ z zaleceniami Inspektora, dokumentacja oceny
skutkéw dla ochrony danych powinna zawieraé pisemne uzasadnienie nieuwzglednienia tych
zalecen.

Oceng¢ skutkéw, ktérej formularz stanowi zalacznik nr 15 do niniejszej Polityki — z

wylaczeniem oceny ryzyka naruszenia praw lub wolnosci 0s6b, ktérych dane dotycza — dokonuje
si¢ takze w razie:

1) systematycznej, kompleksowej oceny czynnik6w osobowych odnoszacych sie do oséb
fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposdb
znaczaco wplywajacych na osobe fizyczna;

2) przetwarzania na duzg skale szczegolnych kategorii danych osobowych lub danych
osobowych dotyczacych wyrokéw skazujacych i naruszeti prawa; lub

3) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Ocena skutkéw zawiera co najmniej:
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1)

2)
3)
4)

systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;
ocene, czy operacje przetwarzania sa niezbgdne oraz proporcjonalne w stosunku do celéw;
ocene ryzyka naruszenia praw lub wolnosci os6b, ktoérych dane dotycza; oraz

érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczefistwa majace zapewni¢ ochrong danych osobowych i wykazaé przestrzeganie
RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw osob, ktorych dane
dotycza, i innych 0s6b, ktorych sprawa dotyczy.

W razie potrzeby, przynajmniej gdy zmienia si¢ ryzyko wynikajace z operacji przetwarzania,
Inspektor dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng
skutkow dla ochrony danych.

Administrator ustala nastepujacy sposob oceny ryzyka naruszenia praw lub wolnosci os6b,
ktorych dane dotycza:

1)

2)

3)

4)

Administrator wykazat zidentyfikowane mozliwe skutki zwigzane z naruszeniem praw lub
wolnoéci 0s6b, ktérych dane dotyczg w tabeli nr 1 do niniejszej procedury.

Zidentyfikowane skutki podlegaja obiektywnej analizie majacej na celu oszacowanie tzw.
istotnosci ryzyka naruszenia praw w wolnosci osob, ktérych dane dotycza. Na potrzeby
niniejszej procedury poziomem istotnosci ryzyka jest iloczyn (tabela nr 4, ktéra obrazuje

macierz ryzyka) oceny prawdopodobiefistwa wystapienia danego ryzyka (tabela nr 2)
oraz oceny jego skutku (tabela nr 3).

Istotno$éé konkretnego ryzyka okresla czy jego poziom jest akceptowalny (tabela nr 5). Ustala

sig, ze ryzykiem:

a) akceptowalnym jest ryzyko na poziomie 3 i ponizej. Przy tym poziomie ryzyka
podjecie dodatkowych dzialan ograniczajacych wystapienie zagrozenia moze nastapic¢
w okresie dluzszym niz w ciagu roku, w zaleznosci od mozliwo$ci i koniecznych
nakladéw finansowych.

b) nieakceptowalnym jest ryzyko na poziomie od 4 — 16. Przy tym poziomie ryzyka
konieczne jest zastosowanie dodatkowych mechanizméw kontrolnych.

U administratora przyjmuje si¢ nastgpujace sposoby postepowania z ryzykiem zwigzanym z
naruszeniem praw i wolnosci 0séb, ktérych dane dotycza:

a) przeniesienie ryzyka — polega na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkow ryzyka na kontrahenta, przy czym nalezy pamigtaé, ze przeniesienie
ryzyka nie eliminuje go,

b) akceptacja ryzyka — §wiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian

w dzialaniu administratora, w szczegdlnosci gdy koszty podjetych ewentualnych dziatan
mogg przekroczy¢ przewidywane korzysci,

c) redukcja ryzyka — polega na obnizeniu poziomu ryzyka do poziomu akceptowalnego
poprzez zmian¢ prawdopodobienstwa wystgpienia okreslonego zdarzenia lub

zmniejszenia skutkdw jego wystapienia np. poprzez zwigkszenie mechanizméw kontroli
(procedury, wytyczne, zasady, nadzor),

d) unikanie ryzyka — polega na unikaniu przez administratora dziatan, ktére powoduja
powstanie okreslonych zagrozen np. w przypadku gdy zidentyfikowane ryzyka sa zbyt

wysokie lub koszt wdrozenia zabezpieczen nie jest adekwatnych do przewidywanych
korzysci.
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5) Podstawowa dokumentacje identyfikacji i analizy ryzyka stanowi arkusz ryzyk zagrazajgcych

prawom i wolnosciom oséb, ktérych dane dotycza, zwany dalej ,,arkuszem ryzyk praw
iwolnosci” (tabela nr 6).

10. Jezeli wykonana ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat $rodkéw w celu zminimalizowania tego
ryzyka, to przed rozpoczeciem przetwarzania administrator konsultuje si¢ z organem nadzorczym.

11. Konsultujac si¢ z organem nadzorczym administrator przedstawia mu:

1y
2)

3)

4)
3)
6)

gdy ma to zastosowanie — odpowiednie obowigzki administratora;
cele i sposoby zamierzonego przetwarzania;

srodki i zabezpieczenia majace chronié prawa i wolnosci osob, ktérych dane dotycza, zgodnie
zRODO;

dane kontaktowe inspektora ochrony danych;
oceng skutkéw dla ochrony danych, oraz
wszelkie inne informacje, ktérych zada organ nadzorczy.

12. Niniejsza procedura podlega raz na rok przegladowi i w przypadku koniecznosdci aktualizacji.

13. Przegladu i aktualizacji procedury dokonuje Inspektor.
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Tabela nr 1 do Procedury oceny skutkow

Mozliwe skutki zwigzane z naruszenia praw lub wolnosci osob, ktérych dane dotycza

dyskryminacja kradziez tozsamosci

oszustwa dotyczace tozsamosci strata finansowa

naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa

nieuprawnione odwrdcenie pseudonimizacji szkoda gospodarcza

pozbawienie praw i wolnosci szkoda spoteczna

pozbawienie mozliwosci sprawowania kontroli nad swoimi danymi osobowymi

naruszenie dobrego imienia uszczerbek fizyczny
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Tabela nr 2 do Procedury oceny skutkéw

SKALA OCEN OPIS
PRAWDOPODOBIENSTWA (pomocniczo)
Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
NISKIE 1 prawdopodobne, ale w ostatnim okresie nie wystapito.
) Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
SREDNIE 2 prawdopodobne, ale w ostatnim okresie wystapito raz.
Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
WYSOKIE 3 prawdopodobne, ale w ostatnim okresie wystapito 2 lub 3 razy.
Istnieja powody by sadzi¢, ze zagrozenie objete ryzykiem jest
BARDZO WYSOKIE 4 prawdopodobne, ale w ostatnim okresie wystapito czeéciej niz 3 razy.
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Tabela nr 3 do Procedury oceny skutkéw

SKALA OCEN SKUTKU OPIS
NISKI 1 Zagrozenie objete ryzykiem ma niewielki wplyw na prawa i wolnosci osdb,

ktérych dotycza.

SREDNI 2 Zagrozenie objete ryzykiem ma umiarkowany wplyw na prawa i wolnosci
0sob, ktérych dotycza.

WYSOKI 3 Zagrozenie objete ryzykiem ma duzy wplyw na prawa i wolnosci oséb,
ktérych dotycza.

BARDZO 4 Zagrozenie objete ryzykiem ma bardzo duzy wplyw na prawa i wolnosci

WYSOKI 0s6b, ktorych dotycza.
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Tabela nr 4 do Procedury oceny skutkéw

SKUTEK
NISKI SREDNI WYSOKI BARDZO
E NISKIE 1
5 ,
S SREDNIE 2
2
os]
= WYSOKIE 3
%;
=
© | BARDZO WYSOKIE 4
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Tabela nr 5 do Procedury oceny skutkow

Poziom ryzyka akceptowalny
_ dziatania moga zosta¢ przesunigte W czasie i nie wymaga monitorowania

Poziom ryzyka nieakceptowalny
— dziatania moga zosta¢ przesunigte w czasie, wymaga okresowego
monitorowania

Poziom ryzyka nieakceptowalny
— dziatanie moga zostaé przesunigte w czasie, ale wymaga statego
monitorowania

Poziom ryzyka nietolerowany
— wymaga natychmiastowego dziatania
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Tabela nr 6 do Procedury oceny skutkéw

ArKusz ryzyk zagrazajacych prawom i wolno§ciom

0sob ktére dotycza
1 2 3 4 5 6 7 8
Symbol komérki Proces Czynnos¢ Mozliwy Ocena Ocena Poziom Sposéb
organizacyjnej | przetwarzania przetwarzania skutek prawdopodobienstwa |  skutku istotnosci postepowania z
ryzykiem
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XXII. Procedura prowadzenia wykazu i rejestrow

Celem niniejszej procedury jest ustalenie zasad prowadzenia przez Inspektora wykazu podmiotow
przetwarzajacych dane w imieniu administratora, rejestru czynnosci przetwarzania danych osobowych
oraz ewentualnego rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora, ktore sa prowadzone w celu realizacji przez administratora zasady rozliczalnosci.

1. Inspektor prowadzi:

1) wykaz podmiotéw przetwarzajacych dane, ktérego wzor stanowi zalgcznik nr 12 do
niniejszej Polityki;

2) rejestr czynnosci przetwarzania danych osobowych zgodnie z art. 30 ust. 1 RODO, ktérego
wzor stanowi zalacznik nr 13 do niniejszej Polityki;

3) rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora
zgodnie z art. 30 ust. 2 RODO, ktdre wzdr stanowi zalacznik nr 14 do niniejszej Polityki.

2. Wykaz i rejestry maja forme pisemna, w tym forme elektroniczna.

3. Inspektor tworzy i prowadzi wykaz oraz rejestry w oparciu o dane otrzymane od naczelnikow
wydziatéw, kierownika referatu lub os6b zajmujacych samodzielne stanowiska pracy.

4. Naczelnicy wydziatéw lub osoby zajmujace samodzielne stanowiska pracy sg zobowigzani do biezacego
przekazywania danych potrzebnych do prowadzenia wykazu i rejestru, w szczegélnosci sa zobowigzani
do niezwlocznego informowania Inspektora o kazdej zmianie majacej wptyw na tres¢ wykazu i rejestrow.

5. Administrator, w ramach wspotpracy z organem nadzorczym, udostgpnia rejestr na zadanie tego
organu nadzorczego w celu monitorowania przez organ operacji przetwarzania.
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XXIII . Procedura przeprowadzania audytéw zgodnosci

Celem niniejszej procedury Jest okreslenie trybu i zasad monitorowania przez Inspektora
przestrzegania RODO i innych przepiséw o ochronie danych osobowych, a takze polityk
administratora w dziedzinie ochrony danych osobowych, w tym niniejszej Polityki ochrony danych
osobowych poprzez przeprowadzanie audytéw zgodnosci przetwarzania danych osobowych.

1. Audyt zgodnosci jest przeprowadzany w trybie:

1) audytu planowanego — przeprowadzanego przynajmniej raz w roku przez Inspektora ochrony danych
osobowych lub firme zewngtrzng posiadajaca uprawnienia do badania zgodnosci przetwarzania
danych osobowych przez Administratora z przepisami RODO ;

2) audytu doraznego — w sytuacji powzigcia przez Inspektora wiadomogci o naruszeniu ochrony

danych osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia. Audyt

dorazny przeprowadza si¢ na zasadach opisanych w rozdziale: ,Procedura zglaszania
incydentow™.

2. Przynajmniej na 14 dnj przed rozpoczeciem audytu planowanego Inspektor informuje
administratora o przedmiocie, zakresie oraz terminie przeprowadzenia audytu.

3. Planujac przeprowadzenie audytu Inspektor uwzglednia w szczegolnodei: procesy przetwarzania
danych osobowych i systemy informatyczne shizace do przetwarzania danych osobowych oraz
koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych z:

1) zasadami, o ktérych mowa w art. 5,art. 12-23 i art. 28 RODO i w niniejszej Polityce;

2) zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa w art. 32 RODO ;
W niniejszej Polityce;

3) zasadami przekazywania danych osobowych, o ktérych mowa w art. 44-49 RODO;

4) obowigzkami wynikajacymi z art. 33-36 RODO;

5) zweryfikowanym stanem faktycznym w zakresie przetwarzania danych osobowych;

6) zasadami i obowigzkami okreslonymi w niniejszej Polityce.

4. Inspektor lub audytor zewnetrzny dokumentuje czynnosci przeprowadzone w toku audytu, w

zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych oraz do opracowania
raportu.

5. Dokumentowanie czynnosci w toku audytu moze polegaé, w szczegblnosei, na utrwaleniu danych
z systemu informatycznego stuzacego do przetwarzania danych osobowych lub zabezpieczania
danych osobowych na informatycznym nosniku danych lub dokonania wydruku tych danych oraz
na:

1) sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych

ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nosnikéw oraz systeméw
informatycznych shizacych do przetwarzania danych osobowych;

2) odebraniu wyjasnien osoby, ktorej czynnosci objeto audytem;
3) sporzadzeniu kopii otrzymanego dokumentu;
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10.

11.

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg$¢ systemu
informatycznego stuzacego do przetwarzania danych osobowych;

5) sporzadzaniu kopii zapiséw rejestrow systemu informatycznego stuzacego do przetwarzania
danych osobowych.

W systemie informatycznym stuzacym do przetwarzania lub zabezpieczania danych osobowych

czynnosci Inspektora lub audytora zewngtrznego moga byé wykonywane przy udziale oséb
zarzgdzajacych tym systemem.

Osoba, ktérej dotyczy audyt, bierze udziat w audycie lub umozliwia Inspektorowi przeprowadzenie
czynnosci w toku audytu.

Po zakofczeniu audytu Inspektor lub audytor zewnetrzny przygotowuje raport zgodnosci
sporzadzony w postaci elektronicznej lub postaci papierowe;.

Inspektor lub audytor zewnetrzny przekazuje administratorowi raport zgodnosci:
1) zaudytu planowanego — nie pozniej niz w terminie 30 dni od zakonficzenia audytu;
2) z audytu doraznego — niezwlocznie, nie pozniej niz w terminie 7 dni od zakonczenia audytu.

Inspektor lub audytor zewngtrzny jest uprawniony, w kazdym czasie, do przeprowadzania

weryfikacji przestrzegania niniejszej Polityki, bez koniecznosci przeprowadzania audytu
zgodnosci.

Inspektor jest uprawniony do ustnego pouczenia osoby nieprzestrzegajacej zasad okreslonych w

niniejszej Polityce lub pisemnego zawiadomienia administratora o nieprzestrzeganiu zasad przez
wskazang osobe.
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XXIV. Postanowienia koficowe

1. Polityka ochrony danych osobowych jest dokumentem wewnetrznym 1 osoby, ktére uzyskaty
wglad w jej tresé, zobowigzane sa do zachowania Jjej w poufnosci.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw okreslonych w niniejszym dokumencie,
traktowane beda jako ciezkie naruszenie podstawowych obowiazkéw pracowniczych.

3. W sprawach nieuregulowanych w niniejszej Polityce ochrony danych osobowych majg
zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz inne przepisy z zakresu ochrony danych osobowych.

STARQ
- Tural?/;J\
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Zalacznik nr 1

OSOBOWYCH

Zastosowany

WYKAZ KATEGORII OSOB, KTORYCH DANE DOTYCZA ORAZ KATEGORII DANYCH

Wersja

Lp.

Kategoria oséb

Kategorie danych osobowych

program

papierowa

ktorych dane
dotycza

Dane zwykle Dane

szczegblne

Potencjalni
pracownicy i
wspolpracownicy

J

imie i nazwisko, wizerunek, data i

korespondencji, nr telefonu, adres

kariery, informacje o zatrudnieniu u
innego pracodawcy, informacje o

szkoty, nazwa ukonczonej szkoly, typ

zawodowy, specjalizacja, ukonczone

miejsce urodzenia, adres
zamieszkania, adres do

poczty elektronicznej, przebieg

statusie bezrobotnego, poziom
wyksztalcenia, rok ukoniczenia

ukonczonej szkoty, profil, tytut
naukowy, stopiefi naukowy, tytut

studia podyplomowe, ukoficzone
kursy i szkolenia, posiadane
dodatkowe uprawnienia,
umiejetnosci, stopien znajomosci
¢zyk6w obceych, obstuga komputera,
prawo jazdy, zainteresowania

dane dotyczace zdrowia,
dane dotyczace
wyrokow skazujacych i
naruszen prawa

elektroniczna

Poczta

TAK

Pracownicy
i wspélpracownicy,
w tym byli
pracownicy
i wspélpracownicy
oraz czlonkowie
ich rodzin

imie i nazwisko, wizerunek, nazwa
miejsca pracy, funkcja lub
stanowisko, seria i nr dowodu
tozsamoéci, data i miejsce urodzenia,
miejsce zameldowania, adres
zamieszkania, nr NIP, nr PESEL,
nazwisko rodowe, obywatelstwo,
prywatny nr telefonu, prywatny adres
poczty elektronicznej, stuzbowy nr
telefonu, stuzbowy adres poczty
elektronicznej, imiona rodzicow, stan
rodzinny, imie i nazwisko oraz data
urodzenia wsp6imatzonka, data
urodzenia dziecka lub dzieci
pracownika, imi¢ i nazwisko, adres
oraz nr telefonu osoby, ktéra nalezy
poinformowaé w razie wypadku
pracownika, stosunek do
powszechnego obowiazku obrony,
przebieg kariery, czas pracy,
wysoko$¢ wynagrodzenia, nagrody,
premie, kwoty udzielonych
pozyczek, informacje o zatrudnieniu
u innego pracodawcy, informacje o
statusie bezrobotnego, informacje o
oddziale Narodowego Funduszu
Zdrowia, informacje o Urzedzie
Skarbowym, poziom wyksztatcenia,
rok ukonczenia szkoly, nazwa
ukonczonej szkoty, typ ukonczonej

dane

dane dotyczace
wyrokéw skazujacych i

dotyczace zdrowia,

naruszen prawa

Poczta

Kadry i Place
Platnik,
BIP

elektroniczna,

TAK
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szkoty, profil, tytut naukowy, stopien
naukowy, tytut zawodowy,
specjalizacja, ukonczone studia
podyplomowe, ukoriczone kursy i
szkolenia, posiadane dodatkowe
uprawnienia, umiejgtnosci, stopien
znajomosci jezykw obeych, obstuga
komputera, prawo jazdy,
zainteresowania, numery rachunku
bankowego, nazwa banku, w ktérym
prowadzony jest rachunek bankowy,
firma, adres siedziby firmy, godzina i
data uzycia karty dostepu, imig i
nazwisko osoby zgloszonej do
ubezpieczenia zdrowotnego

Potencjalni

imie, nazwisko, nazwa firmy, adres Poczta TAK
dostawcy oraz ich e-mail, strona www, nr telefonu, elektroniczna
pracownicy i dane z CEIDG, forma rozliczania, nr
wspotpracownicy | REGON, nr NIP, nr PESEL, seria i
numer dowodu tozsamosci
4 | Dostawey oraz ich imie, nazwisko, nazwa firmy, adres Poczta TAK
pracownicy siedziby, adres dostawy, termin elektroniczna
i wspélpracownicy | odstawy, adres e-mail, strona www;, Kasa
nr telefonu, dane z CEIDG, forma
rozliczania, nr REGON, nr NIP, nr
PESEL, seria i numer dowodu
tozsamosci, historia dostaw
5 | Osoby skladajace imi¢, nazwisko, numer telefonu, Poczta TAK
skargi, wnioski | adres poczty elektronicznej, adres do elektroniczna
i petycje korespondenciji, adres zamieszkania, ePUAP
tre$¢ podania, nr PESEL
6 | Osoby wnioskujace imig, nazwisko, numer telefonu, Poczta TAK
0 udostepnienie | adres poczty elektronicznej, adres do elektroniczna
informacji korespondencji, adres zamieszkania, ePUAP
publicznej tre$¢ podania, nr PESEL
7 | Osoby znajdujace imig, nazwisko, nazwa firmy lub Poczta TAK
si¢ w rejestrze instytucji, adres zamieszkania, adres elektroniczna
korespondencji siedziby, informacja czego dotyczy ePUAP
pismo
8 | Osoby kontaktowe imig, nazwisko, adres poczty Poczta TAK
elektronicznej, nr telefonu, miejsce elektroniczna
pracy ePUAP
9 Wierzyciele i imi¢, nazwisko, nr NIP, nr PESEL, nr Poczta TAK
dluznicy rachunku bankowego, nazwa banku elektroniczna,
w ktérym prowadzony jest rachunek Kadry i Place
bankowy, nr REGON, nr telefonu, Kasa,
kwota, tytut platnosci, wysokosé Ptatnik,
zadtuzenia, informacje o egzekucji system bankowy
10 Potencjalni imi¢ i nazwisko, wizerunek, data i Poczta TAK
kierownicy miejsce urodzenia, adres elektroniczna
jednostek zamieszkania, adres do
organizacyjnych korespondencji, nr telefonu, adres
powiatu poczty elektronicznej, przebieg

kariery, informacje o zatrudnieniu u
innego pracodawcy, informacje o
statusie bezrobotnego, poziom
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wyksztatcenia, rok ukonczenia
szkoly, nazwa ukonczonej szkoty, typ
ukonczonej szkoty, profil, tytut
naukowy, stopien naukowy, tytut
zawodowy, specjalizacja, ukonczone
studia podyplomowe, ukorficzone
kursy i szkolenia, posiadane
dodatkowe uprawnienia,
umiejetnoscei, stopien znajomosci
jezykow obceych, obstuga komputera,
prawo jazdy, zainteresowania

11

Kierownicy
jednostek
organizacyjnych
powiatu

imie 1 nazwisko, wizerunek, nazwa
miejsca pracy, funkcja lub
stanowisko, seria i nr dowodu
tozsamosci, data i miejsce urodzenia,
miejsce zameldowania, adres
zamieszkania, nr NIP, nr PESEL,
nazwisko rodowe, obywatelstwo,
prywatny nr telefonu, prywatny adres
poczty elektronicznej, stuzbowy nr
telefonu, shuzbowy adres poczty
elektronicznej, imiona rodzicéw, stan
rodzinny, imie i nazwisko oraz data
urodzenia wspéimatzonka, data
urodzenia dziecka lun dzieci
pracownika, imi¢ i nazwisko, adres
oraz nr telefonu osoby, ktéra nalezy
poinformowaé w razie wypadku
pracownika, stosunek do
powszechnego obowiazku obrony,
przebieg kariery, czas pracy,
wysoko$¢ wynagrodzenia, nagrody,
premie, kwoty udzielonych
pozyczek, informacje o zatrudnieniu
u innego pracodawcy, informacje o
statusie bezrobotnego, informacje o
oddziale Narodowego Funduszu
Zdrowia, informacje o Urzgdzie
Skarbowym, poziom wyksztatcenia,
rok ukonczenia szkoty, nazwa
ukonczonej szkoty, typ ukoniczone;j
szkotly, profil, tytut naukowy, stopient
naukowy, tytut zawodowy,
specjalizacja, ukoniczone studia
podyplomowe, ukoficzone kursy i
szkolenia, posiadane dodatkowe
uprawnienia, umiejetnos$ci, stopien
znajomosci jezykow obeych, obstuga
komputera, prawo jazdy,
zainteresowania, numery rachunku
bankowego, nazwa banku, w ktérym
prowadzony jest rachunek bankowy,
firma, adres siedziby firmy, godzina i
data uzycia karty dostgpu, imie i
nazwisko osoby zgtoszonej do
ubezpieczenia zdrowotnego

dane dotyczace zdrowia,
dane dotyczace

wyrokéw skazujacych i
naruszen prawa

Poczta
elektroniczna,
ePUAP

TAK

S

12

Przedstawiciele
kontrolowanych
jednostek
organizacyjnych

imie, nazwisko, data i miejsce
urodzenia, adres zamieszkania lub
pobytu, nr PESEL, seria i numer

dokumentu potwierdzajgcego

Poczta
elektroniczna,
ePUAP,

TAK
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powiatu

tozsamos$¢, numer telefonu, adres
poczty elektronicznej, miejsce pracy,
adres do korespondencji, przebieg
kariery, informacje o statusie
bezrobotnego, poziom
wyksztalcenia, rok ukonczenia
szkoly, nazwa ukoriczonej szkoty, typ
ukoriczonej szkoty, profil, tytut
naukowy, stopien naukowy, tytut
zawodowy, specjalizacja, ukoficzone
studia podyplomowe, ukoficzone
kursy i szkolenia, posiadane
dodatkowe uprawnienia

13

Osoby skladajace

oswiadczenia
majatkowe

imig, nazwisko, adres zamieszkania,
miejsce zatrudnienia, stanowisko lub
funkcja, zasoby pieni¢zne, posiadane
nieruchomosgci, ich wartos¢ i miejsce
potozenia, posiadane udziaty w
spotkach, posiadane akcje w
spétkach, mienie nabyte od Skarbu
Panstwa, informacje dot.
prowadzonej dziatalnosci
gospodarczej, wysoko$é dochodu z
tytutu prowadzenia dziatalnosci
gospodarczej, informacje o petieniu
funkeji w spétkach, wysokosé
dochodu z tytutu peionej funkcji w
spétce, wysokoéé dochodéw z tytuty
stosunku pracy i diety, informacja o
skfadnikach mienia ruchomego o
wartosci powyzej 10 000 zt ,
informacja o zobowiazaniach
pienig¢znych o wartoéci wiekszej niz
10 000 zt

Poczta
elektroniczna,
BIP

TAK

14

Wiasciciele
pojazdéw

imie, nazwisko wiasciciela pojazdu,
adres zamieszkania, nr PESEL, adres
poczty elektronicznej, nr telefonu,
informacje o pojezdzie (marka, typ,
model, numer podwozia/nadwozia,
ramy, VIN, parametry techniczne,
wydane oznaczenia i ich wtorniki),
nhumer oraz data waznosci polisy OC
termin nastepnego badania
technicznego, informacja o
zastawach celnych, skarbowych
sadowych, zgloszenia sprzedazy,
wycofanie z ruchu, wyrejestrowanie
pojazdu

>

Poczta
elektroniczna,
CEPiK

TAK

15

Kierowcy

imig, nazwisko, adres zamieszkania,
seria i numer dowodu tozsamosci, nr
PESEL, data i miejsce urodzenia,
numer telefonu, adres poczty
elektronicznej, kategoria prawa
Jjazdy, wizerunek, nr karty kierowcy,
okres waznosci prawa jazdy, data
uzyskania prawa jazdy, ograniczenia

Poczta
elektroniczna,
CEPiK

TAK

16

Stacje kontroli

pojazdow

imig, nazwisko, nr NIP, nr REGON,
funkgja, firma prowadzacego
dziatalno$é gospodarcza, adres

Poczta
elektroniczna,
CEPIK,

TAK
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zamieszkania albo siedziba
przedsigbiorcy, nr w rejestrze
przedsiebiorcéw albo w ewidencji
dziatalnosci gospodarczej,
informacja o ztozeniu wniosku o
wpis do rejestru przedsigbiorcow
prowadzacych stacje kontroli
pojazd6w, adres stacji kontroli
pojazdow przedsigbiorcy

rejestry
papierowe

17

Diagnos$ci

imie, nazwisko, nr dowodu

tozsamosci, nr PESEL,
wyksztalcenie, wizerunek, numer
uprawnienia, informacja o ztozeniu

wniosku o wpis, informacja o

ukonczonych kursach, informacja o
praktyce zawodowej, informacja o
zdaniu egzaminu kwalifikacyjnego

Transportowego Dozoru

Technicznego

Poczta
elektroniczna,
CEPIK,
rejestry
papierowe

TAK

18

Instruktorzy nauki

jazdy

imie, nazwisko, nr PESEL, adres
poczty elektronicznej, nr telefonu,
numer dokumentu tozsamosci,
wizerunek, wyksztalcenie, adres
zamieszkania, informacja o
uzyskanym uprawnieniu instruktora,
nr uprawnienia instruktora, zakres
uprawnienia, informacja o ztozeniu
wniosku o wpis do ewidencji
instruktoréw, informacja o braku
zatrzymania prawa jazdy, informacja
o okresie posiadania uprawnienia do
kierowania pojazdami

dane dotyczace zdrowia,
dane dotyczace

wyrok6w skazujacych i
naruszef prawa

Poczta
elektroniczna,
CEPiK,
portal Starosty

TAK

19

Pracownicy

o$rodkow szkolenia

kierowcow

imie, nazwisko, firma przedsigbiorcy,
nr NIP, nr REGON, numer wpisu do
KRS lub do ewidencji dziatalnosci
gospodarczej, adres siedziby,adres
miejsca zamieszkania, nr telefonu,
adres poczty elektronicznej, nr wpisu
do rejestru przedsiebiorcow
prowadzacych oérodek szkolenia
kierowcow, informacja o ztozeniu
wniosku o wpis do rejestru
przedsiebiorcéw prowadzacych
szkolenia kierowcow, adres
prowadzonego o$rodka, informacja o
posiadanych pojazdach

Poczta
elektroniczna,
CEPiK,
portal Starosty

TAK

20

Przewoznicy

imie, nazwisko, firma przedsigbiorcy,
nr NIP, nr PESEL, nr REGON, adres
zamieszkania, siedziba
przedsiebiorcy, numer certyfikatu
kompetencji zawodowych osoby
zarzadzajacej lub numer certyfikatu
kompetencji zawodowych
przedsiebiorcy, nr w rejestrze
przedsiebiorcéw albo w ewidencji
dziatalno$ci gospodarczej,
informacja o zlozeniu wniosku,
informacja o prowadzeniu
przewozéw drogowych, zakres

dane dotyczace
wyrokéw skazujacych i
naruszen prawa

Poczta
elektroniczna,
KREPTD

TAK
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przewozu, obszar przewozu, wykaz

informacja o rodzaju transportu
drogowego, informacja o
dokumentach potwierdzajacych
zapewnienie podjecia i prowadzenia
dziatalno$ci w zakresie transportu
drogowego

pojazdéw, informacja o zatrudnieniu,

21

Osoby wnioskujace

o rekultywacje
terenéw

poeksploatacyjnych

imi¢ nazwisko, miejsce
zamieszkania, decyzja o kierunku i
terminie rekultywacji, zakofczeniu
rekultywacji terenu po eksploatacji
kopaliny

Poczta
elektroniczna,

TAK

22

Posiadacze zywych
zwierzat

imie, nazwisko, adres zamieszkania,
lub prowadzenia hodowli, liczba
zwierzat, informacja o dokonaniu
wpisu, zmiany lub wykreslenia
wpisu, informacja o celu
przetrzymywania lub prowadzenia
hodowli zwierzecia, nr i data
wydania: zezwolenia na import
zwierzecia do kraju albo zezwolenia
na schwytanie zwierzecia w
srodowisku albo dokumentu
wydanego przez powiatowego
lekarza weterynarii,
potwierdzajacego urodzenie
zwierzecia w hodowli albo innego
dokumentu stwierdzajacego
legalno$é pochodzenia Zwierzecia

Poczta
elektroniczna,

Karty

Informacyjne

TAK

23

Osoby wnioskujace
o koncesje w
zakresie kopalin

imig nazwisko, adres zamieszKania,
nr telefonu, adres poczty
elektronicznej, siedziba prowadzonej
dziatalnosci gospodarczej, nr NIP, nr
REGON, nr PESEL, nr KRS, rodzaj i
zakres wykonywanej dziatalnosci
gospodarczej, informacja o prawie
wnioskodawcy do terenu, data
rozpoczecia dziatalnodci, okres
koncesji, okreslenie Srodkéw,
informacja o ztozeniu wniosku o
udzielenie koncesji

Poczta
elektroniczna,
Karty
Informacyijne,
CEIDG

TAK

24

Osoby wnioskujgce
0 wprowadzanie
gazoéw
lub pytéw do
powietrza

imig nazwisko, adres ZamieszKania,
nr telefonu, adres poczty
elektronicznej, nr NIP, nr PESEL, nr
REGON, nr KRS, adres zakladu na
terenie ktérego prowadzona jest
eksploatacja instalacji, informacja o

tytule prawnym do instalacji,
informacja o rodzaju prowadzonej
dziatalnosci, informacja o wydanym
pozwoleniu

Poczta
elektroniczna,
Karty
Informacyjne,
CEIDG

TAK

25

Posiadacze karty

wedKkarskiej i karty
lowiectwa

podwodnego

wyksztafcenie, nr karty wedkarskiej,

imig, nazwisko, miejsce i data
urodzenia, adres zamieszkania,

nr karty lowiectwa podwodnego,
informacja o ztozeniu egzaminu ze

znajomosci ochrony i potowu ryb

Poczta
elektroniczna,

Karty

Informacyjne,

TAK
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Posiadacze sprzetu
plywajacego
stuzacego do
amatorskiego
potowu ryb

imie, nazwisko, adres zamieszkania,
nr dowodu tozsamosci, organ
wydajacy dowdd tozsamoscei, dane
techniczne sprzetu plywajacego,
numer rejestracyjny sprzetu
ptywajacego

Poczta
elektroniczna,

Karty

Informacyjne

TAK

27

Osoby zajmujace
si¢ gospodarka
odpadami

imie nazwisko, adres zamieszkania,
nr telefonu, informacje o instalacji,
informacja o rodzaju prowadzonej
dziatalno$ci gospodarczej, adres
prowadzonej dziatalno$ci
gospodarczej, nr PESEL, nr NIP, nr
REGON, nr KRS, informacja o
pozwoleniu na wytwarzanie
odpadéw, informacja o zatwierdzeniu
programu gospodarki odpadami
niebezpiecznymi, informacja o
zezwoleniu na prowadzenie
dziatalnosci w zakresie odzysku lub
unieszkodliwiania odpadéw,
informacja o zezwoleniu na
prowadzenie dziatalno$ci w zakresie
zbierania lub transportu odpadéw,
informacja o obszarze prowadzenia
dziatalno$ci w zakresie transportu
odpadéw

Poczta
elektroniczna,
Karty
Informacyjne,
CEIDG

TAK

e

28

Osoby wnioskujace
o wycinke drzew w
lesie

imie, nazwisko, miejsce
zamieszkania, numer telefonu, seria i
numer dowodu osobistego,
informacja o wlasnosci dziatki
le$nej, informacja o zarzadzaniu
dzialkg leéna, informacja o polozeniu
dziatki, informacja o ztozeniu
wniosku, opis taksacyjny

Poczta
elektroniczna

TAK

29

Osoby wnioskujace
0 zamianeg
przeznaczenia
grunt6w leSnych

imig, nazwisko, miejsce
zamieszkania, numer telefonu, seria i
numer dowodu osobistego,
informacja o wiasnosci dziatki
leénej, informacja o zarzadzaniu
dziatka le$na, informacja o potozeniu
dziatki, informacja o ztozeniu
wniosku, opis taksacyjny

Poczta
elektroniczna

TAK

30

Wiasciciele lub inne
osoby wladajace
gruntami leSnymi

imig, nazwisko, miejsce
zamieszkania, numer telefonu, seria i
numer dowodu osobistego,
informacja o wlasnos$ci dziatki
le$nej, informacja o zarzadzaniu
dziatka le$ng, informacja o potozeniu
dziatki, informacja o przyznaniu
$rodkéw z budzetu panistwa,
informacja o przyznaniu dotacji,
informacja o przyznaniu
ekwiwalentu, informacja o utracie
ekwiwalentu, opis taksacyjny

Poczta
elektroniczna,

Karty

Informacyjne

TAK

31

Wilasciciele lub inne
osoby wladajace
gruntami,
budynkami lub
lokalami

imie, nazwisko, imiona rodzic6w,
pteé, seria i numer dowodu
tozsamoéci, obywatelstwo, numer
telefonu, nr PESEL, nr NIP, adres
poczty elektronicznej, informacje

Poczta
elektroniczna,
EWOPIS
EWMAPA,
Osérodek,

TAK
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dot. numeru dziatki geodezyjne;, RWDZ,
pola powierzchni, opisu jej
konturéw, uzytkéw gruntowych i
klas gleboznawczych, wartosci
dziatki, numeru ksiegi wieczystej lub
zbioru dokumentéw, numerow drog
publicznych, numeréw
porzadkowych nieruchomosci,
usytuowania i opisu konturéw
budynkéw, warto$ci budynkéw,
oznaczenia ksiggi wieczystej
budynku lub wyodrebnionych w nim
lokali, oznaczenia sposobu i funkcji
uzytkowych, informacja o optacie za
udostepnienie danych
32 | Osoby wnioskujace imig, nazwisko inwestora, adres Poczta TAK
0 pozwolenie na zamieszkania, adres do elektroniczna,
budowe korespondencji, numer telefonu, EWOPIS
adres poczty elektronicznej, EWMAPA,
informacje o obiekcie budowlanym Osrodek,
objetym zamierzeniem budowlanym, RWDzZ,
informacje o celu zamierzenia Karty
budowlanego, adres zamierzenia Informacyjne
budowlanego, informacja o prawie
do dysponowania nieruchomoscia na
cele budowlane, informacje dot.
decyzji o warunkach zabudowy i
zagospodarowania terenu
33 | Osoby zglaszajace | imie, nazwisko wnioskodawcy, adres Poczta TAK
budowe obiektu | zamieszkania, numer telefonu, adres elektroniczna,
budowlanego lub poczty elektronicznej, rodzaj EWOPIS
wykonanie robét obiektu, spos6b, zakres i termin EWMAPA,
budowlanych wykonania robét, nr dziatki Osrodek,
ewidencyjnej, potozenie dziatki, RWDZ,
termin przystapienia do roboét, Karty
informacja o prawie do Informacyjne
dysponowania nieruchomoscia na
cele budowlane
34 Osoby imig, nazwisko, numer PESEL, EWMAPA, - TAK
przeprowadzajace | informacja o reprezentacji podmiotu, Osrodek,
prace geodezyjne | adres zamieszkania, numer telefonu, RWDZ,
i kartograficzne adres poczty elektronicznej Karty
Informacyjne
35 Uzytkownicy imig, nazwisko, imiona rodzicéw, Poczta TAK
wieczysci i pte¢, seria i numer dowodu elektroniczna,
dzierzawcy tozsamosci, obywatelstwo, numer EWOPIS
telefonu, nr PESEL, nr NIP, adres EWMAPA,
poczty elektronicznej, numeru ksiegi Karty
wieczystej Informacyjne
36 Nauczyciele imie, nazwisko, adres zamieszkania, | dane dotyczace zdrowia, Poczta TAK
i nauczyciele miejsce pracy, wyksztatcenie, pteé, dane dotyczace elektroniczna,

emeryci oraz
pracownicy
niepedagogiczni

kraj pochodzenia, obywatelstwo,
przypisanie do podmiotu (nazwa
podmiotu, adres podmiotu, nr
telefonu, nr faksu, strona www, adres
e-mail, nr NIP, regon) stopief
awansu zawodowego, rodzaj i
wymiar prowadzonych zajeé, zawad,
numer telefonu, nieobecnosci,

wyrokéw skazujacych i
naruszen prawa,
informacje o
przynaleznosci
zwigzkowej

SIO, SL2014
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egzaminacyjnego na stopiefi awansu

mianowanego, informacja o nadaniu

informacja o ztozeniu wniosku o
podjecie postgpowania

zawodowego nauczyciela

stopnia awansu zawodowego
nauczyciela kontraktowego,
informacja o planie rozwoju
zawodowego, informacja o
nauczanym przedmiocie, informacja
o0 ztozeniu sprawozdania z realizacji
planu rozwoju zawodowego, ocena
dorobku zawodowego za okres stazu
oraz data jej dokonania, informacje o

przyznanych nagrodach Starosty,
informacja o ztozeniu wniosku o

przyznanie pomocy zdrowotnej,
wysoko$é¢ dochodu, wizerunek

Poczta

TAK

37

Uczniowie

imie, nazwisko, imiona rodzicéw,
data i miejsce urodzenia, pteé, kraj
pochodzenie, obywatelstwo, adres

telefonu, nazwa szkoty, wizerunek,

telefonu, nr faksu, strona www, adres

zawodowe, jezyki nauczania, pomoc

dane dotyczace zdrowia

zamieszkania, nr PSESEL, numer

przypisanie do podmiotu (nazwa
podmiotu, adres podmiotu, nr

e-mail, nr NIP, regon) , przypisanie
do klas, okres nauki, kursy

materialna, dowozenie,
orzeczenia/opinie, wypadki,

spetnianie obowiazku
przedszkolnego/szkolnego/mauki
uczestnictwo w zajeciach
pozalekcyjnych, informacja o
uczestnictwie w projekcie, zawéd,
informacja o udziale w szkoleniach
lub kursach dodatkowych,
informacja o odbytych ptatnych
stazach lub praktykach, informacja o
przyznaniu i wysokos$ci stypendium,
informacje o przyznanych nagrodach
Starosty, informacja dotyczaca
bezrobotnych w rodzinie,
za$wiadczenie o dochodach

elektroniczna,

S10,
SL2014

TAK

38

Studenci

imie, nazwisko, imiona rodzicow,
data i miejsce urodzenia, adres
zamieszkania, nt PSESEL,
wyksztalcenie, numer telefonu,
nazwa uczelni, informacja o
przyznaniu i wysokosci stypendium,

za$wiadczenie o dochodach, nr
albumu

Poczta
elektroniczna,
SIO,

SL 2014

39

Dyrektorzy
szkol i poradni

dane dotyczace zdrowia,
dane dotyczace
wyrokdw skazujacych i
naruszen prawa,
informacje o
przynaleznosci

imig i nazwisko, wizerunek, data i
miejsce urodzenia, adres
zamieszkania, adres do
korespondencji, nr telefonu, adres
poczty elektronicznej, przebieg

Poczta
elektroniczna

TAK

kariery, informacje o zatrudnieniu u

innego pracodawcy, informacje o zwigzkowej

74



statusie bezrobotnego, poziom
wyksztatcenia, rok ukonczenia
szkoty, nazwa ukonczonej szkoty, typ
ukonczonej szkoty, profil, tytut
naukowy, stopiefi naukowy, tytut
zawodowy, specjalizacja, ukonczone
studia podyplomowe, ukonczone
kursy i szkolenia, posiadane
dodatkowe uprawnienia,
umiejetnosci, stopien znajomosci
Jezykéw obcych, obstuga komputera,
prawo jazdy, zainteresowania

40

Dyrektorzy
szkél i poradni

imi¢ i nazwisko, wizerunek, data i
miejsce urodzenia, adres
zamieszKkania, adres do
korespondencji, nr telefonu, adres
poczty elektronicznej, ple¢, przebieg
kariery, informacje o zatrudnieniu u
innego pracodawcy, informacje o
statusie bezrobotnego, poziom
wyksztatcenia, rok ukonczenia
szkoly, nazwa ukonczonej szkoty, typ
ukoriczonej szkoty, profil, tytut
naukowy, stopien naukowy, tytut
zawodowy, specjalizacja, ukonczone
studia podyplomowe, ukoniczone
kursy i szkolenia, posiadane
dodatkowe uprawnienia,
umiejetnosci, stopien znajomosci
Jezyk6éw obeych, obstuga komputera,
prawo jazdy, zainteresowania,
informacja o wyborze na dyrektora
szkoly, informacje o przyznanych
nagrodach Starosty, informacje o
przyznanych odznaczeniach Starosty,
opinie i oceny Starosty

dane dotyczace zdrowia,
dane dotyczace
wyrokéw skazujacych i
naruszen prawa,
informacje o
przynaleznodci
zwigzkowej

Poczta
elektroniczna,
SIO,

SL 2014

TAK

41

Nieletni kierowani
do MOW

imie, nazwisko, imiona rodzicéw,
data i miejsce urodzenia, adres
zamieszkania, nr PESEL, zaw6d,
miejsce pracy, wyksztatcenie, numer
telefonu, informacja o skierowaniu
do MOW

dane dotyczace zdrowia

Poczta
elektroniczna,
SIO,
SKORE

TAK

42

Dzieci i mlodziez
kierowani
do szkét
specjalnych lub
MOS

imig, nazwisko, imiona rodzicéw,
data i miejsce urodzenia, adres
zamieszkania, nr PESEL,
wyksztatcenie, numer telefonu,
informacja o skierowaniu do szkoty
specjalnej lub MOS

dane dotyczace zdrowia

Poczta
elektroniczna,
SIO,
SKORE

TAK

43

Czlonkowie
uczniowskich
Klubéw sportowych

imig, nazwisko, data i miejsce
urodzenia, miejsce zamieszkania,
informacja o obecnosci na zebraniu
zatozycielskim, informacja o
przynaleznosci do uczniowskiego
klubu sportowego, informacja o
przynaleznosci do klubu sportowego

Poczta
elektroniczna,

TAK

44

Pracownicy szkot i

imig, nazwisko, miejsce

placéowek

zamieszkania, adres do

Poczta
elektroniczna,

TAK
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niepublicznych o
uprawnieniach
publicznych

korespondencji, numer telefonu,
zajmowane stanowisko, informacja o
reprezentacji osoby prawne;j,
informacja o zgtoszeniu do ewidencji

SIO

45

Kandydaci do
nagréd
Starosty

imie, nazwisko, data i miejsce
urodzenia, adres zamieszkania,
numer telefonu, adres poczty
elektronicznej, miejsce pracy, imiona
rodzicédw, nazwa i dane teleadresowe
wnioskodawcy, notatka biograficzna
z informacjg o dotychczasowej
dziatalno$ci oraz osiggnieciach
kandydata, informacja o zatozeniu
wniosku o przyznanie dorocznej
nagrody, informacja o zatozeniu
wniosku o przyznanie nagrody
okoliczno$ciowej, informacja o
wnioskowanej wysokosci i formy
nagrody, informacja o
przewidywanym terminie i miejsca
wreczenia nagrody

Poczta
elektroniczna

TAK

46

Laureaci nagréd
Starosty

imie, nazwisko, data i miejsce
urodzenia, adres zamieszkania,
numer telefonu, adres poczty
elektronicznej, miejsce pracy, imiona
rodzicow, nazwa i dane teleadresowe
wnioskodawcy, notatka biograficzna
z informacjg o dotychczasowej
dziatalno$ci oraz osiagnieciach
kandydata, informacja o zatozeniu
wniosku o przyznanie dorocznej
nagrody, informacja o przyznaniu
dorocznej nagrody, informacja o
zatozeniu wniosku o przyznanie
nagrody okolicznoéciowe;j,
informacja o przyznaniu nagrody
okoliczno$ciowej, informacja o
wysokoéci i formy nagrody,
informacja o terminie i miejsca
wreczenia nagrody

Poczta
elektroniczna,
BIP

TAK

47

Czlonkowie
Stalego Dyzuru

imie, nazwisko, adres zamieszkania,
numer telefonu, adres poczty
elektronicznej, stanowisko, funkcja,
miejsce zatrudnienia

Poczta
elektroniczna

TAK

48

Czlonkowie
Akcji Kurierskiej

imig, nazwisko, miejsce
zamieszkania, adres do
korespondencji, numer telefonu

Poczta
elektroniczna

TAK

49

Czlonkowie
Powiatowego
Zespotu
Zarzadzania
Kryzysowego

imie, nazwisko, adres zamieszkania,
numer telefonu, adres poczty
elektronicznej, stanowisko, funkcja,
miejsce zatrudnienia

Poczta
elektroniczna

TAK

50

Osoby kierujace
procesem
ewakuacji ludno$ci

imig, nazwisko, adres zamieszkania,
numer telefonu, adres poczty
elektronicznej, stanowisko, funkcja,
miejsce zatrudnienia

Poczta
elektroniczna

TAK

51

Osoba stajaca do

imig, nazwisko, data i miejsce

dane dotyczace zdrowia

Poczta

TAK
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Kwalifikacji

urodzenia, adres Zamieszkania, nr

elektroniczna
- Wojskowej PESEL, numer i seria dokumentu
tozsamosci, stopieni zdolnosci do
stuzby wojskowej
52 Czlonkowie imig, nazwisko, imiona rodzicow, Poczta TAK
formacji data urodzenia, miejsce urodzenia, elektroniczna
obrony cywilnej miejsce zamieszkania, adres do
korespondencji, numer PESEL, adres
poczty elektronicznej, miejsce pracy,
numer telefonu, stopien wojskowy,
stan cywilny, wyksztalcenie, zawéd
ratownika, dotychczasowe miejsce
pracy i zajmowane stanowiska,
nazwisko, imi¢ i adres najblizszego
cztonka rodziny
53 Czlonkowie imie, nazwisko, adres zamieszkania, Poczta TAK
Stanowiska numer telefonu, adres poczty elektroniczna
Kierowania elektronicznej, stanowisko, funkcja,
miejsce zatrudnienia
54 Czlonkowie imi¢ nazwisko, miejsce Poczta TAK
stowarzyszen zamieszkania, data i miejsce elektroniczna
i fundacji urodzenia, nr telefonu, adres poczty
elektronicznej, nr PESEL, informacja
0 uprawnieniu do reprezentowania
stowarzyszenia lub fundacji,
informacja o wpisie do ewidencji
stowarzyszen lub fundacji,
informacja o cztonkostwie
stowarzyszenia lub fundacji,
petniona funkcja
55 Uczestnicy imig, nazwisko, imiona rodzicéw, Poczta TAK
postepowania pte¢, data i miejsce urodzenia, seria i elektroniczna
W sprawie numer dowodu tozsamosci, numer
sprowadzania telefonu, informacja o
zwlok ludzkich z pokrewiefistwie wnioskodawcy do
Zagranicy zmarlego, informacja o $mierci
osoby spokrewnionej
56 Czlonkowie imie, nazwisko, adres do Poczta TAK
Komisji korespondencji, adres poczty elektroniczna
Bezpieczenstwa i elektronicznej, miejsce pracy, numer
Porzadku telefonu
57 Kombatanci imie, nazwisko, nazwisko rodowe, Poczta TAK
i osoby obywatelstwo, data i miejsce elektroniczna
represjonowane urodzenia, pte¢, imie ojca, imie
matki, nazwisko rodowe matki,
obywatelstwo ojca i matki, data
miejscowos¢ i kraj urodzenia ojca i
matki, informacja o stanie cywilnym,
wyksztatcenie i zawéd, nr PESEL, nr
telefonu, adres poczty elektronicznej,
informacja o zatrudnieniu, seria i nr
dowodu osobistego
58 Znalazcy rzeczy | imie, nazwisko, adres zamieszKania, Poczta TAK
oraz osoby, ktére rodzaj i numer dokumentu elektroniczna

rzecz zgubity

tozsamosci, data i organ wydajacy
dokument tozsamosci, numer

telefonu, informacja o ztozeniu
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zawiadomienia o znalezieniu rzeczy,
opis zgubionej rzeczy, czas i miejsce
zgubienia rzeczy

59

Cudzoziemcy

imie, nazwisko, nazwisko rodowe,
imie ojca, imi¢ matki, nazwisko
rodowe matki, data urodzenia, ple¢,
miejsce urodzenia, panstwo
urodzenia, narodowosé,
obywatelstwo, stan cywilny,
wyksztatcenie, wzrost, kolor oczu,
znaki szczegblne, numer PESEL,
numer telefonu, adres poczty
elektronicznej, miejsca pobytu, adres
korespondencyjny, informacja o celu
pobytu, informacja o uniewaznieniu
lub cofnieciu wizy krajowej wydanej
w celu wykonywania pracy,
informacja o cofnieciu zezwolenia na

pobyt czasowy i prace

Poczta
elektroniczna

TAK

60

Repatrianci

imie, nazwisko, nazwisko rodowe,
obywatelstwo, data i miejsce
urodzenia, pte¢, imie ojca, imie
matki, nazwisko rodowe matki,
obywatelstwo ojca i matki, data
miejscowos$¢ i kraj urodzenia ojca i
matki, informacja o stanie cywilnym,
wyksztalcenie i zawdd, znajomos¢
jezyka polskiego, nr PESEL, nr
telefonu, adres poczty elektroniczne;j,
informacja o zatrudnieniu,
informacja o przyznaniu pomocy na
zagospodarowanie i remont lokali
mieszkalnych, informacja o
przyznaniu pomocy na
zagospodarowanie i biezace
utrzymanie, zwrot kosztow podrézy
oraz nauke 0séb niepetnoletnich,
informacja o uznaniu za repatrianta,
nr i seria karty czasowego pobytu lub
karty statego pobytu, stosunek do
stuzby wojskowej, informacja o
posiadanych orderach i
odznaczeniach, informacja o
przynaleznoéci do organizacji
polonijnych, dane dotyczace
wspbtmatzonka, dane dotyczace
dzieci, seria i nr paszportu, seria i nr
dowodu osobistego

Poczta
elektroniczna

TAK

S

e

61

Osoby Korzystajace imie nazwisko, data i miejsce

z nieodplatnej
pomocy prawnej

urodzenia, miejsce zamieszkania,
adres poczty elektronicznej, nr
telefonu, nr i seria dokumentu
tozsamosci, o§wiadczenie iz osoba
nie jest w stanie ponie$¢ kosztow
odptatnej pomocy prawnej

Poczta
elektroniczna

TAK

62

Konsumenci

imie, nazwisko, adres zamieszkania,
numer telefonu, nr PESEL, pleé,
adres poczty elektronicznej,

informacja o zlozeniu wniosku,

Poczta
elektroniczna

TAK
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informacja o prosbie dot. udzielenia
porady lub informacji prawnej,
przebieg sprawy

63

Przedsiebiorcy imig nazwisko, rodzaj prowadzonej Poczta TAK
dziatalnosci gospodarczej, nr NIP, nr elektroniczna
REGON, nr PESEL, nr KRS, adres
zamieszkania, siedziba, nr telefonu,
adres poczty elektronicznej, adres
strony internetowej
64 Uczestnicy imig, nazwisko, imiona rodzicéw, Poczta TAK
projektow data i miejsce urodzenia, adres elektroniczna,
zamieszkania, nr PESEL, miejsce SL 2014,
pracy, zawéd, wyksztalcenie, seria i SIO
numer dowodu tozsamosci, numer
telefonu
65 Osoby objete imig, nazwisko, data urodzeni, dane dotyczace zdrowia, TAK
postepowaniem migjsce urodzenia, adres informacje o
sprawdzajacym zamieszkania lub pobytu, numer przynaleznosci
PESEL, numer NIP, miejsce pracy, zwiazkowej, informacje
zawdd, wyksztalcenie, seria i numer 0 przynaleznosci
dokumentu potwierdzajacego partyjnej, dane
tozsamos$¢, numer telefonu, adres dotyczace wyrokéw
poczty elektronicznej, nazwisko skazujacych i naruszen
rodowe, nazwisko rodowe matki, prawa
stopien wojskowy, seria i numer
ksiazeczki wojskowej, informacja o
zrédle zarobkowania, informacja o
wysoko$ci wynagrodzenia, dane
dotyczace rodzicow, rodzenstwa,
malzonka, dzieci, partnera
Zyciowego osoby sprawdzanej
66 Osoby imig, nazwisko, imi¢ ojca, stuzbowy Poczta TAK
reklamowane od nr telefonu, prywatny nr telefonu, elektroniczna
obowiazku PESEL, stopien wojskowy, adres
pelnienia czynnej zamieszkania
stuzby wojskowej w
czasie ogloszenia
mobilizacji i w
czasie wojny
67 Osoby imie, nazwisko, imie ojca, rok Poczta TAK
przeznaczone do urodzenia, adres zamieszkania, elektroniczna
wykonywania stuzbowy nr telefonu, prywatny nr
Swiadczen telefonu, miejsce zatrudnienia,
osobistych i kwalifikacje, nazwa firmy
rzeczowych
68 | Osoby realizujace imig, nazwisko, stuzbowy nr Poczta TAK
zadania wynikajace | telefonu, prywatny nr telefonu, nr elektroniczna
z obowigzku fax, adres poczty elektronicznej,
panstwa adres do korespondencii, firma, adres
gospodarza(HNS) | siedziby firmy, nr NIP, nr PESEL, nr
REGON, zawartos¢ baz danych na
potrzeby HNS
69 Osoby imie¢, nazwisko, wizerunek, adres Poczta TAK
uwzglednione w zamieszkania, miejsce elektroniczna
bazach zameldowania, stanowisko, funkcja,
niezbednych w miejsce zatrudnienia, adres do
procesie korespondencji, stuzbowy nr
zarzadzania telefonu, nr fax, stuzbowy adres
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kryzysowego i poczty elektronicznej, prywatny nr
planowania telefonu, prywatny adres poczty
cywilnego elektronicznej, nazwa firmy
(zaktadu) i instytucji (jednostki),

adres i nr telefonu oraz fax siedziby

firmy (zaktadu) lub instytucji

(jednostki), nr NIP, nr PESEL, nr
REGON, zawarto$¢ baz danych
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Zalacznik nr 2

Wz6r informacji podawanych w przypadku zbierania danych od osoby, ktérej dane dotyczg

Wz6r informacji podawanej w przypadKku zbierania danych od Klientéw

Miejsce umieszczenia Tre$¢ informacji

Zgodnie z art. 13 ust. 1 Ogélnego Rozporzadzenia o Ochronie Danych (RODO)
informujemy, Ze:

1. administratorem Panstwa danych osobowych jest Starostwo Powiatowe w Sierpcu
ul. Swie;tokrzyska 2A, 09-200 Sierpc,

strona Internetowa 2. administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga sie Paristwo
whnioski sktadane przez kontaktowa¢ w  sprawach przetwarzania Panstwa danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

Klienta
3. administrator bedzie przetwarzal Paristwa dane osobowe na podstawie art.6 ust. 1
lit. ¢) RODO, tj. w celu wypelnienia obowiazku prawnego ciazacego na
administratorze, co wynika z ustawy z dnia 5 czerwca 1998 r o samorzadzie
powiatowym oraz ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
tablica ogtoszen administracyjnego;

pismo  wszczynajace

postepowaniem

4. dane osobowe moga byé udostgpnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawart umowe w zwigzku z realizacja ustug na rzecz administratora (np. kancelarig
prawng, dostawca oprogramowania, zewngtrznym  audytorem,  zleceniobiorca
swiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywa¢ Panstwa danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej;

6. majg Panstwo prawo uzyskagé kopig swoich danych osobowych w siedzibie
administratora

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Panistwa dane osobowe bedg przechowywane przez okres wynikajgcy z przepiséw
prawa, 1. z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach oraz Rozporzqdzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20
pazdziernika 2015 r. w sprawie klasyfikowania kwalifikowania dokumentacji,
przekazywania materialéw archiwalnych do archiwéw panistwowych i brakowania
dokumentacji niearchiwalnej;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takie prawo do wniesienia skargi do organu
nadzorczego;

3) w przypadku realizacji zadar ustawowych podanie danych jest obligatoryjne, w
pozostatych przypadkach podanie danych osobowych ma charakter dobrowolny.
Konsekwencjq niepodania  danych bedzie odmowa zalatwienia sprawy przez
administratora;

4) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o
Panstwa dane osobowe.
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Wzér informacji podawanych w przypadku zbierania danych od pracownikow

Miejsce umieszczenia

Tre$¢ informacji

e Umowa o prace

e formularz osoby
zatrudnionej

e os$wiadczenie o
zachowaniu danych w

poufnosci

Zgodnie 7 art. 13 ust. 1 Ogélnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, ze:

1. administratorem Panstwa danych osobowych Pracownikéw jest Starostwo
Powiatowe w Sierpcu ul. Swigtokrzyska 2A, 09-200 Sierpc,

2. administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowaé w  sprawach przetwarzania Panstwa danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

3. administrator bedzie przetwarzat Panstwa dane w celu niezbednym do wypetnienia
obowiazkéw i wykonywania szczeg6lnych praw przez administratora lub osobe, ktérej
dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej. Dane osobowe pracownikdw sa przetwarzane na podstawie art. 6 ust. 1 lit.
b) oraz art. 9 ust. 2 lit. b) RODO w zw. z realizacja obowigzkéw wynikajacych z
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy, ustawy z dnia 13 paZzdziernika 1998 r.
o systemie ubezpieczen spotecznych, ustawy z dnia 25 czerwca 1999 r. o
$wiadczeniach pienieznych z ubezpieczenia spofecznego w razie choroby i
macierzynstwa, ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych oraz ustawy z dnia 20 kwietnia 2004 r. o promocji
zatrudnienia i instytucjach rynku pracy, a takze ustawy z dnia 21 listopada 2008 r. o
pracownikach samorzadowych;

4. dane osobowe moga byé udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktdérymi administrator
zawarl umowe w zwiazku z realizacja ustug na rzecz administratora (np. kancelaria
prawna, dostawca oprogramowania, zewnetrznym audytorem, zleceniobiorca
$wiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywaé Panstwa danych osobowych do pafistwa
trzeciego lub organizacji migdzynarodowej;

6. maja Panstwo prawo uzyska¢ kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Panstwa dane osobowe bedg przechowywane do momentu uphywu okresu
przewidzianego w ustawie z dnia 17 grudnia 1998 r. o emeryturach i rentach z
Funduszu Ubezpieczern Spolecznych, w ustawie z dnia 14 lipca 1983 r.o narodowym
zasobie archiwalnym i archiwach oraz w Rozporzqdzeniu Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania i
kwalifikowania dokumentacji, przekazywania materialéw archiwalnych do archiwéw
panstwowych i brakowania dokumentacji niearchiwalnej;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu
ich przetwarzania. Konsekwencjg niepodania danych osobowych jest brak mozliwosci
realizacji umowy o prace;

4) administrator nie podejmuje decyzji w sposéb zautomatyzowanmy w oparciu o

Parnstwa dane osobowe.
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Wzér informaciji podawanych w przypadku zbierania danych od oséb ubiegajacych si¢ o zatrudnienie

Miejsce umieszczenia

Tres¢ informacji

*  ogloszenie o prace
*  formularz osoby
ubiegajacej si¢ o

zatrudnienie

Zgodnie z art. 13 ust, 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, ze:

1. administratorem Panstwa danych osobowych oséb ubiegajacych sie o zatrudnienie
Jest Starostwo Powiatowe w Sierpcu ul. Swiqtokrzyska 2A, 09-200 Sierpc,

2. administrator Wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowaé w sprawach  przetwarzania Panstwa danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

3. administrator bedzie przetwarzat Panistwa dane w celu niezbednym do wypetnienia
obowiazkéw i wykonywania szczegolnych praw przez administratora lub osobe, ktérej
dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej. Dane osobowe pracownikéw sa przetwarzane na podstawie art. 6 ust. 1 it
c) oraz art. 9 ust, 2 lit. b) RODO w zw. z realizacja obowiazkéw wynikajacych z
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy, a takze ustawy z dnia 21 listopada
2008r. o pracownikach samorzadowych oraz Regulaminu naboru pracownik6w na
stanowiska urzednicze;

4. dane osobowe moga by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawart umowe w zwiazku z realizacjg ustug na rzecz administratora (np. kancelaria
prawng, dostawca Oprogramowania, ~zewnetrznym audytorem, zleceniobiorcy
Swiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej;

6. maja Panstwo prawo uzyska¢ kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Pahstwa dane osobowe zawarte  w dokumentach aplikacyjnych bedg
przechowywane do czasu ustaniq celu aplikacyjnego. W przypadku zatrudnienia
kandydata wylonionego w  drodze konkursy , dane osobowe w pozostatych
dokumentach aplikacyjnych mogq  zostaé usunigte po uplywie 3 miesigcy od
zatrudnienia. Natomiast dane osobowe kandydata z ktdrym zostata zawarta umowa 0
prace, mogq byé¢ przechowywane do momentu uphwu okresy przewidzianego w
ustawie z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz w
Rozporzqdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika
2015 r w sprawie kasyfikowania i kwalifikowania dokumentacji, przekazywania
materiatéw archiwalnych do archiwdéw pavstwowych | brakowania dokumentacji
niearchiwalnej;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub

ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, Jednakze niezbedne do realizacji celu
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ich przetwarzania. Konsekwencjq niepodania danych osobowych jest brak mozliwosci

realizacji umowy o prace;
4) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu 0

Paristwa dane osobowe.
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Wzér informacji podawanych w przypadku zbierania danych od wykonawcéw lub zleceniobiorcéw

Miejsce umieszczenia Tres¢ informacji

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, ze:

1. administratorem Pafistwa danych osobowych Wykonawcow lub Zleceniobiorcow
Jest Starostwo Powiatowe w Sierpcu ul. Swie;tokrzyska 24, 09-200 Sierpc,

°  umowa; . :

2. administrator wyznaczy} Inspektora Ochrony Danych, z ktérym moga sie Panstwo
*  formularz oferty; kontaktowa¢ w  sprawach przetwarzania Panstwa  danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

°  formularz
3. administrator bedzie przetwarzat Paristwa dane osobowe na podstawie art. 6 ust. 1
lit. b) RODO, tj. przetwarzanie Jest niezbedne w celu wykonania umowy, ktdrej strona
Jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

os$wiadczenia

zleceniobiorcy do

celow podatkowych i
4. dane osobowe moga byé udostgpnione innym uprawnionym podmiotom, na
ubezpieczenia podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawart umowe w zwiazku z realizacja ustug na rzecz administratora (np. kancelaria
spotecznego; prawng, dostawca oprogramowania, zewnetrznym  audytorem, zleceniobiorca

swiadczacym ustuge z zakresu ochrony danych osobowych);
e formularz

o$wiadczenia 5. administrator nie zamierza przekazywa¢ Panstwa danych osobowych do pafistwa
trzeciego lub organizacji migdzynarodowej;
wykonawcy dzieta do
6. maja Parstwo prawo uzyskaé kopie swoich danych osobowych w siedzibie
celéw podatkowych administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Pahstwa dane osobowe bedq przechowywane do momentu uplywu okresu
przewidzianego w Rozporzqdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materialéw archiwalnych do archiwéw panstwowych i brakowania
dokumentacji niearchiwalnej;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych Jest dobrowolne, jednakze niezbedne do realizacji celu
ich przetwarzania. Konsekwencjq niepodania danych osobowych jest brak mozliwosci
realizacji umowy o prace;

4) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o
Panstwa dane osobowe.

STA
”~ /.
Maviusz Turaiski E
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Wzér informacji podawanych w przypadku zbierania danych od osob skladajacych skargi i wnioski

Miejsce umieszczenia

Tres$¢ informacji

e Strona internetowa
o formularz skargi i
wniosku

e tablica ogloszen

Zgodnie 7 art. 13 ust. I Ogdlnego Rozporzqdzenia o Ochronie Danych (RODO)
informujemy, Ze:

1. administratorem Pafistwa danych osobowych 0séb sktadajacych skargi i wnioski jest
Starostwo Powiatowe w Sierpcu ul. Swigtokrzyska 2A, 09-200 Sierpc,

2. administrator wyznaczy} Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowaé w  sprawach przetwarzania Panstwa danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

3. administrator bedzie przetwarzat Pafistwa dane osobowe w celu rozpatrzenia skargi
lub wniosku. Parstwa dane osobowe sa przetwarzane na podstawie art. 6 ust. 1 lit. ¢)
RODO, tj. przetwarzanie jest niezbedne do wypeienia obowigzku prawnego
ciazacego na administratorze wynikajacego z ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego;

4. dane osobowe moga byé udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawarl umowe w zwigzku z realizacja ustug na rzecz administratora (np. kancelarig
prawna, dostawca oprogramowania, zewnetrznym audytorem, zleceniobiorca
$wiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywaé Panstwa danych osobowych do pafstwa
trzeciego lub organizacji migdzynarodowej;

6. majg Panstwo prawo uzyska¢ kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, zZe:

1) Pakstwa dane osobowe bedq przechowywane do momentu uplywu okresu
przewidzianego w ustawie z dnia 14 lipca 1983 r.o narodowym zasobie archiwalnym i
archiwach oraz w Rozporzqdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatéw archiwalnych do archiwow panstwowych i brakowania
dokumentacji niearchiwalnej;

2) przystuguje Paristwu prawo dostgpu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu
ich przetwarzania. Konsekwencjq niepodania danych osobowych jest brak mozliwosci
prawnej rozpatrzenia skargi

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o
Parstwa dane osobowe.
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B Wzér informacji podawanej w przypadku zbierania danych od os6b ubiegajacych sie
o Swiadczenie z Zakladowego Funduszu Swiadczen Socjalnych

Miejsce umieszczenia

Tres¢ informacji

*  regulamin
Zaktadowego
Funduszu Swiadczen
Socjalnych;

°  wniosek o przyznanie

Swiadczenia z ZFSS.

Zgodnie 7 art. 13 ust. 1 Ogdlnego Rozporzqdzenia o Ochronie Danych (RODO)
informujemy, ze:

1. administratorem Pafstwa danych osobowych 0séb ubiegajacych sie o $wiadczenie z
Zaktadowego Funduszu Swiadczen Socjalnych jest Starostwo Powiatowe w Sierpcu
ul. Swietokrzyska 24, 09-200 Sierpc,

2. administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowa¢ w  sprawach przetwarzania  Panstwa  danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

3. administrator bedzie przetwarzat Panstwa dane osobowe w cely Zwigzanym z
rozpatrzeniem i realizacja wniosku o przyznanie $wiadczenia z Zaktadowego
Funduszu Swiadczen Socjalnych. Panstwa dane osobowe Sa przetwarzane na
podstawie art. 6 ust. 1 lit. c) RODO, tj. przetwarzanie jest niezbedne do wypemhienia
obowigzku prawnego cigzacego na administratorze wynikajacego z ustawy z dnia 4
marca 1994 r. o zakltadowym funduszu $wiadczen socjalnych;

4. dane osobowe moga by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawarl umowe w zwiazku z realizacja ustug na rzecz administratora (np. kancelaria
prawna, dostawca oprogramowania, zewnetrznym audytorem, zleceniobiorca
$wiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywac Panistwa danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowe;j;

6. maja Panstwo prawo uzyska¢ kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Parstwa dane osobowe bedq przechowywane do momentu uphywu  okresu
przewidzianego w Rozporzqdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatéw archiwalnych do archiwéw panstwowych i brakowania
dokumentacji niearchiwalnej;

2) przystuguje Parhstwu prawo dostegpu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, Jednakze niezbedne do realizacji celu
ich przetwarzania. Konsekwencjq niepodania danych osobowych jest brak mozliwosci
realizacji naleznych $wiadczer; socjalnych wynikajgcych z umowy o prace;

4) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o
Paristwa dane osobowe,

LB
p
87 Mariusz Tura;.;%\




-

Wzér informacji podawanej w przypadku zbierania danych od os6b skladajacych wniosek

o udostepnienie informacji publicznej

Miejsce umieszczenia

Treéé informacji

e strona internetowa

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, Ze:

1. administratorem Pafistwa danych osobowych osob wnioskujacych o udostepnienie
informacji publicznej jest Starostwo Powiatowe w Sierpcu ul. Swietokrzyska 2A,
09-200 Sierpc,

2. administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga sie Panstwo
kontaktowa¢ w  sprawach przetwarzania Panstwa danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

3. administrator bedzie przetwarzat Panstwa dane osobowe na podstawie art. 6 ust. 1
lit. ¢) RODO, tj. w celu wypelnienia obowiazku prawnego cigzacego na
administratorze przewidzianego w ustawie z dnia 6 wrze$nia 2001 r. o dostepie do
informacji publicznej;

4. dane osobowe moga by¢ udostgpnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawart umowe w zwiazku z realizacja ustug na rzecz administratora (np. kancelaria
prawna, dostawca oprogramowania, zewnetrznym audytorem, zleceniobiorca
$wiadczacym ustuge z zakresu ochrony danych osobowych);

5. administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej;

6. maja Panstwo prawo uzyskaé kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Parstwa dane osobowe bedq przechowywane do momentu uplywu okresu
przewidzianego w Rozporzgdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia
20 patdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materialéw archiwalnych do archiwow parstwowych i brakowania
dokumentacji niearchiwalnej;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia skargi do organu
nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu
ich przetwarzania. Konsekwencjq niepodania danych osobowych jest brak mozliwosci
udzielenia informacji publicznej w zZgdanym zakresie ;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o
Parstwa dane osobowe.
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Zalacznik nr 3

Wz6r informacji podawanych w przypadku zbierania danych osobowych
W spos6b inny niz od osoby, ktérej dane dotycza

Wz6r informacji podawanej w przypadku zbierania danych wykonawcéw z Internetu

Miejsce umieszczenia Tres¢ informacji

Zgodnie z art. 14 ust. 1 Ogolnego Rozporzadzenia o Ochronie Danych (RODO)
informujemy, ze:

1. administratorem Pafstwa danych osobowych jest Starostwo Powiatowe w Sierpcu
ul. Swie;tokrzyska 2A, 09-200 Sierpc,

e wiadomared 2. administrator wyznaczy} Inspektora Ochrony Danych, z ktérym moga sie Panstwo
elektronicznej kontaktowa¢ w  sprawach przetwarzania  Pafistwa  danych osobowych za
posrednictwem poczty elektronicznej ido@powiat.sierpc.pl

skierowanej do
3. administrator bedzie przetwarzat Parstwa dane osobowe w celu zwigzanych z
0szacowaniem warto$ci zaméwienia oraz ewentualnym zawarciem i realizacja umowy
0 wspolpracy na podstawie. Dane osobowe $q przetwarzane na podstawie art. 6 ust. 1
lit. b) RODO, tj. przetwarzanie Jest niezbedne w celu wykonania umowy, ktérej strong
formularz oferty Jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

potencjalnego

wykonawcy,

wysylany do

4. administrator przetwarza Jedynie Panstwa dane kontaktowe;
potencjalnego

5. dane osobowe moga by¢ udostgpnione innym uprawnionym podmiotom, na
wykonawcy

podstawie przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator
zawarl umowe w zwiazku z realizacja ustug na rzecz administratora (np. laboratorium
zewnetrznym, kancelaria prawna, dostawca  oprogramowania, zewngtrznym
audytorem, zleceniobiorcg swiadczacym ushige z zakresu ochrony danych
osobowych);

6. administrator nie zamierza przekazywac¢ Panstwa danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej;

7. majg Pafstwo prawo uzyskaé kopi¢ swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 14 ust. 2 RODO informujemy, ze:

1) Parnstwa dane osobowe bedq przechowywane do momentu upbywu okresu
przedawnienia wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny;

2) przystuguje Paristwu prawo dostepu do tresci swoich danych, ich sprostowania lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do
organu nadzorczego,

3) dane osobowe zostaly pozyskane z publicznie dostgpnego Zrédia, 1. z Internetu;

4) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o

Panstwa dane osobowe.
/@TAR
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Zalacznik nr 4

Wzor oéwiadczenia o zachowaniu danych osobowych w poufnosci:

imie:

nazwisko:
stanowisko:

wydziat:

OSWIADCZENIE
o zachowaniu danych osobowych w poufnosci
w Starostwie Powiatowym w Sierpcu
(dalej ,,administrator™)

TRESC OSWIADCZENIA

W zwigzku z dopuszczeniem do przetwarzania danych osobowych o$wiadczam, ze:

1.

Zapoznalam/-em si¢ i zobowiazuje si¢ do przestrzegania obowigzkéw wynikajacych z:

1) przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

2) regulacji wewnetrznych administratora danych obowiazujacych w obszarze przetwarzania
danych osobowych, w tym w szczeg6lnoscei Polityki ochrony danych osobowych.

Zapewnie bezpieczefistwo przetwarzanych danych osobowych poprzez ich ochrong przed
przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostgpem.

Zachowam w tajemnicy dane osobowe oraz sposoby ich zabezpieczen, do ktérych uzyskam
dostep w trakcie zatrudnienia, jak i po jego zakonczeniu.

Bede wykonywac¢ polecenia Inspektora Ochrony Danych oraz innych przedstawicieli administratora

odpowiedzialnych za bezpieczenistwo danych osobowych, ktére beda zwiazane z zachowaniem
bezpieczefistwa danych osobowych i sposobdw ich zabezpieczenia w poufnosci.

W razie uzyskania nieuprawnionego dostepu do danych osobowych lub wykrycia incydentu
godzgcego w bezpieczenstwo danych osobowych, zobowiazuje si¢ powiadomi¢ o tym
bezposredniego przetozonego lub Sekretarza Powiatu.

Znane mi sa zasady monitorowania sposobu uzywania sprzetu stuzbowego, w tym m.in.
telefonu komoérkowego, komputeréw, poczty elektronicznej, obowiazujace u administratora.
Zostatem poinformowany o zakresie i sposobach prowadzenia ww. monitoringu.

Znane mi sg zasady odpowiedzialnosci prawnej za niezgodne z przepisami o ochronie danych
osobowych przetwarzanie danych osobowych oraz mam $wiadomosé¢, ze za niedopelnienie
obowiazkéw wynikajacych z niniejszego os$wiadczenia mogg odpowiadaé prawnie na
podstawie regulacji wewnetrznych obowiazujacych u administratora danych, kodeksu pracy,
kodeksu karnego lub kodeksu cywilnego.

Zostatem poinformowany, iz:
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1) administratorem moich danych osobowych jest Starostwo Powiatowe w Sierpcu ul.
Swigtokrzyska 2A, 09-200 Sierpc

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moge sie kontaktowaé w
sprawach przetwarzania moich danych osobowych za posrednictwem poczty
elektronicznej: ido@powiat.sierpc.pl

3) administrator bedzie przetwarzat moje dane w celu niezbednym do wypehienia
obowiazkéw i wykonywania szczegllnych praw przez administratora lub osobg, ktorej
dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej.
Moje dane osobowe s3 przetwarzane na podstawie przepiséw prawa w szczegolnosci
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy oraz ustawy z dnia 21 listopada 2008 r. o
pracownikach samorzadowych;

4) dane osobowe mogg by¢ udostgpnione innym uprawnionym podmiotom, na podstawie
przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator zawart umowe
powierzenia przetwarzania danych w zwiazku z realizacjg ustug na rzecz administratora
(np. kancelaria prawna, dostawcg  oprogramowania, zewngtrznym  audytorem,
zleceniobiorca $wiadczacym ustuge z zakresu ochrony danych osobowych);

5) mam prawo uzyska¢ kopie swoich danych osobowych w siedzibie administratora;

6) moje dane osobowe beda przechowywane do momentu uplywu okresu przewidzianego w
przepisach prawa;

7) przystuguje mi prawo dostepu do tresci moich danych, ich sprostowania lub ograniczenia
przetwarzania, a takze prawo do wniesienia skargi do organu nadzorczego;

8) podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu ich

przetwarzania. Konsekwencja niepodania danych osobowych jest brak mozliwosci
realizacji umowy;

9) administrator nie podejmuje decyzji w sposéb Zautomatyzowany w oparciu o moje dane
osobowe.

Oswiadczam, ze tres¢ niniejszego o$wiadczenia Jest mi znana i zobowiazuje sie do jego przestrzegania.

Potwierdzam odbiér 1 egz. niniejszego o$wiadczenia.

data i podpis skladajacego o$wiadczenie

e —
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Zalacznik nr 5

Wz6r nadania upowaznienia do przetwarzania danych osobowych:

UPOWAZNIENIE 0r ....coooonnnnnnns
do przetwarzania danych osobowych
w Starostwie Powiatowym w Sierpcu

TRESC UPOWAZNIENIA

Dzialajac na podstawie Polityki ochrony danych osobowych, w celu zapewnienia realizacji
postanowienr Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
,RODO”, administrator upowaznia: -

imie:
nazwisko:

stanowisko:
wydziat:

do przetwarzania danych osobowych, ktérych administratorem w rozumieniu art. 4 pkt 7 RODO jest

Starostwo Powiatowe w Sierpcu lub ktére zostaly powierzone Starostwu Powiatowemu w Sierpcu do
przetwarzania.

Upowaznienie dotyczy przetwarzania danych osobowych w postaci papierowej oraz w ramach
nadanych dostepow do systemdéw informatycznych stuzacych do przetwarzania danych osobowych w
zakresie zgodnym z zakresem powierzonych czynnosci.

Upowaznienie traci waznos¢ z chwila jego cofniecia, wydania nowego upowaznienia lub ustania
stosunku umownego wigzacego upowaznionego ze Starostwem Powiatowym w Sierpcu .

podpis i pieczatka Naczelnika Wydziatu

podpis i pieczatka Starosty Sierpeckiego

Potwierdzam otrzymanie niniejszego upowaznienia.

data i podpis osoby upowaznionej
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Zalacznik nr 6

Wz6r cofnigcia upowaznienia do przetwarzania danych osobowych:

COFNIECIE UPOWAZNIENIA nr ..................
do przetwarzania danych osobowych
W Starostwie Powiatowym w Sierpcu

TRESC COFNIECIA UPOWAZNIENIA
Dziatajac na podstawie Polityki ochrony danych osobowych, w celu zapewnienia realizacji
postanowien Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
»RODO”, administrator cofa upowaznienie:

imie:
nazwisko:

stanowisko:
wydziat:

do przetwarzania danych osobowych, ktérych administratorem w rozumieniu art. 4 pkt 7 RODO jest

Starostwo Powiatowe w Sierpcu lub ktére zostaly powierzone Starostwu Powiatowemu w Sierpcu do
przetwarzania.

Cofnigcie upowaznienia dotyczy przetwarzania danych osobowych w postaci papierowej oraz w
ramach nadanych dostepéw do systemoéw informatycznych shizacych do przetwarzania danych
osobowych w zakresie zgodnym z zakresem powierzonych czynnosci.

podpis i pieczatka Naczelnika Wydziatu

podpis i pieczatka Starosty Sierpeckiego

Potwierdzam otrzymanie niniejszego cofnigcia upowaznienia.

data i podpis osoby, ktérej cofnigto upowaznienie

e S
Mariusz TuraIR
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Zalacznik nr 7

Wzdr wniosku o nadanie, zmiane lub odebranie uprawnien w systemie:

Pani/Pan
zatrudniona/y na stanowisku

w Wydziale

Uprawnienie wazne od dnia ..........

uprawnienie wazne do dnia: ..o
SYSTEM D Domena D Poczta elektroniczna
INFORMATYCZNY [ Jezp [ IBestia
SERWISY INTERNETOWE Elektroniczne Zarzadzanie Dokumentacja
(wewnetrzne) D Serwis www D SJO Bestia
powiat.sierpe.pl
D serwis BIP D Ksiggowos$¢ Budzetowa
[ ] $rodki trwate [ | Kadry i Place
D Edytor Aktéw Prawnych D Rejestr VAT
L] eFaktury [ Jpx
[ ] ptamik L ] e
D Ewidencja Nieruchomosci Skarbu D System obshlugi nicodptatnej pomocy
Panstwa i Powiatu prawnej
D Ewopis D Ewmapa
D Osrodek D Rejestr Cen
D Bank Osnow D Geoportal
D ePUAP D Zintegrowany system Informacji o
SYSTEM Nieruchomosciach ZSiN
INFORMATYCZNY D System GUS raport.stat.gov.pl D Bank https:bsstarabiala.pl
SERWIS(ZCLI:I]EE;I:;E TOWE D Centralna Ewidencja Pojazdéw i D Portal Starosty
Kierowcéw CEPiK
D Rejestr Wnioskéw, Decyzji i D System Publicznie dostepny wykaz
Zgloszeh w  sprawach budowlanych | danych PDW
RWDZ
D Centralna Ewidencja Informacji D System Informacji Oswiatowej
Dziatalnosci Gospodarczej CEIDG SIO
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D System ORE

I:J System  Biuletyn — Zaméwien
Publicznych https://bzp.uzp.gov.pl

D https://s12014.gov.pl

D https://mewa2.mazowia.pl

D https://zus.ezd.gov.pl

D www.bazakonkurencyjnosci.gov.pl

D https:://pfron.org.pl

D https://car.ezd.pl

(podpis Naczelnika Wydziatu)
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WYPELNIA ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Nr wniosku:

Identyfikator uzytkownika systemowego
(domena SPSIERPC):

Identyfikator uzytkownika w Systemie
EZD:

Identyfikator uzytkownika w systemach

nazwa systemu informatycznego,
serwisu internetowego

identyfikator

informatycznych, serwisach internetowych:

Nazwa konta mailowego:

Data zarejestrowania/zmiany*
w systemach:

Data wyrejestrowania uzytkownika
(zablokowania dostepu) z system6éw:

Uzytkownik wraz z kopiq dokumentu otrzymat koperte z loginami i hastami do poszczegélnych systeméw.

Potwierdzam otrzymanie uprawnien

podpis Administratora Systeméw Informatycznych

podpis uzytkownika

ariusz Tura
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Zalacznik nr 10

Wzér umowy powierzenia przetwarzania danych osobowych:

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Sierpcu wdniu ... r. roku przez:
zwang dalej ,,Administratorem”,

reprezentowana przez:

oraz

zwang dalej ,,Podmiotem Przetwarzajacym”,

reprezentowang przez:

Administrator i Podmiot Przetwarzajacy beda dalej zwani tacznie ,,Stronami”, a kazdy z

osobna ,,Strong”.

Zwazywszy, 7e:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej ,,RODO”, wskazanych w zatgczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajacemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajacy zamierza przyja¢ powierzone mu dane osobowe
do przetwarzania w imieniu Administratora, zgodnie z umowa oraz z przepisami
regulujacymi przetwarzanie danych osobowych, wigzgcymi Podmiot Przetwarzajacy i

Administratora.

Strony postanowily, co nastepuje:
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Przedmiot umowy

Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okre§lonych w Umowie oraz we wlasciwych przepisach
regulujacych przetwarzanie danych osobowych, w szczegdlnosci w RODO.

Rodzaj danych osobowych, kategorie 0sob, ktérych dotycza dane osobowe, jak réwniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zataczniku nr 1
do umowy.

Strony zobowiazujg si¢ wykonywaé zobowigzania wynikajace z umowy z najwyzsza staranno$cig, w
celu prawidlowego zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron
oraz 0s6b, ktérych dane osobowe dotycza, w zakresie przetwarzania danych osobowych.

§2

Oswiadczenie Podmiotu Przetwarzajacego

Podmiot Przetwarzajacy o$wiadcza, ze:

a) wdrozyt srodki techniczne i organizacyjne gwarantujace przetwarzanie danych osobowych
zgodnie z obowiazujacymi przepisami, w sposob zapewniajacy ochrong praw oséb, ktérych
dotycza dane osobowe; oraz

b) dysponuje $rodkami, do$wiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,

umozliwiajacymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych
W umowie.

§3

Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajacy moze
nastgpowac wytacznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych zlecer
Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

2. Podmiot Przetwarzajacy ma prawo przetwarzaé dane osobowe, jezeli obowigzek taki naktada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowaé
Administratora o stosujagcym si¢ do niego obowiazku prawnym co najmniej na 24 godziny przed
rozpoczgeiem przetwarzania, chyba ze wiazace go przepisy zabraniaja mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot Przetwarzajacy jest ograniczone do celu i
zakresu wskazanych w zatgczniku nr 1 do umowy.

4. Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych, zawierajacy
informacje wymagane przez obowiazujace przepisy, chyba ze zgodnie z obowigzujacymi
przepisami nie ma obowiazku prowadzenia takiego rejestru.

5. Podmiot Przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowiazujacymi przepisami nie ma obowiazku prowadzenia takiego rejestru.

6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot

Przetwarzajacy wykonuje niezwlocznie, w szczegdlnosci jesli chodzi o usuniecie danych
osobowych na zgdanie osoby, ktérej dotycza.
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Biorac pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajacy ma
obowigzek wspéldziatania z Administratorem w celu Wywigzania si¢ z obowiazku odpowiadania
na zadania osoby, ktérej dane osobowe dotycza, w zakresie wykonywania jej praw okreslonych w
obowigzujacych przepisach, wdrazajac odpowiednie srodki techniczne i organizacyjne.

Podmiot Przetwarzajacy zapewni, ze osoby, ktére beda zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizacji:

a)  otrzymaja pisemne upowaznienia do przetwarzania danych osobowych;

b)  beda zaznajomione z obowiazujgcymi przepisami o ochronie danych osobowych (z
uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich
nieprzestrzeganie;

¢)  beda dokonywaly czynnosci przetwarzania danych osobowych wylgcznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz
d)  zobowigza si¢ do bezterminowego zachowania w tajemnicy danych osobowych oraz

stosowanych przez Podmiot Przetwarzajacy sposobéw ich zabezpieczenia, o ile taki
obowigzek nie wynika dla nich z odpowiednich przepiséw.

Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§ 4
Dalsze powierzenia przetwarzania

Podmiot Przetwarzajacy ma prawo korzystaé z podwykonawcow przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a)  uzyskana to zgode Administratora, wyrazong w formie dokumentowej (papierowe;j lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);

b)  zawrze z podwykonawca umowe powierzenia przetwarzania danych osobowych na
warunkach nie gorszych niz warunki umowy;
¢) upewni sie, ze podwykonawca zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom obowigzujacych przepiséw.
Jezeli podwykonawca nie wywigze sie ze spoczywajacych na nim obowiagzkéw ochrony danych
osobowych, Podmiot Przetwarzajacy ponosi petng odpowiedzialnosé wobec Administratora za
wypetnienie obowiazkéw podwykonawcy.
Wykaz podwykonawcéw, z ktérych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i

co do ktérych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych
osobowych, stanowi zatgeznik nr 2 do umowy.

§5
Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje $rodki techniczne i organizacyjne, odpowiednie do zagrozefi oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajace
bezpieczenstwo danych osobowych, w szczegolnosci przed ich przypadkowym lub niezgodnym z

prawem zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem.
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Podmiot Przetwarzajacy zobowiazuje sie stale monitorowa¢ stan stosowanych zabezpieczen
danych osobowych oraz wystepujacych zagrozef bezpieczenstwa, i w razie potrzeby aktualizuje
stosowane $rodki techniczne i organizacyjne, tak, zeby zapewni¢ najwyzszy osiagalny poziom
ochrony danych osobowych.

Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz dostgpne
mu informacje, ma obowiazek wspéldziatania z Administratorem w wywigzaniu si¢ z
obowiazkow okreslonych w art. 32-36 RODO.

Podmiot Przetwarzajacy niezwlocznie zawiadamia Administratora, przed podjgciem
jakichkolwiek dziatan, o kazdym przypadku:

a)  wystapienia jakiegokolwiek organu z zadaniem udostepnienia danych osobowych, chyba
ze zakaz ujawnienia tej informacji wynika z obowiazujacych przepiséw;

b)  wystapienia przez osobe, ktérej dane osobowe dotycza, z zadaniem dotyczacym
przetwarzania danych osobowych lub ich tresci.
Podmiot Przetwarzajacy niezwlocznie — w kazdym wypadku nie pézniej niz w ciggu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych

osobowych, przekazujac Administratorowi wszelkie dostgpne Podmiotowi Przetwarzajacemu
informacje na temat naruszenia, w szczegélnosci:

a)  charakter naruszenia ochrony danych osobowych, w tym w miare mozliwos$ci kategorie i
przyblizong liczbe oséb, ktérych dane osobowe dotycza, oraz kategorie i przyblizong
liczbg wpisow, ktdérych dotyczy naruszenie;

b)  imie¢ inazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacji;

¢)  mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d)  srodki zastosowane lub proponowane przez Podmiot Przetwarzajacy w celu zaradzenia

naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Podmiot Przetwarzajacy wspétdziata z Administratorem przy ustalaniu szczeg6téw zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkéw jego wystapienia

oraz wdraza zalecane przez Administratora §rodki majace na celu ztagodzenie ewentualnych
niekorzystnych skutkéw naruszenia danych osobowych oraz $rodki naprawcze.

Podmiot Przetwarzajacy niezwlocznie informuje Administratora, je$li jego zdaniem wydane mu

przez Administratora polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie
obowiazujacych przepisdw.

86

Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypelniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowiazujacych przepisach. W szczegdlnosci
Administrator moze zada¢ udostgpnienia okreslonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub

wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajgcy.

Podmiot Przetwarzajacy ma obowigzek wspéipracowaé z Administratorem lub upowaznionym
przez Administratora pracownikiem lub wspétpracownikiem w czasie przeprowadzanej kontroli,

W sposéb umozliwiajacy Administratorowi weryfikacje prawidtowej realizacji obowiazkéw
Podmiotu Przetwarzajgcego.

§7
Rozwigzanie umowy
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Umowa wchodzi w zycie z dniem podpisania umowy i zostaje zawarta na czas okreslony do dnia
rozwiazania lub wygasniecia ostatniej z uméw taczacych Strony, z ktérych wynika koniecznosé
przetwarzania danych osobowych przez Podmiot Przetwarzajacy.

W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajacy obowiazkéw wynikajacych z
umowy, Administrator ma prawo rozwigzaé wszystkie umowy zawarte z Podmiotem
Przetwarzajacym, z ktérych wynika konieczno$¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.
Najp6zniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usung¢ wszelkie dane osobowe; albo

b)  zwrécié Administratorowi wszelkie nosniki zawierajace dane osobowe oraz usungé
wszelkie istniejace kopie danych osobowych, chyba ze obowigzujgce przepisy wymagaja
od niego dalszego przechowywania czesci lub catosci danych osobowych,

¢)  zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajacemu
w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

W przypadku rozwiazania Umowy w trybie ust. 2 wybdr Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajagcemu w  o$wiadczeniu o rozwigzaniu umowy ze skutkiem
natychmiastowym.

Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajacego i dostarczonym Administratorowi w terminie 7 dni od
dokonania wskazanych w nim Czynnosci.

§8

Postanowienia koficowe

Podmiotowi Przetwarzajacemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi catosé porozumienia pomigdzy Stronami i zastepuje w catosci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemne;j lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

Zagczniki do Umowy stanowia jej integralng cze$é.

Wszelkie spory miedzy Stronami bedg rozwigzywane na zasadzie polubownych negocjacji. W
przypadku nieosiagniecia przez Strony porozumienia, spér zostanie przekazany do rozstrzygniecia
sadowi powszechnemu wiasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zostala sporzadzona w dwéch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:

AROSTA
\
Ariusz @ralski
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Zalacznik I — Dane osobowe

Rodzaje danych osobowych

(np. imig, nazwisko, adres, numer
PESEL, numer telefonu, e-mail, adres IP,
dane o stanie zdrowia)

Kategorie 0sob, ktérych dane osobowe
dotycza

(np. pracownicy, dostawcy, pacjenci,
kontrahenci, klienci)

Zakres przetwarzania danych
osobowych

(czynno$ci dokonywane na
powierzonych danych osobowych, np.:
zbieranie, utrwalanie, organizowanie,
porzadkowanie, adaptowanie,
przechowywanie, modyfikowanie,
pobieranie, przegladanie, udostepnianie,
zmienianie, usuwanie)

Charakter przetwarzania
(np. systematyczny/sporadyczny)

Cel przetwarzania
(np. wykonanie umowy z dnia...)

Czas przetwarzania

(np. okres obowigzywania umowy z
dnia...)
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Zalacznik II - Podwykonawcy zatwierdzeni przez Administratora

Nazwa

Adres

NIP
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Zalacznik nr 12

Wz6ér wykazu podmiotéw przetwarzajacych:

Wykaz podmiotéw Przetwarzajacych dane osobowe w imieniu administratora

Nazwa podmiotu

Adres

Kod
pocztowy

Poczta

Informacje o
umowie

N
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Zalacznik nr 15

Wzér formularza oceny skutkow:

Administrator danych osobowych:

Oceniane operacje przetwarzania':

[opis ocenianych operacji]

Data przeprowadzenia oceny:

[data przeprowadzenia pierwszej oceny]

Daty aktualizacji oceny:

1. [ data pierwszej aktualizacji oceny]
2. [ data drugiej aktualizacji oceny]
3. [ data trzeciej aktualizacji oceny]

Powdd aktualizacji oceny:

1. Uwagi ogdlne

1. [ powdd pierwszej aktualizacji oceny]
2. [ powéd drugiej aktualizacji oceny]
3. [ powdd trzeciej aktualizacji oceny]

2. Charakter przetwarzania danych osobowych *

3. Zakres przetwarzania danych osobowych *

4. Kontekst przetwarzania danych osobowych *

5. Cele przetwarzania danych osobowych °

6. Podmioty Podmioty przetwarzajace dane

uczestniczace w

przetwarzaniu Osoby upowaznione

7. Okres przetwarzania

8. Aktywa wykorzystywane do przetwarzania danych
osobowych ¢

9. Stosowanie zatwierdzonych kodekséw postgpowania ’

1. Czy dane osobowe zbierane sa w konkretnych,
wyraznych i prawnie uzasadnionych celach? ®

2. Czy dane osobowe sa przetwarzane zgodnie z
prawem? °

3. Czy dane osobowe sa adekwatne, stosowne oraz

ograniczone do tego, co niezbgdne do celdéw, w ktorych
s przetwarzane?

4. Czy okres przechowywania danych osobowych zostat
stosownie ograniczony?

1. Czy zapewnione sg odpowiednie $rodki, aby udzieli¢
podmiotowi danych osobowych wszelkich wymaganych
przez prawo informacji?

prawo dostepu do danych
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osobowych

2. Czy zapewnione sg
odpowiednie $rodki,
aby umozliwié

prawo do przenoszenia danych
osobowych

podmiotowi danych prawo do sprostowania danych
osobowych realizacje: |osobowych

prawo do przenoszenia danych
osobowych

prawo do sprzeciwu

prawo do ograniczenia
przetwarzania danych
osobowych

3. Czy ograniczono liczbe odbiorcéw danych
osobowych?

4. Czy zapewniono odpowiednie relacje z podmiotami
przetwarzajacymi dane osobowe? 1°

5. Czy zapewniono odpowiednie zabezpieczenia przy
mig¢dzynarodowym przekazywaniu danych osobowych (z
uwzglednieniem stopnia ochrony wystepujacego w
panstwie, do ktérego przekazywane sa dane osobowe)?

6. Czy przeprowadzono uprzednie konsultacje z organem
nadzorczym?

1. Czy administrator danych dostatecznie ograniczyt
zidentyfikowane ryzyko? Czy srodki zaplanowane s3

wystarczajace do ograniczenia ryzyka do dopuszczalnego
poziomu?

2. Czy przetwarzanie danych odbywa sie w celu
wykonania zadania realizowanego w interesie
publicznym, w tym przetwarzania w zwigzku z ochrong
socjalng i zdrowiem publicznym?

3. W przypadku odpowiedzi negatywnej na pytanie V.1
lub odpowiedzi pozytywnej na pytanie V.2, czy
skonsultowano si¢ z inspektorem ochrony danych w celu
uzyskania zalecen?

4. Czy udokumentowano decyzje inspektora ochrony
danych i wprowadzono konkretne rozwigzanie do oceny
skutkéw dla ochrony danych?

5. Czy skonsultowano sie z uzytkownikiem badz jego
przedstawicielem w celu zasiggnigcia opinii w zakresie
planowanego przetwarzania danych?

1. Za pomocy jakich narzedzi prowadzone jest
monitorowanie ryzyka?

2. Jaka jest czestotliwo$é przegladu ryzyka?

3. W jaki spos6b dokonuje sie przegladu ryzyka?

4. Czy po przeprowadzeniu monitoringu i przegladu
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ryzyka miata miejsce zmiana klasyfikacji ryzyka?

5. Czy po zmianie klasyfikacji ryzyka opracowano
odpowiednig strategi¢ postgpowania w celu jego
. a2

imie i nazwisko - stanowisko imie i nazwisko - stanowisko

! Do operacji wymagajacych przeprowadzenia oceny skutkéw przetwarzania dla ochrony danych

osobowych zalicza sie w szczegolnoéci (lecz nie wytgcznie):

1. Ocena lub punktécja, w tym profilowanie i prognozowanie w szczegélnoéci na podstawie
Laspektow dotyczacych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowari, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania si¢ osoby, ktorej
dane dotycza” (motyw 71 i 79 RODO). -

2. Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku wobec
osoby fizycznej (art. 35 ust. 3 lit. a RODO).

3. Systematyczne monitorowanie, tj. przetwarzanie wykorzystywane do obserwacji, monitorowania
lub kontrolowania 0séb, w tym gromadzenie danych za posrednictwem sieci lub systematycznego

monitorowania na duzg skale miejsc dostepnych publicznie (art. 35 ust. 3 lit. ¢ RODO).

Grupa Robocza Art. 29 wskazuje, iz ,,systematycznie” uzyskuje jedno z nastgpujacych znaczen:

a) przeprowadzane w ramach okreslonego systemu;
b) wczesniej zaplanowane, zorganizowane lub majace metodyczny charakter;

c) odbywajace si¢ w ramach ogdlnego planu gromadzenia danych;

d) realizowane jako cze$¢ strategii.

Pojecie ,,miejsca publicznie dostgpne” interpretowaé nalezy jako miejsca otwarte dla kazdego
obywatela, np. plac, centrum handlowe, ulica, rynek, stacja kolejowa, biblioteka publiczna. Katalog

miejsc publicznie dostgpnych nie jest zamkniety.

4. Przetwarzanie danych wrazliwych lub danych o charakterze wysoce osobistym: w szczeg6lnosci
kategorii danych osobowych ujetych w art. 9 RODO oraz danych osobowych dotyczacych
wyrokow skazujacych za przestepstwo lub naruszen prawa zdefiniowane w art. 10 RODO.
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5. Przetwarzanie danych na duza skalg. Przy ustalaniu, czy przetwarzanie danych odbywa sie na duzg

skale, zaleca sig wzia¢ pod uwage nastepujace czynniki:

a) liczbe osdb, ktérych dane dotycza — wyrazona jako konkretna wartosé albo jako odsetek
populacji odniesienia;

b) liczbe danych lub zakres poszczegdlnych przetwarzanych pozycji danych;

¢) czas trwania lub trwatos¢ Czynnosci przetwarzania danych;

d) zakres geograficzny czynnosci przetwarzania.

6. Dopasowanie lub Igczenie zbioréw danych, np. pochodzacych z co najmniej dwéch operacji
przetwarzania danych prowadzonych w réznych celach lub przez réznych administratoréw danych

W spos6b wykraczajacy poza uzasadnione oczekiwania oséb, ktérych dane dotycza.

7. Przetwarzanie danych dotyczacych o0séb wymagajacych szczegélnej opieki, pozbawionych
przystugujacych im praw i wolnosci oraz kontroli nad zarzadzaniem ich danymi osobowymi. Do
0s6b tych zaliczy¢ nalezy dzieci, pracownikéw, bardziej wrazliwe grupy spoteczne wymagajace
szczegolnej ochrony (osoby chore psychicznie, osoby ubiegajace si¢ o azyl, osoby starsze,
pacjenci). Uwzgledni¢ tu nalezy kazdg sytuacje, w ktérej mozna stwierdzi¢ brak réwnowagi

migdzy stanowiskiem osoby, ktérej danej dotycza, a stanowiskiem administratora.

8. Innowacyjne wykorzystanie Iub stosowanie przy przetwarzaniu danych nowych rozwiazan
technologicznych lub organizacyjnych takich jak polaczenie technologii rozpoznajgcej odcisk palca

i twarzy w celu poprawienia fizycznej kontroli dostepu.
9. Przesylanie danych poza granice Unii Europejskiej.

10. Przetwarzanie, ktére , uniemozliwia osobom, ktérych dane dotycza, wykonywanie lub korzystanie
z ustugi lub umowy” (art. 22 i motyw 91 RODO). Obejmuje operacje przetwarzania, ktorych celem
Jest umozliwienie osobom, ktérych dane dotycza, uzyskania dostepu do ushigi lub zawarcia

umowy, zmiana tego dostepu lub odméwienie dostepu.

W przypadku, gdy operacja przetwarzania danych spetnia co najmniej dwa z ww. kryteriow, nalezy
przeprowadzi¢ w odniesieniu do takiej operacji ocene skutkéw dla ochrony danych. W niekt6rych
przypadkach administrator danych moze uznaé, ze operacja przetwarzania spetniajgca tylko jedno z

wymienionych powyzej kryteriow bedzie wymagata przeprowadzenia oceny skutkéw dla ochrony
danych.
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Kategorie operacji niewymagaijacych _przeprowadzenia oceny skutkow planowanych operacji

przetwarzania dla ochrony danych:
1. Operacje, ktére nie ,,powoduja ryzyka naruszenia praw lub wolnosci osob, ktérych dane dotycza”.

2. Operacje, ktorych zakres, kontekst i cele przetwarzania sa bardzo podobne do operacji

przetwarzania, w przypadku ktérych przeprowadzono oceng skutkéw dla ochrony danych.

3. Operacje, ktére zostaty sprawdzone przez organ nadzorczy przed majem 2018 roku, w
szczegblnych warunkach, ktére nie ulegly zmianie, tj. decyzje przyjete przez Komisj¢ oraz
zezwolenia wydane przez organy nadzorcze na podstawie dyrektywy 95/46/WE (do czasu ich

zmiany, zastapienia lub uchylenia).

4. Operacje, ktére maja podstawe prawng w prawie UE lub w prawie panstwa cztonkowskiego, ktore
reguluje dane operacje przetwarzania, oraz jezeli oceny skutkéw dla ochrony danych dokonano juz
z przyjeciem tejpodstawy prawnej, chyba ze panstwo cztonkowskie uznato za niezbedne dokonanie

oceny skutkéw dla ochrony danych przed rozpoczgciem operacji przetwarzania.

5. Operacje przetwarzania umieszczone Ww opcjonalnym wykazie (utworzonym przez organ

nadzorczy) operacji przetwarzania niepodlegajacych wymogowi dokonania oceny skutkéw dla

ochrony danych.

2 Charakter przetwarzania danych osobowych — nalezy wskaza¢, czy dane osobowe sa przetwarzane w
sposob catkowicie, cze$ciowo zautomatyzowany czy w sposob inny niz zautomatyzowany; jaka jest
czestotliwo$é przetwarzania, czy przetwarzanie ma charakter krétko- czy dtugoterminowy,

systematyczny czy sporadyczny, na jaka skalg przetwarzanie jest prowadzone (charakter masowy,
znikomy).

3 Zakres przetwarzania danych osobowych — nalezy zawrze¢ w tym miejscu opis kazdej z

planowanych operacji przetwarzania, dokonywanych na danych osobowych.

* Kontekst przetwarzania danych osobowych — w punkcie tym nalezy wskaza¢ wszelkie okolicznosci
prawne faktyczne planowanego przetwarzania — kategorie przetwarzanych danych, kategorie osob,
ktorych dane dotycza, okolicznosci zbierania i dalszego przetwarzania danych osobowych (wykonanie
obowigzkow informacyjnych, zebranie danych na potrzeby wykonania innych czynnosci prawnych np.

zawarcia umowy), a takze otoczenie i zagrozenie dla bezpieczenstwa i integralnosci danych.
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> Cel przetwarzania danych — nalezy wskaza¢ konkretne, wyrazne, Jednoznaczne, ograniczone i
legalne cele. O celach przetwarzania danych decyduje administrator danych. Przetwarzanie danych
Sprzeczne z celami, dla ktérych zostaty zebrane, jest niezgodne z prawem. Przetwarzanie danych w

celach nieokreslonych lub okreslonych nieprecyzyjnie, tj. nieograniczonych i niejasnych powoduje

niezgodno$¢ przetwarzania z prawem.

® Kategorie aktywoéw — w tym miejscu nalezy wyszczegélnié:

1. procesy i dziatania biznesowe — seria powiazanych ze soba dziatan lub zadan, ktdre realizujg
operacje przetwarzania danych osobowych lub prowadza do osiagniecia celu przetwarzania
danych;

2. personel — wszystkie grupy oséb zaangazowane w przetwarzanie danych tj.: decydenci,
uzytkownicy, personel eksploatacji/utrzymania, tworcy oprogramowania;

3. sprzgt — wszelkie urzadzenia fizyczne w organizacji tj.: urzadzenia przenosne, stacjonarne,
peryferyjne, nosniki danych;

4. siedziba — wszelkie lokalizacje wykorzystywane do przetwarzania danych oraz srodki fizyczne
potrzebne do ich funkcjonowania tj. siedziba, strefy bezpieczenstwa, ushigi komunalne i
techniczne;

5. oprogramowanie — wszelkie programy uczestniczace w operacjach przetwarzania danych tj.;
systemy operacyjne, aplikacje biznesowe, oprogramowania ustugowe, utrzymaniowe Ilub
administracyjne;

6. sie¢ — wszystkie urzadzenia telekomunikacyjne uzywane do polaczenia wielu fizycznie oddalonych
komputeréw lub elementéw systemu informacyjnego, tj.: media i ustugi wspierajace, przekazniki
aktywne lub pasywne, interfejsy komunikacyjne;

7. kanaly transmisji — wszelkie rodzaje mediéw stuzacych do przekazu informacji migdzy nadawcy a

odbiorca.

" W przypadku braku kodekséw postepowania regulujacych zasady przeprowadzania opisywanej

operacji przetwarzania danych nalezy uwzglednié te informacje w odpowiedzi na pytanie.

® Odpowiedz powinna by¢ oparta na analizie i poréwnaniu odpowiedzi z punktu 2.5 dotyczacej celu

przetwarzania danych osobowych ze stanem faktycznym.

? Zgodnos¢ z prawem — zgodnie z art. 5 ust. 1 RODO dane powinny by¢ przetwarzane zgodnie z

prawem, tj. z ustawami i rozporzadzeniami wydanymi na podstawie ustaw z uwzglednieniem

intereséw podmiotéw danych.

' Podstawowe wymagania dotyczace tresci porozumienia miedzy administratorem a podmiotem
przetwarzajacym dane osobowe zostaly okreslone w art. 28 RODO.

TAROSTA

115 é&
S







