ZARZADZENIE Nr ON.120.54.2018
STAROSTY SIERPECKIEGO
z dnia 24 maja 2018 roku

w sprawie dokumentacji przetwarzania danych osobowych w Starostwie
Powiatowym w Sierpcu

Na podstawie art. 35 ust. 1 i ust. 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzadzie powiatowym (Dz. U. z 2018 r. poz. 995) oraz Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 2016, Nr 119) i § 34 ust. 1 pkt 1 Regulaminu
Organizacyjnego Starostwa Powiatowego w Sierpcu stanowigcego zalacznik do
Zatacznik do Uchwaly Nr 400.81.2016 Zarzadu Powiatu w Sierpcu z dnia
26 pazdziernika 2016 r. zmienionego Nr 674.125.2018 Zarzadu Powiatu w Sierpcu
z dnia 18 stycznia 2018 r. zarzadza sie, co nastepuje:

§ 1. Wprowadzam Polityke Bezpieczefistwa Przetwarzania Danych
Osobowych w Starostwie Powiatowym w Sierpcu stanowigcg Zalacznik Nr 1 do
niniejszego zarzadzenia.

§ 2. 1. Wprowadzam Instrukcje w sprawie sposobu zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych, ze szczegélnym
uwzglednieniem wymogow bezpieczenstwa informacji, stanowigca Zatacznik Nr 2
do niniejszego Zarzadzenia.

2. Instrukcje, o ktérej mowa w ust. 1 stosuje sie odpowiednio réwniez do
zarzadzania zbiorami danych osobowych przetwarzanych w Starostwie Powiatowym
w Sierpcu w formie papierowej.

§ 3. 1. Dla prawidlowego zabezpieczenia przetwarzania danych osobowych
w systemach teleinformatycznych Starostwa Powiatowego w Sierpcu — na
Administratora Systeméw Informatycznych Starostwa powoluje Pana Michala
Chiczewskiego — starszego informatyka w Wydziale Organizacji i Nadzoru.

2. W przypadku nieobecnosci Pana Michala Chiczewskiego - starszego
informatyka w Wydziale Organizacji i Nadzoru, do wykonywania obowigzkéw
Administratora Systeméw Informatycznych Starostwa wyznaczam Pana Eukasza
Szpakowskiego — referenta w Wydziale Organizacji i Nadzoru.

3. Osoba, o ktdrej mowa w ust. 2 sklada Administratorowi Systemow
Informatycznych relacje z podejmowanych dziatan w czasie jego zastepstwa.






§ 4. Do obshugi systeméw informatycznych i urzadzen wchodzacych
w jego skiad, shuzacych do przetwarzania danych osobowych, a takze do zbioréw
danych papierowych moga by¢ dopuszczone wylgcznie osoby upowaznione przez
Administratora danych, ktérych ewidencje w systemie elektronicznym prowadzi
wyznaczony pracownik Wydziatu Organizacji i Nadzoru.

§ 5. 1. Zobowiazuje wszystkich pracownikéw Starostwa Powiatowego
w Sierpcu majgcych dostep do danych osobowych zawartych w zbiorach Starostwa
do:
1) zapoznania si¢ z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L
2016, Nr 119) oraz wydanymi na jego podstawie przepisami prawa polskiego oraz
do Scistego ich przestrzegania;
2) zapoznania si¢ z trescig niniejszego zarzadzenia oraz $cistego jego przestrzegania;
3) ztozenia oSwiadczenia o zapoznaniu sie z treScig wyzej wymienionych przepiséw
prawa oraz o zachowaniu w tajemnicy treSci danych osobowych, z ktérymi
w trakcie pracy sie zapoznali - wedlug wzoru stanowigcego Zalgcznik Nr 3 do
niniejszego Zarzadzenia.
2. Zobowigzuje pracownika ds. kadr i ptac do przechowywania o$wiadczen,
o ktorych mowa w ust. 1 pkt 3 w aktach osobowych pracownikéw.

§ 6. Traci moc Zarzadzenie Nr ON.120.28.2015 Starosty Sierpeckiego
z dnia 29 czerwca 2015 r. w sprawie powotania Administratora Bezpieczenstwa
Informacji i jego Zastepcy oraz zatwierdzenia dokumentacji przetwarzania danych
osobowych w Starostwie = Powiatowym w Sierpcu zmienione Zarzadzeniem
Nr ON.120.38.2015 Starosty Sierpeckiego z dnia 4 sierpnia 2015 r. i Zarzadzeniem
Nr ON.120.29.2016 Starosty Sierpeckiego z dnia 121 czerwca 2016 r. roku oraz
Zarzadzeniem Nr ON.120.25.2017 Starosty Sierpeckiego z dnia 30 maja 2017r.

§ 7. Wykonanie zarzadzenia powierzam Naczelnikowi Wydziatu Organizacji
i Nadzoru.

§ 8. Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.

Cornotn

Jan Laskowski






Zalacznik Nr 1

do ZARZADZENIA Nr ON.120.5..2018
STAROSTY SIERPECKIEGO

z dnia 24 maja 2018 r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM W SIERPCU

Rozdzial 1.
Postanowienia ogélne.

§ 1. 1. Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej
Polityka Bezpieczenstwa, jest uzyskanie optymalnego i zgodnego
z wymogami obowigzujacych aktow prawnych w zakresie ochrony danych
osobowych, sposobu przetwarzania w Starostwie Powiatowym w Sierpcu
informacji zawierajacej dane osobowe.

2. Niniejszy dokument jest zgodny z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 2016, Nr 119) zwanym dalej RODO.

3. Utrzymanie bezpieczenstwa przetwarzanych przez Starostwo
Powiatowe w Sierpcu informacji rozumiane jest jako zapewnienie ich poufnosci,
integralnodci i dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa
jest wielkos¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej
Polityki. Ponizej opisane jest rozumienie wyzej wymienionych pojeé
w odniesieniu do informacji i aplikacji:

1) poufnos¢ informacji - rozumiana jako zapewnienie, Ze tylko uprawnieni
pracownicy maja dostep do informacji;

2) integralno$¢ informacji - rozumiana jako zapewnienie doktadnosci
1 kompletnosci informacji oraz metod jej przetwarzania;
3) dostepno$¢ informacji - rozumiane jako zapewnienie, ze osoby

upowaznione majg dostep do informacji i zwigzanych z nig zasobéw wtedy,
gdy jest to potrzebne;

4) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktére moze dotyczy¢ systeméw informacyjnych.

4. Dodatkowo zarzadzanie bezpieczeristwem informacji wigze sie

Z zapewnieniem:

%
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Polityka Bezpieczeristwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu

1) niezaprzeczalnosci odbioru - rozumianej jako zdolnoéé systemu do udo-
wodnienia, ze adresat informacji otrzymat ja w okreSlonym miejscu
1 czasie;

2) niezaprzeczalno$ci nadania - rozumianej jako zdolno$¢ systemu do udo-
wodnienia, ze nadawca informacji faktycznie ja nadat lub wprowadzit do
systemu w okre§lonym miejscu i czasie;

3) rozliczalnosci dzialan - rozumianej, jako zapewnienie, ze wszystkie dziata-
nia istotne dla przetwarzania informacji zostaly zarejestrowane
w systemie 1 mozliwym jest zidentyfikowanie uzytkownika, ktéry dziatania
dokonat.

5. Informacje zawierajace dane osobowe sg przetwarzane i sktadowane
zar6wno w postaci tradycyjnej (dokumentacja papierowa), jak i elektroniczne;.

6. Zasady okreSlone w niniejszej Polityce maja zastosowanie do catego
systemu informacyjnego Starostwa Powiatowego w Sierpcu, w szczegdlnosci
do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktdrych przetwarzane sg informacje
podlegajace ochronie;

2) informacji bedacych wiasnoscia Starostwa Powiatowego w Sierpcu lub
klientow Starostwa Powiatowego w Sierpcu, o ile zostaly przekazane na
podstawie umow;

3) wszystkich lokalizacji budynkéw i pomieszczen, w ktérych sg lub bedg
przetwarzane informacje podlegajace ochronie;

4) wszystkich pracownikOw w rozumieniu przepisow Kodeksu Pracy,
konsultantdw, stazystow, praktykantéw i innych oséb majacych dostep do
informacji podlegajacych ochronie, zwanych dalej pracownikami.

7. Polityka bezpieczenstwa okresla tryb postgpowania w przypadku,
gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego;

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
informatycznej mogg wskazywac na naruszenie zabezpieczen tych danych.

8. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa
reakcje, ocene i udokumentowanie przypadkéw naruszenia bezpieczenstwa
systemOw oraz zapewni¢ wiasciwy tryb dzialania w celu przywrdcenia
bezpieczenstwa danych przetwarzanych w systemie informatycznym Starostwa
Powiatowego w Sierpcu.

9. Niezaleznie od niniejszych zasad opisanych w Polityce
bezpieczenstwa w zakresie bezpieczenstwa maja zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi
i zasobdw informatycznych oraz indywidualne zakresy zadan pracownikow
zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie,
o ile nie sg sprzeczne z zapisami niniejszej Polityki.
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Polityka Bezpieczenistwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu

Rozdzial 2.
Opis zdarzen naruszajacych ochrone danych osobowych.

§ 2. 1. Zagrozenia dla ochrony danych osobowych przetwarzanych

w Starostwie Powiatowym w Sierpcu dzielimy na:

1) zagrozenia  losowe zewnetrzne  (kleski  zywiotowe,  przerwy
w zasilaniu), ich wystepowanie moze prowadzi¢ do utraty integralnosci
danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu,
ciggtos¢ systemu zostaje zaktocona, nie dochodzi do naruszenia poufnosci
danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow,
administratora systemu, awarie sprzetowe, bledy oprogramowania), moze
dojs¢ do zniszczenia danych, moze zosta¢ zaktocona ciggto$é systemu, moze
nastgpi¢ naruszenie poufnosci danych;

3) zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia
naruszenia poufnosci danych (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zakldcenie cigglosci pracy); zagrozenia te
mozemy podzieli€ na: nieuprawniony dostep do systemu zewnatrz (witamanie
do systemu), nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony  przekaz  danych, pogorszenie  jakosci  sprzetu
1 oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.

2. Do przypadkow zakwalifikowane jako naruszenie lub uzasadnione
podejrzenie naruszenia zabezpieczenia systemu informatycznego, w ktérym
przetwarzane sg dane osobowe nalezg gtownie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrz-
nych na zasoby systemu jak np.: pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej, wybuch gazu itp.;

2) niewlfasciwe parametr $rodowiska np. nadmierna wilgotnosé, wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub
wibracje pochodzace od urzadzen przemystowych;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umy$lne
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dzialanie serwisu, a w tym fakt pozostawienia serwisantow
bez nadzoru;

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci
systemu, ktora zapewnia ochrong zasobéw lub inny komunikat o podobnym
Znaczeniu,

5) Jjako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
Wskazujqce na zaktocenia systemu lub inng nadzwyczajna
1 niepozadang modyfikacje w systemie;

6) nastapito naruszenie lub préba naruszenia integralnosci systemu lub bazy

danych w tym systemie:
\__LY—L—“
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Polityka Bezpieczenistwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu

7)  stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi osobowymi systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg
procedury ochrony przetwarzania albo inne strzezone elementy systemu za-
bezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujace na przetamanie lub
zaniechanie ochrony danych osobowych — np. praca przy komputerze lub
w sieci osoby, ktora nie jest formalnie dopuszczona do jego obshugi, sygnat
0 uporczywym nieautoryzowanym logowaniu itp.;

11) ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw.
,bocznej furtki” itp.;

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowied-
niego upowaznienia lub w sposéb niedozwolony skasowano lub skopiowa-
no dane osobowe;

13) razgco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach
prywatnych itp.

3. Za naruszenie ochrony danych osobowych uwaza si¢ rowniez
stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywa-
nia danych osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne
i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdje-
ciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 3.
Procedura postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych.

§ 3. 1. Kazdy pracownik Starostwa Powiatowe w Sierpcu, ktory powez-
mie wiadomo$¢ w zakresie naruszenia bezpieczenstwa danych przez osobe prze-
twarzajacg dane osobowe badz posiada informacje moggca mie¢ wptyw na bez-
pieczenstwo danych osobowych jest zobowigzany fakt ten niezwlocznie zglosic
Administratorowi Systemu lub Naczelnikowi Wydziatu Organizacji 1 Nadzoru.

2. W razie niemoznos$ci zawiadomienia oséb, o ktérych mowa w ust. 1
pracownik powinien powiadomié¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobo-
wych Administratora Systemu lub Naczelnika Wydziatu Organizacji i Nadzoru,
nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow;
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Polityka Bezpieczeristwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu

2) rozwazyé wstrzymanie biezgcej pracy na komputerze lub pracy biurowe;j
w celu zabezpieczenia miejsca zdarzenia;

3) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzig¢, ktore
wigza sie z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie
1 analizg;

4) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
1 technologicznych stosownie do objawdw i komunikatéw towarzyszacych
naruszeniu;

5) podja¢ stosowne dzialania, jesli =zaistnialy przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub apli-
kacji uzytkowej;

6) zastosowacd si¢ do innych instrukcji i regulaminéw, jezeli odnoszg si¢ one do
zaistniatego przypadku;

7) udokumentowac wstepnie zaistniate naruszenie;

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przyby-
cia Administratora Systemu lub Naczelnika Wydziatu Organizacji i Nadzoru.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych
osobowych, Administrator Systemu lub Naczelnik Wydzialu Organizacji i Nad-
zoru:

1) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego poste-
powania majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy
urzedu,

2) moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiada-
miajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje
zwigzane z zaistnialym naruszeniem;

3) rozwaza celowos¢ i potrzebe powiadomienia o zaistniatym naruszeniu Admi-
nistratora danych;

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalista-
mi spoza urzedu.

5. Administrator Systemu lub Naczelnik Wydziatu Organizacji i Nadzo-
ru dokumentuje zaistnialy przypadek naruszenia oraz sporzgdza raport, ktéry po-
winien zawieraé¢ w szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazo-
wanych lub odpytanych w zwigzku z naruszeniem;

2) okreslenie czasu i miejsca naruszenia i powiadomienia;

3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia;

4) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe 0s6b, ktérych dane do-
tycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, kto-
rych dotyczy naruszenie;

5) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

6) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru me-
tody postepowania;

“
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Polityka Bezpieczenstwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu

7) opisywaé Srodki zastosowane lub proponowane w celu zaradzenia narusze-
niu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow;

8) wstepna oceng przyczyn wystgpienia naruszenia;

9) oceng przeprowadzonego postepowania wyjasniajacego i naprawczego.

6. Raport, o ktérym mowa w ust. 5, Administrator Systemu lub Naczel-
nik Wydziatu Organizacji i Nadzoru niezwtocznie przekazuje Administratorowi
Danych, a w przypadku jego nieobecnosci osobie upowaznione;.

7. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym na-
ruszeniu Administrator Systemu lub Naczelnik Wydziatu Organizacji i Nadzoru
zasigga niezbednych opinii i1 proponuje postgpowanie naprawcze, a w tym usto-
sunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen
oraz terminu wznowienia przetwarzanych danych.

8. Zaistniate naruszenie moze sta si¢ przedmiotem szczegdtowej, ze-
spotowej analizy prowadzonej przez Administratora Danych, Sekretarza Powia-
tu, Administratora Systemu, Naczelnika Wydzialu Organizacji i Nadzoru oraz
Petnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza powinna zawiera¢ wszechstronng oceng¢ zaistnialego narusze-
nia, wskazanie odpowiedzialnych, wnioski do ewentualnych przedsiewzie¢ pro-
ceduralnych, organizacyjnych, kadrowych 1 technicznych, ktére powinny zapo-
biec podobnym naruszeniom w przysztosci.

§ 4. 1. Jezeli jest prawdopodobne, ze naruszenie ochrony danych osobo-
wych wigze si¢ z ryzykiem naruszenia praw i wolnosci 0séb fizycznych, Admi-
nistrator Danych bez zbednej zwltoki — w miare mozliwosci nie pdZniej niz
w terminie 72 godzin po stwierdzonym naruszeniu — zglasza je Urzedu Ochrony
Danych Osobowych.

2. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwtoki zglasza je Administratorowi.

§ 5. 1. Jezeli naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych, administrator da-
nych — za posrednictwem wiasciwego do danego naruszenia kierownika komor-
ki organizacyjnej — bez zbednej zwtoki zawiadamia osobe, ktorej dane dotycza,
o takim naruszeniu.

2. Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w na-
stepujacych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochro-
ny i $rodki te zostaty zastosowane do danych osobowych, ktorych dotyczy na-
ruszenie, w szczegolnosci $rodki takie jak szyfrowanie, uniemozliwiajace od-
czyt osobom nieuprawnionym do dostepu do tych danych osobowych;

2) administrator zastosowat nastepnie srodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,
o ktéorym mowa w ust. 1;
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3) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wy-
dany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek,
za pomocg ktorego osoby, ktorych dane dotycza, zostaja poinformowane
w rownie skuteczny sposoéb.

§ 6. 1. W przypadku kradziezy sprzetu informatycznego stuzacego do
przetwarzania danych osobowych, uzytkownik niezwlocznie powiadamia bez-
posredniego przelozonego oraz Administratora Systemu lub Naczelnika Wy-
dziatu Organizacji i Nadzoru.

2. W sytuacji, o ktorej mowa w ust. 1 decyzje o dalszym postepowaniu
w zakresie powiadomienia wiasciwych organow oraz podjecia innych, szczegdl-
nym czynnosci zabezpieczajacych podejmuje Administrator Danych po zapo-
znaniu si¢ z raportem Administratora Systemu lub Naczelnika Wydziatu Organi-
zacji i Nadzoru.

§ 7. 1. Odtworzenie systemu informatycznego albo jego bazy danych za-
rzadza Administrator Danych w oparciu o wniosek Administratora Systemu,
okreslajac rodzaj i numer kopii zapasowej stuzgcej do odtworzenia.

2. Wykonane czynnosci opisuje sie w dokumentacji systemu.

§ 8. 1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen syste-
mu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnos$ci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy
nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczy-
na si¢ postepowanie dyscyplinarne.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych
z niniejszego dokumentu moga by¢ potraktowane jako ciezkie naruszenie obo-
wigzkow pracowniczych, w szczegdlnosci przez osobe, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania ta-
kiego naruszenia nie powiadomita o tym Administratora Systemu lub Naczelni-
ka Wydzialu Organizacji i Nadzoru.

3. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od po-
wiadomienia Administratora Systemu lub lub Naczelnika Wydziatu Organizacji
1 Nadzoru nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie przepisami
prawa oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.

Rozdzial 4.
Ocena skutkéw dla ochrony danych
§ 9. 1. Jezeli dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem
nowych technologii — ze wzgledu na swéj charakter, zakres, kontekst i cele z du-
zym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator przed rozpoczeciem przetwarza-
nia dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych. Dla podobnych operacji przetwarzania danych
§
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wigzgcych si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyn-
cz3 ocene.

2. Oceny, o ktorej mowa w ust. 1 dokonuje kierownik komorki organi-
zacyjnej, w ktorej przetwarzane sa przedmiotowe dane, w porozumieniu z Ad-
ministratorem Systemu, Sekretarzem Powiatu, Naczelnikiem Wydziatu Organi-
zacji 1 Nadzoru oraz inspektorem ochrony danych osobowych.

3. Zasady dokonywania oceny skutkéw dla ochrony danych okresla
art. 35 RODO. Przepisy zarzadzenia w sprawie organizacji procesu zarzadzania
ryzykiem w Starostwie Powiatowym w Sierpcu stosuje si¢ odpowiednio.

4. Ocena skutkow dla ochrony danych jest integralng czescig dokumen-
tacji przetwarzania danych osobowych prowadzonej przez pracownika Wydzia-
tu Organizacji 1 Nadzoru wyznaczonego do prowadzenia dokumentacji ochrony
danych osobowych.

) Rozdzial S.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

§ 10. 1. W Starostwie Powiatowym w Sierpcu stosuje si¢ Srodki tech-
niczne i organizacyjne zapewniajgce ochrone przetwarzanych danych w syste-
mach informatycznych, a w szczeg6lnosci:

1) zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym;

2) zapobiega zabraniu danych przez osobg¢ nieuprawniong;
3) zapobiega przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

2. Okreslone nizej sposoby zabezpieczen dotycza:

1) zabezpieczen przed dostepem do danych osdb nieupowaznionych na etapie
eksploatacji systemu tj. wprowadzanie danych, aktualizacji lub usuwania da-
nych, wyswietlania lub drukowania zestawien;

2) ochrony danych zarchiwizowanych na nosnikach zewnetrznych, procedur
niszczenia niepotrzebnych wydrukéw lub nosnikéw danych;

3) systemu zabezpieczen przed dostepem os6b niepowotanych do pomieszczen,
w ktorych sa eksploatowane urzadzenia oraz sposobdéw dostepu do tych po-
mieszczen pracownikdéw, personelu pomocniczego Urzedu oraz serwisu ze-
wnetrznego,

4) monitorowania systemu zabezpieczen;

5) zakresu obowigzkéw pracownikow Starostwa Powiatowego w Sierpcu
w czesci dotyczacej bezpieczenstwa danych.

3. Za nadzér nad przestrzeganiem okreslonych  sSrodkow
organizacyjnych i technicznych odpowiedzialny jest Naczelnik Wydziatu
Organizacji i Nadzoru.

§ 11. Wprowadza si¢ nastgpujace zabezpieczenia danych w systemie
informatycznym:
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1) na wszystkich stacjach roboczych, na ktorych przetwarzane sa dane osobowe
wprowadza sie wysoki poziom zabezpieczen, polegajacy na wdrozeniu lo-
gicznych zabezpieczen chronigcych przed nieuprawnionym dostepem po-
przez m.in.:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym Ad-
ministratora Danych a siecig publiczna,

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatyczne-
go Administratora Danych;

2) dostep do systemu przetwarzania danych mozliwy jest zgodnie z wdrozonym
w Instrukcji przetwarzania danych - systemem nadawania identyfikatora
1 ustalania haset:

a) hasto - do systemu przetwarzajacego dane - kazdego uzytkownika jest
unikalne, sktadajace sie 8 znakdw, zawiera mate i duze litery, cyfry lub
znaki specjalne,

b) hasta zmieniane sg przez uzytkownika co 30 dni,

c) zasady zmiany i przechowywania hasel dostepu Administratora Syste-
méw Informatycznych ustalane sa odrebnie przez Naczelnika Wydziatu
Organizacji i Nadzoru, na wniosek Administratora Systemow;

3) pomieszczenia, w ktorych stoi serwer i komputery zawierajace dane osobowe
1 kartoteki osobowe sg zabezpieczone poprzez system alarmowy i przeciwpo-
Zarowy,

4) ochrong przed awariami zasilania oraz zakloceniami w sieci energetycznej
serwera 1 stacji roboczych zapewniajg zasilacze UPS;

5) urzadzenia przenosne, w tym dyski i inne nosniki sg szyfrowane;

6) prowadzona jest $cista ewidencja sprzetu komputerowego oraz wszelkich no-
$nikéw stuzacych do przetwarzania danych osobowych.

§ 12. Szczegoétowe wytyczne okreSlajagce stosowane  Srodki
organizacyjne i techniczne okreslone sa w Instrukcji w sprawie okres$lenia zasad
przetwarzania danych osobowych, warunkéw technicznych i osobowych
zabezpieczenia zbioréw danych osobowych ze szczegélnym uwzglednieniem
wymogow bezpieczenstwa.

§ 13. Strategia ochrony danych osobowych opiera si¢ na nastepujgcych
zasadach:

1) wyznaczono Inspektora Ochrony Danych Osobowych;

2) dostep do danych osobowych moga mie¢ tylko i wyltacznie pracownicy
posiadajgcy  pisemne imienne upowaznienie  podpisane  przez
Administratora Danych Osobowych;

3) pracownik Wydzialu Organizacji i Nadzoru wyznaczony do prowadzenia
dokumentacji ochrony danych osobowych prowadzi takze ewidencje osob
upowaznionych do przetwarzania danych osobowych w Starostwie
Powiatowym w Sierpcu;

“
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4)
5)

6)

7)

8)

9

10)

11)

12)

13)

14)

15)

kazdy z pracownikéw zachowuje szczegdlng ostroznos$¢ przy przetwarzaniu
1 przenoszeniu wszelkich danych osobowych;

wyznaczono pomieszczenia (strefy), w ktorych przetwarzane sg dane
osobowe;

fizyczny dostgp do pomieszczen, w ktdrych eksploatowane sg systemy
informatyczne blokuja drzwi zamykane na klucz (w newralgicznych
pomieszczeniach antywtamaniowe klasy C z podwdjnymi zamkami klasy C
oraz karty dostgpu) 1 systemy alarmowe, a w pomieszczeniach
zlokalizowanych na parterze zamontowane sg kraty;

w pomieszczeniach, w ktérych zainstalowany jest serwer i komputery
zawierajace bazy danych jest zainstalowany system alarmowy
1 przeciwpozarowy;

pomieszczenia serwerowni znajduja si¢ w odrebnych strefach
bezpieczenstwa od pozostatych pomieszczen, w ktorych eksploatowane sg
systemy przetwarzajace dane osobowe;

dostep do kluczy do pomieszczen, w ktoérych przetwarzane sg dane
osobowe majg wylgcznie upowaznieni pracownicy;

dostep do pomieszczen mozliwy jest tylko w godzinach pracy urzedu:
kontrolowane jest otwieranie 1 zamykanie pomieszczen, w ktérych
przetwarzane s3 dane osobowe polegajace na otwarciu pomieszczenia przez
pierwsza osobe, ktoéra rozpoczyna prace oraz zamknieciu pomieszczenia
przez ostatnia wychodzaca osobe i nie pozostawianiu pomieszczenia
w czasie godzin pracy bez nadzoru;

w przypadku, gdy wymagany jest dostg¢p poza godzinami pracy, mozliwy
jest tylko za zgoda bezposredniego przelozonego w porozumieniu
z Naczelnikiem Wydzialu Organizacji i Nadzoru i zaewidencjonowany
w ewidencji czasu pracy pracownikow (odrgbna rejestracja odbywa sig
automatycznie w systemie alarmowym: ruch w systemie oraz ewidencja
uzycia kart dostepu w pomieszczeniach newralgicznych);

pracownik Wydzialu Organizacji 1 Nadzoru wyznaczony do prowadzenia
dokumentacji ochrony danych osobowych prowadzi $cista ewidencje oséb
upowaznionych do zataczania i odblokowywania systemu alarmowego oraz
0sob, ktorym wydano karty dostepu;

karty dostepu poza godzinami pracy deponowane sa W miejscu
wyznaczonym przez Naczelnika Wydziatu Organizacji 1 Nadzoru;

w przypadku pomieszczen, do ktérych dostep majg rowniez osoby
nieupowaznione, moga one przebywa¢ w tych pomieszczeniach tylko
w obecnosci 0s6b upowaznionych i tylko w czasie wymaganym na
wykonywanie niezbednych czynnosci oraz wytacznie za zgoda Naczelnika
Wydzialu Organizacji i Nadzoru;

kazde pomieszczenie, w ktorym przetwarzane sa dane osobowe
wyposazone jest w metalowg (lub w wyjatkowych przypadkach drewniang)
szafe zamykang na klucz, w ktérej przechowywane sg zbiory papierowe
oraz wydruki danych osobowych ze zbioréw informatycznych;
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16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)
28)
29)
30)

31)

szafy, w ktorych przechowywane sa dane osobowe s3 zamykane na klucz,
ktéry posiadajg jedynie upowaznieni pracownicy;

klucze do szaf, w ktorych przechowywane sa dane osobowe
przechowywane sg w innym pomieszczeniu niz te, w ktérym znajduje sie
szafa;

szafy z danymi osobowymi powinny by¢ otwarte jedynie na czas potrzebny
do dostepu do danych a nast¢pnie powinny by¢ zamykane;

dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko
na czas niezbedny na dokonanie czynnosci stuzbowych, a nastgpnie musza
by¢ chowane do szaf;

kazde pomieszczenie, w ktorym przetwarzane sa dane osobowe
wyposazone jest w niszczarke klasy 4 zapewniajacg bezpieczne niszczenie
zbednych kopii dokumentéw lub no$nikow informatycznych zawierajacych
dane osobowe;

w czesci pomieszczen stuzgcych do przetwarzania danych (Wydziat
Komunikacji) zamontowano elektroniczny system kontroli dostepu
polaczony z instalacjg alarmowg zapewniajacy staty i rejestrowany podglad
0s6b wchodzacych do pomieszczen (prowadzona jest Scista ewidencja
wydanych karty dostepu do tych pomieszczen);

zagadnienia zwigzane z ochrong danych i obowigzki stad wynikajace sa
ujete w zakresach czynnosci pracownikéw przetwarzajacych dane
osobowe;

kazdy pracownik przed przystgpieniem do pracy przy przetwarzaniu
danych osobowych jest przeszkolony w zakresie zasad przetwarzania,
ochrony i udostepniania danych osobowych;

kazdy pracownik zapoznawany jest z dokumentacja przetwarzania danych
osobowych w Starostwie Powiatowym w Sierpcu oraz sktada stosowne
oswiadczenie potwierdzajace;

za przygotowanie 1 aktualno$¢ dokumentacji przetwarzania danych
osobowych odpowiada Naczelnik Wydziatu Organizacji i Nadzoru;

dostep do komputeréw, na ktdrych przetwarzane sg dane osobowe mogg
mie¢ wylacznie upowaznieni pracownicy zgodnie z procedurg nadawania
uprawnien do dostepu do systemow;

stacje komputerowe, na ktorych przetwarzane sg dane powinny mieé tak
ustawione monitory, aby osoby nieupowaznione nie miaty wgladu w dane;
po zakonczeniu pracy komputery przenosne zawierajace dane osobowe
powinny by¢ zabezpieczone w zamknietych na klucz szafach;

komputery przenosne zawierajace dane osobowe moga byé wynoszone
z urzgdu tylko wyjatkowo i na podstawie odrebnego upowaznienia;
komputery przenosne zabezpiecza si¢ dodatkowo poprzez szyfrowany
dostep do dyskéow;

nie nalezy udostgpnia¢ sprzetu komputerowego stuzbowego osobom
nieupowaznionym,;

“
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32)

33)

34)
35)

36)

37)

38)

39)

w przypadku potrzeby przeniesienia danych osobowych pomiedzy
komputerami dokonuje tego Administrator Systemu lub osoba przez niego
wyznaczona;

nosniki uzyte do przeniesienia danych nalezy nastepnie wyczysci¢ za
pomoca specjalnego oprogramowania, aby nie zostaly na nim dane
osobowe;

w przypadku niemozliwosci skasowania danych z nosnika nalezy taki
no$nik zniszezy¢ fizycznie;

niezabezpieczonych danych osobowych nie mozna przesytaé droga
elektroniczng;

podstawowym sposobem zabezpieczania danych i dostepu do nich jest
system definiowania uzytkownikéw, grup uzytkownikéw oraz haset; sg to
zabezpieczenia programowe zaimplementowane w eksploatowane systemy
uniemozliwiajace dostgp do systemu osobom nieupowaznionym,;
dodatkowym systemem zabezpieczenia jest stosowanie kryptograficzne;j
ochrony danych, jaka oferuje system operacyjny;

kopie zapasowe (bezpieczenstwa) danych zarchiwizowane sg na macierzy
i bibliotece dyskowej, dyskach lub ptytach CD i sg przechowywane w
innym pomieszczeniu niz to, w ktérym przetwarzane sg dane osobowe (w
ramach odrebnej strefy ochrony) chronione sg w ten sposéb na wypadek
pozaru, zalania lub zatopienia, innej kleski zywiolowej lub katastrofy czy
kradziezy;

prowadzona jest $cista ewidencja no$nikéw, o ktérych mowa w pkt 38.

Rozdzial 6.

Rejestrowanie czynnosci przetwarzania oraz pozostala dokumentacja

przetwarzania danych

§ 14. 1. Pracownik Wydziatu Organizacji 1 Nadzoru wyznaczony do pro-

wadzenia dokumentacji ochrony danych osobowych prowadzi i aktualizuje:

1)
2)

3)

4)
S)
6)
7)

8)

rejestr czynnosci przetwarzania danych osobowych;

rejestr kategorii czynno$ci przetwarzania danych osobowych w imieniu ad-
ministratora, ktory powierzyt przetwarzanie danych Starostwu;

wykaz zbioréw danych osobowych przetwarzanych w Starostwie Powiato-
wym w Sierpcu ze wskazaniem programoéw zastosowanych do przetwarzania
danych;

wykaz miejsc wyznaczonych do przetwarzania danych osobowych w Staro-
stwie Powiatowym w Sierpcu;

ewidencje 0s6b upowaznionych do przetwarzania danych osobowych;
ewidencje umow powierzenia przetwarzania danych osobowych;

ewidencje osdb upowaznionych do zalaczania i odblokowywania systemu
alarmowego;

ewidencje wydanych kart dostepu do pomieszczen wyposazonych w elektro-
niczny system kontroli;

T e s e e R Y e T W A e S A e S e e e T

Starostwo Powiatowe w Sierpcu, 24 maja 2018 . Strona 12



Polityka Bezpieczefistwa Przetwarzania Danych Osobowych w Starostwie Powiatowym w Sierpcu
M

9) wykaz szkolen pracownikdéw Starostwa z zakresu ochrony danych osobo-
wych;

10)dokumentacje oceny skutkow dla ochrony danych osobowych;

11)dokumentacje wspotpracy z Inspektorem Ochrony Danych Osobowych;

12)dokumentacje kontrolng i nadzorczg w zakresie ochrony danych osobowych
w Starostwie Powiatowym w Sierpcu.

2. Administrator Systemu prowadzi i aktualizuje:

1) ewidencje konserwacji, remontow, awarii sprzetu i oprogramowania kompu-
terowego;

2) ewidencje nosnikéw danych stuzacych do przechowywania lub przenoszenia
danych osobowych;

3) ewidencje infrastruktury informatycznej, wraz z przypisanymi do niej dany-
mi upowaznionych pracownikow oraz nadanych im identyfikatorow;

4) dokumentacje postepowan w sprawie naruszen ochrony danych osobowych,
w tym rejestr incydentow i1 naruszen;

5) dokumentacje w zakresie opisu struktury zbioréw danych wskazujacy zawar-
to$¢ poszczegdlnych pol informacyjnych i powiazania miedzy nimi oraz spo-
sob przeptywu danych pomiedzy poszczegdlnymi systemami, a takze inng
dokumentacje techniczng systemoéw stuzacych do przetwarzania danych oso-
bowych.

3. Kierownicy komorek organizacyjnych sa odpowiedzialni za zgtasza-
nie wnioskdw w zakresie aktualizowania danych, w dokumentach o ktorych
mowa w ust. 1 i 2 w zakresie podleglej komoérki organizacyjne;.

4. Dokumentacja, o ktorej mowa w ust. 1 i 2 moze by¢ prowadzona
réwniez w formie elektronicznej, o ile pozwala na okreslenie historii dokonywa-
nych w niej zmian.
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Zalacznik Nr 2

do ZARZADZENIA Nr ON.120.>/,.2018
STAROSTY SIERPECKIEGO
z dnia 24 maja 2018 r.

Instrukcja
w sprawie okreslenia sposobu zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych ze szczegélnym
uwzglednieniem wymogow bezpieczenstwa informacji
(zwana dalej Instrukeja zarzadzania).

Rozdzial 1.
Informacje ogdlne

§ 1. 1. Niniejsza instrukcja okresla ogdlne zasady zarzadzania kazdym
systemem informatycznym shuzgcym do przetwarzania danych osobowych oraz
stanowi podstawe do opracowania instrukcji szczegoétowych uwzgledniajgcych
specyfike poszczegdlnych systemow informatycznych funkcjonujacych
w Starostwie Powiatowym w Sierpcu.

2. Instrukcje, o ktorej mowa w ust. 1 stosuje si¢ odpowiednio rowniez
do zarzadzania zbiorami danych osobowych przetwarzanych w Starostwie
Powiatowym w Sierpcu w formie papierowej.

Rozdzial 2.
Podmioty odpowiedzialne za ochrone danych osobowych w Starostwie
Powiatowym w Sierpcu

§ 2. Za zapewnienie wlasciwego zarzadzania systemami
informatycznymi przetwarzajacymi dane osobowe w Starostwie Powiatowym
w Sierpcu odpowiada Wydziat Organizacji i Nadzoru, do ktdrego nalezy
w szczegolnosci:

1) opracowanie 1 aktualizacja dokumentacji przetwarzania danych
osobowych oraz nadzdr nad przestrzeganie zasad w niej okreslonych;

2) fizyczne  zabezpieczenie  danych  osobowych oraz  obiektow
(pomieszczen), w ktorych przetwarzane sg dane osobowe;

3) organizacyjne zabezpieczenie oraz nadzér nad obiegiem dokumentéw
zawierajacych dane osobowe;

4) zapewnienie zapoznania si¢ o0s6b upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych;

5) nadzorowanie, aktualizacj¢ i utrzymanie zbioru upowaznien dla oséb
upowaznionych do przetwarzania danych osobowych;

6) nadzorowanie i monitorowanie kierownikéw komérek organizacyjnych
1 samodzielne stanowiska pracy w =zakresie wnioskowania oraz
aktualizowania upowaznien dla ich pracownikéw;

7) nadawanie, modyfikacja i odbieranie uprawnien w systemach
teleinformatycznych Starostwa;

“
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8) nadzorowanie podpisywania oraz ewidencjonowanie uméw i porozumien
z osobami oraz podmiotami zewnetrznymi majgcymi przetwarzaé dane
osobowe znajdujace si¢ w Starostwie, lub ktérym takie przetwarzanie ma
zosta¢ powierzone;

9) prowadzenie rejestru czynnosci przetwarzania danych osobowych oraz
rejestru kategorii czynnosci przetwarzania danych osobowych;

10) podjecie natychmiastowych dziatan zabezpieczajacych dane osobowe
w przypadku ofrzymania informacji o naruszeniu ochrony danych
osobowych;

11) niezwloczne informowanie Administratora Danych o przypadkach
naruszenia przepisOw ustawy o ochronie danych osobowych;

12) analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do
naruszenia bezpieczenstwa danych, jesli takie wystgpitlo, oraz
proponowanie Administratorowi Danych zmian procedur i zasad
postepowania obowigzujacych w Starostwie Powiatowym w Sierpcu,
majacych zapobiec powstaniu podobnej sytuacji w przysztosci;

13) wspolpraca z Inspektorem Ochrony Danych w calym zakresie
powierzonych zadan;

14) inne obowiazki przewidziane w ustawie o ochronie danych osobowych,
a nie wymienione w niniejszym zarzadzeniu.

§ 3. 1. Dla prawidlowego wykonywania zadan z zakresu ochrony

danych osobowych w Starostwie Powiatowym w Sierpcu powotano
Administratora Systemu Informatycznego (zwanego dalej: Administratorem
Systemu), do ktérego zadan nalezy m.in.:

D

2)

3)

4)
)

6)

inicjowanie 1 przeprowadzanie kontroli systemu informatycznego oraz
prawidtowosci pracy poszczegllnych uzytkownikdw w  systemie
informatycznym zgodnie z przyjeta Polityka bezpieczenstwa;

wykonywanie kopii bezpieczenstwa zbioré6w danych osobowych,
prowadzenie ewidencji oraz wtasciwe ich przechowywanie; ‘
rejestracja uzytkownikow w systemie oraz nadawanie im identyfikatora
i uprawnien w zakresie ustalonym w przyjetej strategii bezpieczenstwa dla
danego stanowiska oraz zgodnie 2z przyznanym upowaznieniem,
z wytaczeniem systemu CEPiK;

aktualizacja i usuwanie praw dostepu do systemu informatycznego;
zapewnienie takiej konfiguracji systemu informatycznego, ktora
uniemozliwi wprowadzanie lub uzyskanie danych z systemu przez
niepowotane osoby oraz uniemozliwi dziatanie oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu, a takze
zabezpieczy przed utrata danych w przypadku awarii lub zakltdcenia
W pracy sieci;

administrowanie  sieci  informatycznej = Starostwa  Powiatowego
w Sierpcu, w tym monitorowania sieci pod katem zabezpieczenia przed
dostepem o0sOb nieupowaznionych oraz przestrzegania przyjetych
w urzedzie zasad ochrony danych osobowych;

Starostwo Powiatowe w Sierpcu, 24 maja 2018r. Strona 2



Instrukcja w sprawie okreélenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ze
szczegblnym uwzglednieniem wymogdéw bezpieczenstwa informacji

7) zarzadzanie sprzetem komputerowym oraz oprogramowaniem stuzacym do
przetwarzanie danych osobowych (prowadzenie i aktualizacja ewidencji)
oraz konfiguracjg systemu i urzgdzen zgodnie z przyjetymi zasadami
bezpieczenstwa;

8) nadzorowanie i kontrolowanie zabezpieczen oraz monitorowanie zmian
srodowiska w tym pojawienie si¢ nowych zagrozen;

9) realizacja kontroli antywirusowej;

10) reagowanie na incydenty w zakresie bezpieczenstwa oraz wnioskowanie
W sprawie poprawy bezpieczenstwa przetwarzania danych (ocena
prawdopodobienstwa wystgpienia zdarzenia, wycena mozliwosci szkdd,
wybdr poziomu zaakceptowanego ryzyka);

11) niezwloczne informowanie Administratora Danych oraz Inspektora
Ochrony Danych o przypadkach naruszenia prawa oraz zasad w zakresie
ochronie danych osobowych;

12) podejmowanie dziatan, w tym rowniez polegajagcych na wytgczeniu
systemu lub czgsciowym ograniczeniu dostepu do niego, w przypadku gdy
istnieje  bezposrednie = zagrozenie dla  bezpieczenstwa  systemu
informatycznego;

13) czuwanie nad wdrazaniem =zasad bezpieczefistwa w  systemach
informatycznych, w ktérych przetwarzane sg dane osobowe oraz dbanie
o biezace ich uaktualnianie stosownie do zmieniajgcych sie technologii
informatycznych oraz zagrozen bezpieczenstwa systemdéw informatycznych
jednostki;

14) prowadzenie dziennika Administratora Systemu Informatycznego
zawierajgcego wszystkie zdarzenia majace wplyw na bezpieczefnstwo
danych osobowych przetwarzanych w systemach teleinformatycznych

Starostwa;

15) planowanie i wdrazanie technicznych $rodkéw zapobiegajacych naruszeniu
ochrony danych osobowych;

16) przygotowywanie — w fazie projektowania systeméw - propozycji

rozwigzan w celu realizacji zasad ochrony danych osobowych;

17) dokonywanie przegladow i konserwacji systemu i zbioréw danych
osobowych oraz nadzorowanie takich przegladow i konserwacji
wykonywanych przez podmioty trzeciej;

18) wspotpraca z Inspektorem Ochrony Danych w calych zakresie
powierzonych zadan;

19) inne obowiazki przewidziane w ustawie o ochronie danych osobowych.

2. Jezeli specyfika poszczegdlnych systeméw informatycznych oraz
zapewnienie wlasciwego bezpieczenstwa danych tego wymaga Administrator
Danych na wniosek Administratora Systemu moze réwniez wyznaczy¢
Administratoréw  Systeméw  Teleinformatycznych  dla poszczegdlnych
systemoéw informatycznych funkcjonujacych w  Starostwie Powiatowym
w Sierpcu.

%
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§ 4. Kierownik komérki organizacyjnej jest zobowigzany do:

1) kazdorazowego informowania Administratora Systemu lub wyznaczonego
pracownika ~ Wydzialu  Organizacji i Nadzoru o planowanych
przemieszczeniach sprzetu komputerowego i pracownikéw miedzy pokojami
lub budynkami Starostwa, gdzie dokonuje si¢ czynnosci przetwarzania
danych osobowych;

2) nadzorowania podlegtych pracownikéw w zakresie przestrzegania przez nich
zasad ochrony przetwarzanych danych osobowych;

3) wnioskowania w sprawach odpowiednich warunkéw organizacyjno —
technicznych w zakresie wyposazenia stanowisk pracy przetwarzajacych
dane osobowe, umozliwiajacych zachowanie poufnosci informacji;

4) nadzorowania warunkéw przechowywania wydrukéw zawierajacych dane
osobowe, ich archiwizacji i okresowego niszczenia oraz przechowywania
danych osobowych na nosnikach danych;

5) wnioskowania o przyznanie podleglemu pracownikowi = sprzetu
komputerowego, niezbednego do wykonywania czynnosci w systemie
informatycznym;

6) wnioskowanie o nadanie, zmian¢ lub wycofanie upowaznienia do
przetwarzania danych osobowych dla podlegtego pracownika oraz
przyznanie, modyfikacje lub wycofanie uprawnien do pracy w systemie
informatycznym, w tym nadanie identyfikatora;

7) przygotowywanie projektow oceny skutkow dla ochrony danych dla
planowanych operacji przetwarzania danych osobowych;

8) przygotowywanie projektow rejestrow czynnosci i kategorii czynnosci
przetwarzania danych osobowych w podlegtych zbiorach danych;

9) wykonywanie zadan zwigzanych z realizacja obowiazkoéw Administratora,
o ktorych mowa w art. 13-22 (obowigzek informacyjny oraz prawo dostepu
do danych, sprostowania, ograniczenia i usuni¢cia danych) w zakresie
podlegtej komorki organizacyjnej;

10)  wnioskowanie o zawarcie umowy powierzenia danych osobowych,
z uwzglednieniem przedmiotu i zakresu umowy;

11)  Scista wspolpracy z Wydziatem Organizacji 1 Nadzoru, Inspektorem
Ochrony Danych oraz Administratorem Systemu przy uzytkowaniu systemu
informatycznego przez podlegtych pracownikow, w tym w sytuacji
naruszenia ochrony danych osobowych.

§ 5. Osoby upowaznione do przetwarzania danych osobowych przez

Administratora Danych sg zobowigzane do:

1) wykonywania polecenn Administratora Systemu w zakresie zarzadzania
podleglymi systemami informatycznymi;

2) nieprzekazywania osobom trzecim swojego identyfikatora oraz hasta ani
innych informacji majacych wplyw na bezpieczefstwo systemow
informatycznych przetwarzajacych dane osobowe;

3) czuwania nad wiasciwym eksploatowaniem podlegtych im systemow
informatycznych;
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4) informowania Administratora Systemu o zdarzeniach wplywajacych na
bezpieczenstwo systeméw informatycznych, w tym m.in. wiruséw, koni
trojanskich, dialeréw, spyware itp., oprogramowania nielegalnego lub
zainstalowanego bez upowaznienia, awarii systemu informatycznego lub
jego nieprawidlowego dziatania, stwierdzenia faktu korzystania z systemu
informatycznego przez osobe niepowotana, awarii zasilania itd.;

5) kontrolowania 1 =zabezpieczenia prawidtowosci przebiegu czynnosci
serwisowych w podlegtych systemach informatycznych; przy czym
urzgdzenia, dyski lub inne nosniki zawierajace dane osobowe, pozbawiajg
przed naprawg zapisu tych danych lub nadzorujg ich naprawe;

6) pozbawiania zapisu danych osobowych z nosnikow, ktore przeznaczone sa
do przekazywania innemu podmiotowi, nieuprawnionemu do otrzymania
tych danych;

7) pozbawiania zapisu danych osobowych lub uszkadzania w sposob
uniemozliwiajgcy odczytanie nosnikoéw, ktore przeznaczone sg do
likwidacji;

8) zgtaszania Administratorowi Systemu potrzeb w zakresie zabezpieczenia
podlegtych im systemow informatycznych;

9) postepowania zgodnie z procedurg w sytuacji naruszenia ochrony danych
osobowych;

10)niszczenia wydrukéw, ktére zawieraja dane osobowe i sg przeznaczone do
usuniecia — w stopniu uniemozliwiajgcym ich odczytanie.

§ 6. W przypadku systeméw informatycznych dziatajacych

w srodowisku sieciowym Administrator Systemu:

1) dokonuje wyboru lub migracji do technologii minimalizujacej zagrozenie
uzyskania dostepu do sieci osobom nie upowaznionym,;

2) zakupuje oprogramowanie umozliwiajagce rejestrowanie identyfikatorow
1 czas logowania uzytkownikow sieci;

3) nadzoruje proces monitorowania sieci pod katem zabezpieczenia przed
dostepem 0séb nie upowaznionych.

Rozdzial 3.
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie oséb
odpowiedzialnych za poszczegélne czynnosci

§ 7. 1. Przetwarza¢ dane osobowe w systemach teleinformatycznych, jak
1 zbiorach papierowych moze wylacznie osoba posiadajagca pisemne
upowaznienie do przetwarzania danych osobowych zgodnie z wzorem
stanowigcym Zatacznik Nr 1 do niniejszej instrukcji.

2. Wydanie upowaznienia oraz rejestracja konta i nadanie uprawnien
w systemach informatycznych Starostwa Powiatowego nastepuje na podstawie
wniosku bezposredniego przetozonego okreSlonego w Zataczniku Nr 2 do
niniejszej instrukcji.
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3. Wniosek, o ktérym mowa w ust. 2 skladany jest do Naczelnika
Wydziatu Organizacji i Nadzoru, ktéry podejmuje czynnosci nadania uprawnien
oraz wydania upowaznienia.

4. Oryginal upowaznienia zostaje przekazany pracownikowi za
potwierdzeniem odbioru, kopia zostaje dotaczona do akt osobowych pracownika
oraz przekazana do wiadomosci przetozonemu pracownika.

5. Identyfikator i hasto do systemu informatycznego przetwarzajacego
dane osobowe sa przydzielone uzytkownikowi tylko w przypadku, gdy posiada
on pisemne upowaznienie do przetwarzania danych osobowych wydane przez
Administratora Danych z zachowaniem procedury opisanej w niniejszej
instrukcji.

6. Za przydzielenie 1 wygenerowanie identyfikatora 1 hasla
uzytkownikowi, ktory pierwszy raz bedzie korzystat z systemu
informatycznego, odpowiada Administrator Systemu.

7. Hasto, o ktorym mowa w ust. 6 przekazywane przez Administratora
Systemu jest na piSmie lub ustnie, z obowigzkiem jego zmiany w momencie
pierwszego logowania do systemu, zgodnie z zasadami okreslonymi w § 9 ust. 2
pkt 7.

7. Wyrejestrowanie uzytkownika lub modyfikacja jego uprawnien
w systemie informatycznym (wycofanie lub zmiana upowaznienia) nastepuje
odpowiednio na wniosek bezposredniego przelozonego z zgodnie
z procedurg opisang w ust. 1-3.

8. Wpyrejestrowanie uzytkownika 2z systemu informatycznego
(wycofanie upowaznienia) moze nastgpi¢ na wniosek:

1) Administratora Danych;

2) przetozonego uzytkownika lub koordynatora zadania, na rzecz ktérego byty
wykonywane czynno$ci zwigzane z przetwarzaniem danych osobowych;

3) Inspektora Ochrony Danych lub Administratora Systemu — w przypadku
razacego naruszenia zasad bezpieczenstwa danych osobowych.

9. Rejestracji, modyfikacji uprawnien i wyrejestrowania uzytkownika
z systemu dokonuje Administrator Systemu lub wyznaczona przez niego osoba.

§ 8. 1. Ewidencje 0séb upowaznionych do przetwarzania danych
w systemie informatycznym prowadzi pracownik Wydziatu Organizacji
i Nadzoru wyznaczony do prowadzenia dokumentacji przetwarzania danych
osobowych.

2. Ewidencja zawiera imie i nazwisko, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych, a w przypadku oso6b
wykorzystujacych do przetwarzania danych osobowych system informatyczny
dodatkowo identyfikator uzytkownika przypisany danej osobie w systemie
informatyczne;.
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nadzwyczajne do Wydzialu Komunikacji i Transportu poza godzinami
pracy);

4) karty awaryjnej moze uzy¢ jedynie upowazniony pracownik i konieczne jest
dokonanie adnotacji w rejestrze o przyczynach uzycia tej karty (karta
awaryjna w czasie pracy urzedu jest deponowana u Wwyznaczonego
pracownika Wydziatu Organizacji i Nadzoru);

5) karta niedobrana przez pracownika z dyzurki jest deponowana w Wydziale
Komunikacji i Transportu z odpowiednig adnotacjg w rejestrze karty (,,karta
zdeponowana w Wydziale Komunikacji i Transportu z uwagi na nieobecnos¢
pracownika”);

6) Rejestr kart w Wydziale Komunikacji i Transportu nadzoruje Naczelnik
Wydziatu Komunikacji i Transportu.

§ 13. 1. Przed rozpoczeciem pracy, w trakcie rozpoczecia pracy
z systemem informatycznym oraz w trakcie pracy kazdy uzytkownik
obowigzany jest do szczegélnej starannosci i uwagi, czy nie wystgpity
symptomy mogace $wiadczy¢é o naruszenia ochrony danych osobowych.
Szczegdtowy opis takich symptoméw oraz sposob postgpowania w przypadku
ich wykrycia opisany jest w procedurze postepowania w przypadku naruszenia
ochrony danych osobowych zawartej w ,,Polityce Bezpieczefistwa Starostwa
Powiatowego w Sierpcu”.

2. Zaczynajac pracg z systemem nalezy przejS¢ przez proces
uwierzytelniania: najpierw nalezy uruchomié komputer hastem, nastepnie do
sieci lokalnej zabezpieczenie uzytkownikiem i hastem), a pdzniej do
odpowiedniego systemu zabezpieczonego identyfikatorem i minimum 8-
znakowym hastem zwierajacym mate i wielkie litery oraz cyfry lub znaki
specjalne.

3. Uzytkownik systemu wprowadza dane, o ktérych mowa w ust. 2
w sposob minimalizujacy ryzyko podejrzenia przez osoby nieuprawnione oraz
0golne stwierdzenie poprawnosci dziatania systemu.

4. Maksymalna ilo$¢ préob wprowadzenia hasta przy logowaniu sie do
systemu przetwarzajagcego dane wynosi trzy. Po przekroczeniu tej liczby préb
logowania system blokuje dostep do zbioru danych na poziomie tego
uzytkownika. Odblokowania konta moze dokonaé jedynie Administrator
Systemu w porozumieniu z bezposrednim przetozonym pracownika.

§ 14. 1. Uzytkownik moze postugiwaé sie jedynie programami
autoryzowanymi, wprowadzonymi do systemu informatycznego przez
Administratora Systemu.

2. Szczegblowe zasady zarzadzanie sprzetem informatycznym oraz
oprogramowaniem okresla odrebne zarzadzenie.

§ 15. 1. W trakcie pracy uzytkownik systemu informatycznego
stuzacego do przetwarzania danych osobowych wykonuje wydruki zwigzane
z przetwarzaniem danych wytgcznie w zakresie i ilosci niezbednej dla celéw

zawodowych w uzgodnieniu z przetozonym.
\

Starostwo Powiatowe w Sierpcu, 24 maja 2018 . Strona 9




Instrukcja w sprawie okreslenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ze
szczegblnym uwzglednieniem wymogdéw bezpieczefistwa informacji

2. Uzytkownik przechowuje wydruki z danymi osobowymi
w zamknietych, metalowych (lub wyjatkowo drewnianych) szafach.

3. Wszelkie wydruki z systemu i dokumenty zawierajace dane osobowe
zbedne dla dalszego przetwarzania sg niszczone w niszczarce klasy 4 bedacej na
wyposazeniu kazdego pomieszczenia, w ktdrym przetwarzane sg dane osobowe.

§ 16. 1. Po 5 minutach tymczasowego zaprzestania pracy Ilub
opuszczenia stanowiska, system winien wstapi¢ w stan nieaktywnosci
1 wytaczenia monitora lub uruchomienia wygaszacza.

2. Ponowne uruchomienie ekranu monitora mozliwe jest jedynie po
ponownym wpisaniu hasta.

3. W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz
60 minut uzytkownik obowiazany jest wylogowac sie z aplikacji i systemu stacji
roboczej, na ktorej pracuje oraz sprawdzi¢ czy nie zostaly pozostawione bez
zamkniecia nos$niki informacji zawierajace dane osobowe.

§ 17. 1. Zmiang uzytkownika stacji roboczej kazdorazowo musi
poprzedzaé wylogowanie si¢ poprzedniego uzytkownika.

2. Niedopuszczalne jest, aby dwoch lub wigksza liczba uzytkownikow
wykorzystywata wspolnie jedno konto uzytkownika.

§ 18. 1. Ekrany monitordw urzadzen przetwarzajacych dane osobowe,
gdzie przebywaja osoby postronne, powinny by¢ ustawione w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane.

2. W pomieszczeniach, gdzie przebywaja osoby postronne monitory
stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposob,
aby uniemozliwi¢ tym osobom wglad w dane.

3. W przypadku podejrzenia naruszenia bezpieczenstwa systemu
uzytkownik powinien niezwlocznie poinformowaé¢ o tym Administratora
Systemu lub Naczelnika Wydziatu Organizacji 1 Nadzoru.

§ 19. Zakonczenie pracy uzytkownika w systemie informatycznym
obejmuje wylogowanie si¢ uzytkownika z aplikacji.

§ 20. 1. Szafy z danymi osobowymi powinny by¢ otwarte tylko na czas
potrzebny na dostep do danych, a nastgpnie powinny by¢ zamykane.

2. Dane osobowe w formie papierowej moga znajdowac si¢ na biurkach
tylko na czas niezbedny na dokonanie czynnosci stuzbowych, a nastgpnie muszg
by¢ chowane do metalowych szaf.

3. Niedopuszczalne, pod kara dyscyplinarng jest pozostawianie
dokumentéw zawierajacych dane osobowe po zakonczeniu pracy na danym
stanowisku.

§ 21. 1. Uzytkownik systemu informatycznego zobowigzany jest
zawiadomi¢ niezwlocznie - bezposrednio lub za posrednictwem bezposredniego
przetozonego - Administratora Systemu lub Naczelnika Wydziatu Organizacji

#
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i Nadzoru o kazdym naruszeniu zabezpieczenia systemu, polegajacym

w szczegolnosci na:

1) naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje —
usuniety mechanizm hasta),

2) czesciowym lub catkowitym braku bazy danych,

3) braku mozliwosci  uruchomienia  wiasciwej  aplikacji  (programu
komputerowego),

4) zmianie polozenia sprzetu komputerowego lub mozliwosci potaczenia
wszystkich urzadzen.

2. Szczegotowy tryb postepowania w przypadku naruszenia ochrony
przy przetwarzaniu danych osobowych okresla Polityka bezpieczenstwa.

Rozdzial 6.
Procedury tworzenia i przechowywania kopii zapasowych (bezpieczenstwa)
zbiorow danych osobowych oraz programéw i narzedzi programowych
sluzacych do ich przetwarzania

§ 22. 1. Dane osobowe przetwarzane w systemach informatycznych
podlegaja = zabezpieczeniu  poprzez  tworzenie  kopii  zapasowych
(bezpieczenstwa).

2. Za proces tworzenia kopii zapasowych odpowiada Administrator
Systemu, ktéry prowadzi ich ewidencje.

3. Administrator System sporzadzania kopie zapasowe baz danych na
nosniku wymiennym i centralne je przechowuje w Serwerowni gléwnej lub
Wydziatu Komunikacji Starostwa Powiatowego w Sierpcu.

4. Kopie bezpieczenstwa baz danych systeméw informatycznych
stuzgcych do przetwarzania danych osobowych, ktérych bazy danych znajduja
si¢ na Serwerze Gtéwnym, wykonuje raz w tygodniu Administrator Systemu
1 przechowuje na odrebnym dysku.

5. W przypadku lokalnego przetwarzania danych osobowych na stacjach
roboczych uzytkownicy systemu informatycznego zobowigzani sa do
centralnego  przechowywania  kopii  zapasowych. Przez  centralne
przechowywanie kopii danych rozumie si¢ cotygodniowe przegranie przez
Uzytkownika zbioru danych na specjalnie wydzielony do tego obszar dysku na
serwerze. Administrator Systemu wykonuje - raz w miesigcu - kopie
bezpieczefistwa przechowywanych na serwerze zbioréw, a nosniki kopii (CD
lub dysk zewnetrzny) przechowuje w szafie metalowej zamykanej na klucz
w Serwerowni Gtéwnej lub Wydziatu Komunikacji.

6. W zaleznosci od potrzeb czestotliwosé tworzenia kopii
zapasowych moze ulec zmianie. Harmonogram ich wykonywania ustala
Administrator Systemu Informatycznego, w porozumieniu z kierownikiem
komorki organizacyjnej wtasciwej dla danego zbioru danych osobowych.

§ 23. 1. Kopie bezpieczenstwa programéw stuzacych do przetwarzania
danych wraz z wszystkimi zmianami aplikacji przechowywane sg centralnie,

%
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w metalowe] szafie zamykanej na klucz, przez Administratora Systemu,
z zastrzezeniem ust. 2. Nie wykonuje si¢ cyklicznych kopii oprogramowania.

2. Nie przechowuje si¢ kopii bezpieczenistwa programéw ogdlnie
dostepnych badz ktérych odzyskanie reguluje umowa z dostawcg systemu,

§ 24. 1. Kopie nalezy okresowo sprawdzaé¢ pod katem ich dalszej
przydatnos$ci do odtworzenia danych w przypadku awarii systemu.

2. Czas przechowywania kopii zapasowych ustala si¢ na:
1) kopia codzienna (jezeli jest wymagana) - 1 tydzien;
2) kopia tygodniowa - 1 miesigc;
3) kopia miesieczna - 1 rok;
4) kopia roczna (ostatni dzien okresu bilansowego) - 5 Iat.

3. Kopi¢ nalezy bezzwlocznie usuwaé po ustaniu ich uzytecznosci.
Przepis § 28 stosuje sie¢ odpowiednio.

4. Dostep do kopii zapasowych ma Administrator Systemu oraz
Naczelnik Wydziatu Organizacji i Nadzoru.

Rozdzial 7.
Sposéb, miejsce i okres przechowywania elektronicznych no$nikow
informacji zawierajacych dane osobowe

§ 25. Nosniki danych osobowych, zaréwno w postaci elektronicznej, jak
i papierowej powinny by¢ zabezpieczone przed dostgpem  0s6b
nieupowaznionych, nieautoryzowana modyfikacja i zniszczeniem.

§ 26. 1. Dane osobowe przechowuje si¢ na dyskach twardych
komputerow stacjonarnych lub dyskach serweréw, w zaleznosci od
zastosowanego systemu, w tym réwniez w chmurze oraz w postaci wydrukow.

2. Przechowywanie danych osobowych w chmurze odbywa si¢ na
podstawie =~ umowy  powierzenia przetwarzania danych  osobowych,
z zachowaniem zasad bezpieczenstwa zgodnych z Rozporzadzeniem RODO.

3. Dane osobowe moga by¢ zapisane na nosnikach przenosnych tylko
w przypadku tworzenia kopii zapasowych lub gdy istnieje koniecznos¢
przeniesienia tych danych w postaci elektronicznej, a wykorzystanie do tego
celu sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt
niebezpieczne. Ewidencj¢ nosnikéw prowadzi Administrator Systemu.

4. Nosniki danych, inne niz zawierajace kopie zapasowe oraz wydruki
powinny by¢ przechowywane w zamknigtych szafach wewnatrz obszaru
przeznaczonego do przetwarzania danych osobowych i nie powinny by¢ bez
uzasadnione] przyczyny wynoszone poza ten obszar.

5. Wydruki zawierajace dane osobowe sporzadzone w zwigzku
z realizacja zadan publicznych przechowuje si¢ w zamknietych szafach,
w dokumentacji merytorycznej urzedu, przez okres wskazany w instrukcji
kancelaryjnej i jednolitym rzeczowym wykazie akt.

6. Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do

usunigcia naleg’ zniszcgé niezwlocznie w stoEniu uniemozliwiajgczm ich
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Rozdzial 4.

Stosowane metody i §rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

§ 9. 1. 1. Dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mie¢ miejsce wylacznie po podaniu identyfikatora
1 whasciwego hasta.

2. Systemy informatyczne stuzgce do przetwarzania danych osobowych
w Starostwie Powiatowym w Sierpcu wyposazone sa w mechanizmy
uwierzytelnienia uzytkownika, a takze kontroli dostepu do danych, przy czym:
1) za wlasciwy nadzér nad funkcjonowaniem tych mechanizméw odpowiada

Administrator Systemu;

2) rejestracji uzytkownikdéw w systemie oraz nadania im identyfikatorow
i uprawnien w zakresie ustalonym na wniosek bezposredniego przetozonego
- dokonuje Administrator Systemu;

3) kazdy uzytkownik systemu informatycznego, w ktérym przetwarza si¢ dane
osobowe, posiada ustalony, odrgbny identyfikator i haslo;

4) identyfikator wpisuje si¢ wraz z imieniem i nazwiskiem do ewidencji
uzytkownikéw prowadzonej przez Administratora Systemu oraz rejestruje
w systemie informatycznym,;

5) identyfikator sktada sie¢ minimalnie z pigciu znakoéw, nie rozdzielonych
spacjami ani znakami interpunkcyjnymi oraz nie zawiera polskich liter;

6) bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mieé¢ miejsce wytgcznie po podaniu identyfikatora
1 wlasciwego hasta;

7) hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni
1 sktadac si¢ z 8 znakdw (mate i duze litery, znaki specjalne, cyfry);

8) identyfikator uzytkownika nie powinien by¢ zmieniany, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢
przydzielany innej osobie;

9) hasta uzytkownika, umozliwiajace dostep do systemu informatycznego,
utrzymuje si¢ w tajemnicy, rowniez po uptywie ich waznosci;

10)identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych
osobowych, nalezy niezwlocznie wyrejestrowaé z danego systemu
informatycznego, uniewazni¢ jej hasto oraz podjgé inne stosowne dziatania
w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

§ 10. 1. Osoby uprawnione do wykonywania prac administracyjnych
w systemie informatycznym posiadaja wiasne konta administracyjne, do ktérych
majg przydzielone hasto. Zasady zarzadzania hastami sg analogiczne, jak
w przypadku haset uzytkownikow.

2. Identyfikatory i hasla uzytkownikoéw posiadajacych uprawnienia
administratoréw systeméw informatycznych powinny byé przechowywane
w zamknigtej szafie, do ktorej dostep jest w pelni kontrolowany, przy czym
dostep do szafy maja wytacznie uprawnione osoby.
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3. Zarzadzanie hastami Administratora Systemu, w tym sposéb ich
zmiany, czestotliwo$¢ oraz sposoéb przechowywania - odbywa sie na zasadach
ustalonych indywidualnie.

4. W przypadku nieobecnosci Administratora Systemu, informacje
o ktérym mowa w ust. 3 przechowywane sa u Naczelnika Wydziatu Organizacji
1 Nadzoru, a ich awaryjne uzycie nastepuje za zgoda Administratora Danych lub
osoby przez niego upowaznione;j.

Rozdzial 5.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przy

przetwarzaniu danych osobowych

§ 11. 1. W pomieszczeniach, w ktérych dokonuje sie czynnosci
przetwarzania danych, mogg przebywac jedynie osoby upowaznione.

2. Do pomieszczen objetych szczegélnym nadzorem (Wydziat
Komunikacji) dostep majg wytacznie osoby posiadajace karty dostepu — wydane
1 ewidencjonowane przez pracownika Wydzialu Organizacji i Nadzoru
wyznaczonego do prowadzenia dokumentacji przetwarzania danych osobowych.

3. Osoby nieuprawnione do dostepu do danych osobowych moga
przebywaé w pomieszczeniach, o ktérych mowa w ust. 1 wyltacznie w obecnosci
osoby zatrudnionej przy przetwarzaniu tych danych osobowych, przy czym
wejscie do strefy objetej szczegdlnym nadzorem musi  zostad
zaewidencjonowane w ,,Ewidencji wej$¢” ze wskazaniem osoby odpowiadajace;j
za wprowadzenie osoby nieupowaznione;.

4. Pomieszczenia, o ktorym mowa w ust. 1 na czas nieobecnosci w nich
0s6b upowaznionych muszg by¢ zamykane w sposob uniemozliwiajacy dostep
do nich 0s6b postronnych.

§ 12. Do pomieszczen objetych specjalnym nadzorem, tj. Wydzialu
Komunikacji i Transportu ustanawia si¢ nastg¢pujacag procedure zarzadzania
kartami dostepu:

1) po godzinach pracy wszyscy pracownicy Wydziatu Komunikacji i Transportu
deponujg karty w Wydziale Komunikacji i Transportu (zapisy w rejestrze
wewnetrznym), a jeden z upowaznionych pracownikow dokonuje kodowania
alarmu i deponowania karty u pracownika Wydziatu Organizacji i Nadzoru
(zapis w rejestrze na dyzurce);

2) na drugi dzien, przed rozpoczeciem godzin pracy, upowazniony pracownik
Wydziatu Komunikacji i Transportu odbiera kart¢ od pracownika Wydziatu
Organizacji i Nadzoru (zapis w rejestrze na dyzurce) i odblokowuje alarm,
nastepnie do pomieszczen Wydzialu Komunikacji 1 Transportu wpuszcza
jedynie tych pracownikéw, ktorym wydaje imienne karty (zapis w rejestrze
Wydziatu Komunikacji i Transportu);

3) z uwagi na niezaplanowang nieobecno$¢ pracownika, ktéry zamykat
pomieszczenia i ktorego karta znajduje si¢ w dyzurce, aby dosta¢ sig¢ do
pomieszczen Wydziatu Komunikacji i Transportu nalezy uzy¢ Kkarty
awaryjnej znajdujacej sie na dyzurce (podobnie jesli konieczne jest wejscie
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odczytanie. Pomieszczenia, w ktérych wykonywane sa wydruki zawierajace
dane osobowe wyposaza sie w niszczarki do dokumentow klasy 4.

§ 27. 1. Nosniki informacji oraz wydruki z danymi osobowymi, ktére sa
przeznaczone do  udostepniania, przechowuje si¢ w  warunkach
uniemozliwiajacych dostep do nich osobom niepowotanym,
w zabezpieczonych - przed dostepem o0sOb nieupowaznionych — szafach oraz
w pomieszczeniach innych, niz te, gdzie przechowywane sa zbiory danych
osobowych eksploatowane na biezgco.

2. Przekazywanie no$nikow danych osobowych poza budynek Starostwa
odbywa si¢ za wiedza Administratora Systemow.

3. W przypadku zaistnienia okolicznosci uzasadniajacej koniecznosc¢
wyniesienia nosnika poza obszar przetwarzania danych osobowych, jego
uzytkownik zobowigzany jest do zachowania szczegdlnej ostroznosci
i zabezpieczenia nosnika przed dostepem o0séb nieupowaznionych, utrata,
modyfikacja lub zniszczeniem.

4. Przekazanie nosnika zawierajacego dane osobowe podmiotowi
zewnetrznemu moze nastgpi¢ tylko na podstawie przepisow prawa lub zawarte]
umowy, protokolarnie za posrednictwem Wwyznaczonego, upowaznionego
pracownika.

5. Nosniki zawierajace dane osobowe wykorzystywane w celu
przeniesienia danych przechowuje si¢ przez okres niezbedny do bezpiecznego
przeniesienia danych, nie dluzej niz 1 miesigc. Przepis § 28 stosuje sig
odpowiednio.

6. Dane osobowe z systemdéw informatycznych moga by¢ udostepniane
takze za posrednictwem szyfrowanych potaczen VPN — pod nadzorem
Administratora Systemu.

§ 28. Urzadzenia, dyski lub inne no$niki informatyczne zawierajace dane
osobowe przeznaczone do:

1) likwidacji - pozbawia sie wczesniej zapisu tych danych za pomocag
specjalnego oprogramowania do bezpiecznego usuwania zapisanych
danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie je w sposob
uniemozliwiajgcy odczyt danych,

2) przekazania innemu podmiotowi, nieuprawnionemu do ich otrzymania
wczesniej pozbawia sie zapisu tych danych za pomocg specjalnego
oprogramowania do bezpiecznego usuwania zapisanych danych, w sposéb
uniemozliwiajacy ich odzyskanie,

3) naprawy — pozbawia si¢ zapisu tych danych za pomoca specjalnego
oprogramowania do bezpiecznego usuwania zapisanych danych albo
naprawia si¢ je pod nadzorem osoby upowaznionej przez Administratora
Systemu.

§ 29. 1. W przypadku, gdy nosnik danych osobowych nie jest dituzej
potrzebny, nalezy przeprowadzi¢ zniszczenie nos$nika lub usuniecie danych
z nosnika zgodnie z procedurg opisang w § 28.
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2. Jezeli wydruk danych osobowych nie jest dtuzej potrzebny nalezy
przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki dokumentow.

3. W przypadku, gdy kopia zapasowa nie jest dtuzej potrzebna nalezy
przeprowadzi€ jej zniszczenie lub usuniecie danych z nos$nika zgodnie z § 28.

§ 30. 1. Administrator Systemu zobowigzany jest do corocznej
inwentaryzacji infrastruktury informatycznej Starostwa, z ktorej raport -
przechowywany przez pracownika Wydzialu Organizacjii i Nadzoru
wyznaczonego do prowadzenia dokumentacji ochrony danych osobowych -
stanowi integralng czes¢ systemu zarzadzania bezpieczenstwem informacji.

2. W przypadku wystgpienia nieudokumentowanych w Wydziale
Organizacji 1 Nadzoru réznic w stosunku do poprzedniej inwentaryzacji,
Administrator Systemu sporzadzona raport, ktory przekazuje Administratorowi
Danych.

Rozdzial 8.
Sposob zabezpieczenia systemu informatycznego przed dzialalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

§ 31. 1. W celu zabezpieczenia systemu informatycznego przed atakami
z zewnatrz wprowadza si¢ na stanowiskach pracujgcych na zbiorach danych
osobowych calkowite odizolowanie od cze¢sci sieci zewngtrzne;.

2. W przypadku koniecznosci wymiany informacji z serwerami
zewnetrznymi na stanowiskach pracujacych na zbiorach danych osobowych —
dopuszcza sie dostep do sieci zewnetrznej przy zastosowaniu dodatkowych
zabezpieczen na poziomie wysokim.

3. Decyzje, o ktérej mowa w ust. 2 podejmuje Administrator Danych po
zasiegnieciu pozytywnej opinii Administratora Systemu.

§ 32. 1. Sprzet informatyczny stuzacy do przetwarzania danych
w Starostwie Powiatowym w Sierpcu jest sprawdzany automatyczne
i codziennie pod katem obecnosci wirusow komputerowych poprzez
obowigzkowe wiaczenie tzw. aktywnej ochrony rezydentalnej, monitorujace;
system — w celu wykluczenia atakéw zaréwno w sieci, jak 1 innych nosnikoéw
podczas pracy.

2. W przypadku korzystania z nosnikéw elektronicznych, pochodzacych
od podmiotu zewnetrznego, uzytkownik jest zobowigzany do sprawdzenia go
programem antywirusowym.

3. Do ochrony antywirusowej w Starostwie stosuje si¢ oprogramowanie
specjalistyczne spetniajgce wymagania Rozporzadzenia RODO.

§ 33. 1. Sie¢ informatyczna urzedu jest zabezpieczona urzadzeniem
brzegowym UTM, w ktérym funkcjonuje zapora firewall kontrolujgca przeptyw
informacji miedzy systemami a sieciami, w tym zewnetrzng oraz monitoruje
dzialania zewnetrzne w stosunku do systemdw informatycznych urzedu.
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Instrukcja w sprawie okrelenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ze
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2. Serwery obstugujace sie¢ informatyczna Starostwa pracuja dokonujgc
operacji w wydzielonych i zabezpieczonych pomieszczeniach, do ktérych prawo
dostepu posiadajg wylgcznie upowaznieni przez Administratora Systemu
pracownicy.

§ 34. Sie¢ wewnetrzna urzedu jest odseparowana miedzy soba w sposob
programowy na przetacznikach w tzw. VLANY. Poszczegélny, dedykowany
VLAN jest widoczny tylko dla osdb pracujagcych na danej podsieci.
Zastosowanie VLAN-6w jest dodatkowym zabezpieczeniem przed ingerencja
wewnatrz sieci urzedu i powoduje, ze nawet fizyczne podpigcie si¢ do sieci nie
spowoduje wtamania do wszystkich zasobow.

§ 35. 1. Komputery przenosne, na ktorych znajduja si¢ dane osobowe
muszg by¢ zabezpieczone hastem systemowym 1 by¢ przechowywane
w wyznaczonym do tego, zabezpieczonym miejscu na terenie Starostwa
Powiatowego w Sierpcu.

2. W Starostwie obowigzuje zakaz wynoszenia komputerow
przenosnych, jak i dyskéw oraz nosnikéw danych, na ktérych przetwarzane lub
przechowywane sg dane osobowe z urzedu, z zastrzezeniem § 27 ust. 2 -4.

§ 36. 1. Administrator Systemu jest zobowigzany na biezaco informowac
Administratora Danych oraz bezposredniego przetozonego pracownika
o przypadkach awarii programowych wynikajacych z:

1) postugiwania si¢ przez uzytkownikow nieautoryzowanymi programami;

2) nie przestrzegania zasad uzywania programéw antywirusowych
w okreslonych okolicznosciach;

3) niewlasciwego wykorzystania sprzetu komputerowego.

2. Administrator Systemu sktada Administratorowi Danych okresowo,
nie rzadzie] niz raz w roku, kompleksowa analize zarzadzania systemem
informatycznym shuzacym przetwarzaniu danych osobowych oraz zatozenia
strategii 1 polityki zabezpieczenia systemow informatycznych.

§ 37. Urzadzenia stuzace do przetwarzania danych osobowych zasilane
energia elektryczng powinny by¢ zabezpieczone przed utratg tych danych —
w wyniku awarii zasilania lub zaklécen w sieci zasilajgcej — zasilaniem
awaryjnym — chronigcym przed skasowaniem lub zniszczeniem na skutek
zaniku energii lub skokéw napiecia (UPS).

Rozdzial 9.
Procedury wykonywania przegladow i konserwacji systemoéw oraz
nosnikow informacji stuzacych do przetwarzania danych

§ 38. 1. Wszelkie prace zwigzane z naprawami i konserwacjg sprzetu
1 systemu informatycznego przetwarzajacego dane osobowe musza uwzgledniaé
wymagany poziom zabezpieczenia tych danych przed dostepem do nich oséb
nieupowaznionych, w celu wyeliminowania:

“
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Instrukcja w sprawie okreslenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ze
szczeg6lnym uwzglednieniem wymogéw bezpieczeristwa informacji

1) mozliwosci wykonania kopii danych osobowych przez osoby nie
upowaznione;

2) przemieszczania urzadzen komputerowych i ich sieci shuzacych do
przetwarzania danych osobowych poza obszarem objetym ochrong;

3) podmiany elementéw sprzetu komputerowego lub oprogramowania na inne,
zawierajace cechy ukryte.

2.Celem wykonywania przegladow i konserwacji jest:

1) zapewnienie  ciaglo$ci pracy  systemOéw  poprzez eliminowanie
niespodziewanych awarii wskutek naturalnego zuzycia sie urzadzen;

2) wykrywanie 1 eliminacja ewentualnych zagrozen wynikajacych z pracy
systemdéw bez okresowej kontroli;

3) dostrzeganie potrzeb modyfikacji istniejgcej infrastruktury;

4) wykrywanie niesprawnych nos$nikéw powodujacych problemy lub
wprowadzajacych przektamania przy przenoszeniu danych.

3. Wykonywania przegladéw i konserwacji obejmuje swym zakresem:

1) wszystkie systemy informatyczne;

2) oprogramowanie systemowe, a takze oprogramowanie biurowe w ogdlnym
zakresie;

3) wszystkie komputery, z wyjatkiem tych, ktére sa objete wytaczng gwarancja
producenta;

4) drukarki, skanery, monitory, dyski twarde, a takze inny sprzet peryferyjny
poddawany jest jedynie ogolnym przegladom, a wszelkie czynnosci
serwisowe wykonywane sa przez specjalistyczne punkty serwisowe.

§ 39. 1. Przegladow i konserwacji sprzetu i systemu shuzacego do
przetwarzania zbioru danych osobowych dokonuje Administrator Systemu lub
osoba upowazniona — w obecnosci 1 pod nadzorem Administratora Systemu lub
wskazanej przez niego osoby.

2. Czynnosci, o ktérych mowa w ust. 1 dokumentowane sa w rejestrze
z konserwacji, remontéw, awarii sprzetu 1 oprogramowania, prowadzonym
1 przechowywanym przez Administratora Systemu.

3. Przed rozpoczeciem prac serwisowych przez osoby spoza Starostwa
Powiatowego w Sierpcu konieczne jest potwierdzenie tozsamosci serwisantow.

4. Czynnosci, o ktéorych mowa w ust. 1 wykonywane sg na terenie
Starostwa Powiatowego w Sierpcu. W przypadku wykonywania czynno$ci poza
terenem Starostwa przepis § 28 stosuje si¢ odpowiednio.

5. W przypadku zdalnego dostepu do komputera (np. w celu wykonania
czynno$ci serwisowych na komputerze) uzytkownik komputera musi
potwierdzi¢ przejecie pulpitu komputera oraz nadzorowaé wszelkie czynnosci
wykonywane przez Administratora Systemu lub osobe, ktérej zostaty zlecono
stosowne dzialania. Czynnosci dokumentuje si¢ w rejestrze, o ktéorym mowa
w ust. 2.
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§ 40. 1. W przypadku wykonywania przegladow i konserwacji nosnikow
informacji stuzacych do przetwarzania danych stosuje si¢ odpowiednio § 39,
z zastrzezeniem ust. 2.

2. Dopuszcza sie mozliwo$¢ dokonania czynnosci przegladu i konserwacji
nos$nikéw informacji poza terenem Starostwa z zachowaniem procedury
okreslonej w § 27 ust. 2 -4 1 § 28.

§ 41. 1. Ustala sie nastepujacg czestotliwos¢ wykonywania przegladow
i konserwacji:
1) sprzetu komputerowego, w tym stacji roboczych, monitorow i urzadzen

peryferyjnych - co najmniej raz w roku;

2) elementoéw infrastruktury sieciowej - co najmniej raz w roku,
3) systemdw informatycznych - co najmniej raz na miesiac.

2. W zaleznosci od potrzeb harmonogram, o ktorym mowa w ust. 1 moze
ulec zmianie, za zgoda Administratora Systemu.

Rozdzial 10.
Zabezpieczenie pomieszczen i budynkow, w ktorych przetwarzane sg dane
osobowe zawarte w systemie informatycznym

§ 42. Szczeg6ty dotyczace zabezpieczenia pomieszczen i budynkow,
w ktérym przetwarzane sg dane osobowe m.in. z uzyciem stacjonarnego sprzgtu
komputerowego okresla Polityka Bezpieczenstwa Przetwarzania Danych
Osobowych w Starostwie Powiatowym w Sierpcu oraz dokumentacja
prowadzona przez wyznaczonego pracownika Wydzialu Organizacji i Nadzoru

Rozdzial 11.
Przekazywanie danych osobowych za pomoca urzadzen stuzacych do
teletransmisji danych

§ 43. 1. Przekazywanie danych osobowych za pomocg urzadzen
stuzacych do teletransmisji danych moze nastgpi¢ jedynie przy pomocy
oprogramowania zapewniajacego bezpieczng transmisje danych, w tym
ograniczajacego osobom nieupowaznionym mozliwos$¢ dostepu do tych danych.

2. W szczegolnosci system, o ktéorym mowa w ust. 1 winien zapewniac
szyfrowanie danych i opierac sie na stosowaniu przez osoby upowaznione:

1) certyfikowanego podpisu elektronicznego wykonanego przy uzyciu klucza
znajdujacego sie na karcie;
2) kodu PIN zabezpieczajgcego Karte.

§ 44. W celu ochrony antywirusowej urzadzen stuzacych do
teletransmisji danych — konfiguracja systemu przesytania danych powinna
uniemozliwia¢ uzytkownikom nieupowaznionym dostepu do stacji napedu
dyskietek, CD-ROM oraz posiadaé zabezpieczenie hastem.

“
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§ 45. 1. Osoby upowaznione przez Administratora Danych Osobowych
do transmisji danych posiadaja kartg elektroniczng zawierajaca:
1) certyfikat;
2) indywidualny klucz;
3) PIN.

2. Okres waznosci certyfikatu ustala Administrator Danych.

3. Kazdorazowa zmiana certyfikatu wigze si¢ ze zmiang karty
elektronicznej oraz klucza wraz z PIN-em.

4. Uzytkownik karty elektronicznej powinien:
1) chroni¢ kod PIN od swojej karty;
2) postepowac zgodnie z instrukcja poshugiwania sie kartg.

5. Uzytkownik karty elektronicznej nie powinien pozostawia¢ bez opieki
stacji roboczej oraz zainstalowanego na nim oprogramowania w trakcie pracy.

Rozdzial 12.
Przekazywanie danych osobowych do panstwa trzeciego

§ 46. Przekazanie danych osobowych, ktore sa przetwarzane lub majg
by¢ przetwarzane po przekazaniu do panstwa trzeciego lub organizacji
migdzynarodowej, nastepuje na zasadach okreslonych w Rozdziale 15 RODO.

Rozdzial 13.
Powierzenie przetwarzania danych innemu podmiotowi

§ 47. Administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawarte] na piSmie, przetwarzanie danych zgodnie
z postanowieniami art. 28 RODO.

Rozdzial 14.
Kontrola przestrzegania zasad przetwarzania danych osobowych
w Starostwie Powiatowym w Sierpcu

§ 48. Kontrolg przestrzegania przepiséw o ochronie danych osobowych
w Starostwie Powiatowym w Sierpcu przeprowadza:

1) Urzad Ochrony Danych Osobowych;

2) Inspektor Ochrony Danych Osobowych Starostwa Powiatowego
w Sierpcu;

3) Administrator Systemu;

4) pracownik wyznaczony przez Administratora Danych na podstawie
imiennego upowaznienia.

#
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Zalacznik nr 1
do Instrukeji w sprawie okre$lenia sposobu zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych ze szczegélnym uwzglednieniem wymogow bezpieczenstwa informacji

- Wzér upowaznienia do przetwarzania danych osobowych

SIeEpe, ABia. . . vsssavamsmmmsnssin

(nazwa komorki organizacyjnej)

UPOWAZNIENIE Nr ON.077. .20..

Dziatajac na podstawie art.29 rozporzadzenia Parlamentu Europejskiego
1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119, s. 1)

zdniem ........cocoevvneennnn..
upowazniam Panig / Pana* ..........................

zatrudniong/ego na StanowisKU  .......ooviiiiiiiiiiiiiii e
do przetwarzania danych osobowych w zbiorach:
1) papierowych:

................................................................................................

................................................................................................

Jednoczesnie zobowiazuje:

Do zastosowania niezbgdnych s$rodkéw technicznych i organizacyjnych
okreslonych w przepisach obowiazujacych, w celu zapewnienia ochrony
przetwarzania danych osobowych na danym stanowisku pracy.

Upowaznienie =~ wazne jest na czas okre$lony/trwania  stosunku
pracy/obowiazywania umowy*.

Kwituje odbior:
(data i podpis pracownika)

Do wiadomosci:

Bezposredni przetozonych/ koordynator
wnioskujacy o przyznanie upowaznienia
* wybra¢ wiasciwe

%
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Zalgcznik Nr 2
do Instrukcji w sprawie okreSlenia sposobu zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych ze szczegélnym uwzglednieniem wymogéw bezpieczenstwa informacji

- Wzér wniosku o wydanie, zmian¢ lub wycofanie upowaznienia do przetwarzania
danych osobowych oraz o nadanie, modyfikacje¢ lub odebranie uprawnien w systemie
informatycznym

Sierpe, dnia.........ccovceeenennnn.

( nazwa komorki organizacyjne;j)
Czesé L.
Whiosek

o wydanie, zmiane¢ lub wycofanie upowaznienia do przetwarzania danych osobowych

[ i
* wydanie upowaznienia * zmiana upowaznienia * wycofanie upowaznienia

4. Zakres upowaznienia:

zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie

i usuwanie?) danych osobowych.

5. Krotkie uzasadnienie wniosku (nazwy zbiordw i czynnosci przetwarzania danych
osobowych, a w przypadku wycofania upowaznienia, dodatkowo nalezy poda¢ date i powod

ustania upowaznienia do przetwarzania danych osobowych):

...............................................................................................................

...............................................................................................................

(podpis bezposredniego przetozonego)

* Wstawi¢ znak ,, X" we wlasciwym miejscu.

1) Dla zatrudnionych na czas nieokreslony wpisaé ,,bezterminowo”, a dla zatrudnionych na czas okreslony wpisa¢ na jaki czas zawarto
Umowe o prace.

2) Niepotrzebne skreslic.

ﬂ
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Instrukcja w sprawie okreélenia sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ze
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e e e
Czesé 11
Whiosek
o rejestracje, modyfikacj¢ lub odebranie uprawnien w systemie informatycznym

stuzgcym do przetwarzania danych osobowych

* nowy uzytkownik s modyfikacja uprawnien ' * odebranie uprawnien
Imi¢ i nazwisko 0SODY UPOWAZNIONE] ... .uuvuuiuiniininiitiiit et e et et
St ANOWISKO: +euverrinerireneiieennenesseonssarencenssansmesesnnsuemuesaseserronssnsessossnassssansnsenesssss

Opis zakresu uprawnien uzytkownika w systemie informatycznym i krétkie uzasadnieniel):

(podpis naczelnika wydziatu)

Decyzja Administratora Bezpieczenstwa Informacji:

(data i podpis Administratora Bezpieczenstwa Informacji)

Czynnosci podjete przez Administratora Systemu2):

................................................................ (nadany identyfikator)

(data i podpis Administratora Systemu)

* Witasciwy kwadrat zaznaczy¢ ,, X"
1) poda¢ nazwe systemu informatycznego stuzqcego do przetwarzania danych osobowych.
2) Wpisaé date zarejestrowania uzytkownika w systemie informatycznym, datg przeszkolenia uzytkownika sytemu oraz identyfikator

uzytkownika w systemie informatycznym.
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Zalacznik Nr 3

do ZARZADZENIA Nr ON.120.54.2018
STAROSTY SIERPECKIEGO

z dnia 24 maja 2018 r.

OSWIADCZENIE
osoby upowaznionej do przetwarzania danych osobowych

w Starostwie Powiatowym w Sierpcu

Oswiadczam, ze zapoznalam/em si¢ i rozumiem zasady dotyczace ochrony

danych osobowych obowiazujgce w Starostwie Powiatowym w Sierpcu i opisane w:

1) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 119) oraz
wydanymi na jego podstawie przepisami prawa polskiego;

2) dokumentacji przetwarzania danych osobowych w Starostwie Powiatowym
w Sierpcu (Polityce bezpieczenstwa przetwarzania danych osobowych
w Starostwie Powiatowym w Sierpcu i Instrukcji zarzadzania systemami
informatycznymi shuzacymi do przetwarzania danych osobowych w Starostwie
Powiatowym w Sierpcu)

oraz zobowiazuje sie do ich przestrzegania.

Ponadto oswiadczam, ze zobowigzuje si¢ do zachowania w tajemnicy danych
osobowych, z ktérymi zapoznalam/em sie¢ w trakcie ich przetwarzania, a takze
sposobu ich zabezpieczenia, zard6wno w trakcie, jak i po ustaniu zatrudnienia
w Starostwie Powiatowym w Sierpcu.

SIEIPC, AN. oo e,

(czytelny podpis)






